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简介

本文档介绍有关移动远程访问(MRA)部署的证书。

先决条件

要求

本文档没有任何特定的要求。



使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

公有与私有证书授权 (CA)

在 Expressway C 和 Expressway E 服务器上签署证书时，有多个选项供您选择。您可以选择由公
共CA(如GoDaddy、Verisign等)签署证书签名请求(CSR)，或者如果您使用自己的证书颁发机构(可
以使用OpenSSL自签名或内部企业CA(如Microsoft Windows服务器)，则可以在内部签署该请求。  
有关如何创建和签署上述任何方法使用的CSR的详细信息，请参阅视频通信服务器(VCS)证书创建
指南。

实际上，只有 Expressway E 服务器才需要由公共 CA 签署。  这是客户端通过MRA登录时看到证
书的唯一服务器，因此，请使用公共CA以确保用户不必手动接受证书。  Expressway-E可以与内部
CA签名证书配合使用，但系统会提示首次用户接受不受信任的证书。7800和8800系列电话的
MRA注册不适用于内部证书，因为无法修改其证书信任列表。  为简单起见，建议您的Expressway-
C和Expressway-E证书都由同一CA签名；但是，只要您在两个服务器上正确配置了受信任CA列表
，则不需要此要求。

证书链的工作原理

证书在两个或多个证书链中链接在一起，用于验证签署服务器证书的来源。  链中有三种类型的证书
：客户端/服务器证书、中间证书（某些情况下）和根证书（也称为根CA，因为这是签署证书的最
高级别机构）。

证书包含两个构建链的主要字段：主题和颁发者。

主体是证书代表的服务器或机构的名称。对于Expressway-C或Expressway-E(或其他统一通信
(UC)设备)，这是从完全限定域名(FQDN)构建的。

颁发机构是验证该特定证书的机构。  由于任何人都可以签署证书（包括创建证书的服务器，首先也
称为自签名证书），服务器和客户端具有其信任为可信的颁发者或CA的列表。

证书链始终以自签顶级证书或根证书结尾。  当您在证书层次结构中移动时，每个证书相对于主题具
有不同的颁发者。最终，您会遇到主题和颁发者匹配的根CA。这表示它是顶级证书，因此是需要由
客户端或服务器的受信任CA列表信任的证书。

SSL 握手摘要

对于遍历区域，Expressway-C始终充当客户端，而Expressway-E始终充当服务器。  简化交换的工
作原理如下所示：
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Expressway C                                              Expressway E

                          ---------客户端Hello-------->

                         <--------Server Hello---------

                         <----服务器证书-------

                         <----证书请求 —

                         ------客户端证书------>

此处的密钥在交换中，因为Expressway-C始终发起连接，因此始终是客户端。Expressway-E是第
一个发送其证书的路由器。如果Expressway-C无法验证此证书，它将断开握手，无法将其自己的证
书发送到Expressway-E。

另一个需要格外注意的是证书的传输层安全 (TLS) Web 客户端身份验证属性和 TLS Web 服务器身
份验证属性。这些属性在签署CSR的CA上确定（如果使用Windows CA，这由选定的模板确定
），并指示证书在客户端或服务器（或两者）角色中是否有效。  因为对于VCS或Expressway，它
可基于情况（对于遍历区域始终相同），并且证书必须具有客户端和服务器身份验证属性。 

Expressway-C和Expressway-E在上传到新服务器证书时出错（如果两者均未应用）。

如果不确定证书是否具有这些属性，则可以在浏览器或操作系统中打开证书详细信息，并选中“扩展
密钥使用”部分（请参见图像）。  格式可能不同，具体取决于您如何查看证书。

示例：



配置

Expressway C 和 Expressway E 遍历区域/信任

生成并签署 CSR  

如前所述，Expressway-C和Expressway-E证书必须由内部或外部CA或OpenSSL签名才能进行自签
名。   

注：不能使用Expressway服务器上的临时证书，因为它不受支持。如果您使用通配符证书
，但您有CA签名证书，且主题行未具体定义，则不支持通配符证书。



第一步是生成 CSR 并使用首选 CA 类型签署 CSR。证书创建指南中有关于此过程的详细说明。创
建CSR时，请务必记住需要包含在证书中的主题备用名称(SAN)。证书指南和《移动远程访问部署
指南》中也列出了这些 SAN。请查阅最新版本的指南，因为新功能推出后，可以添加更多指南。根
据使用的功能，需要包括的常见SAN列表：

Expressway-C

添加到域列表的任何域（内部或外部）。•
如果使用XMPP联合，则任何持久聊天节点别名。•
如果使用安全设备配置文件，则在CUCM上使用安全设备配置文件名称。•

 Expressway-E

Expressway C 上配置的任何域。•
如果使用XMPP联合，则任何持久聊天节点别名。•

•

注意：如果用于外部服务记录(SRV)查找的基础域未作为SAN包含在Expressway-E证书
(xxx.com或collab-edge.xxx.com)中，则Jabber客户端仍要求最终用户在首次连接时接受证书
，而TC终端将根本无法连接。

将Expressway-C和Expressway-E配置为相互信任

为了让统一通信穿越区域建立连接，Expressway-C和Expressway-E必须信任彼此的证书。在本示
例中，假设Expressway E证书由使用此层次结构的公共CA签名。

证书 3 

颁发者：GoDaddy根CA

主题：GoDaddy根CA

证书 2 

颁发者：GoDaddy根CA

主题：GoDaddy中间机构

证书 1 

签发方：GoDaddy中间机构

主题：Expressway-E.lab

Expressway-C需要配置信任证书1。在大多数情况下，根据应用到服务器的受信任证书，它只发送
其最低级别的服务器证书。  这意味着Expressway-C要信任证书1，必须将证书2和3上传到
Expressway-C的受信任CA列表(Maintenance > Security > Trusted CA List)。  如果在Expressway-
C收到Expressway-E证书时省略中间证书2，则它无法将其绑定到受信任的GoDaddy根CA，因此它
将被拒绝。 



证书 3 

颁发者：GoDaddy根CA

主题：GoDaddy根CA

        

证书 1 

签发方：GoDaddy中间机构 — 不受信任！ 

主题：Expressway-E.lab

此外，如果仅上传不带根的中间证书到Expressway-C的受信任CA列表，则会发现GoDaddy中间机
构受信任，但它由更高权威签署，在这种情况下，GoDaddy根CA不受信任，因此它将失败。

证书 2 

颁发者：GoDaddy根CA — 不受信任！ 

主题：GoDaddy中间机构

        

证书 1 

签发方：GoDaddy中间机构

主题：Expressway-E.lab

将所有中间 CA 和根 CA 添加到受信任的 CA 列表后，便可以验证证书... 

证书 3 

颁发者：GoDaddy根CA — 自签顶级证书受信任且链完整！

主题：GoDaddy根CA

        

证书 2 

颁发者：GoDaddy根CA

主题：GoDaddy中间机构

证书 1 

签发方：GoDaddy中间机构

主题：Expressway-E.lab



如果您不确定证书链是什么，您可以在登录到特定Expressway的Web界面时检查浏览器。  该过程
因浏览器而异，但在Firefox中，您可以点击地址栏最左侧的锁图标。  然后在弹出窗口中，点击更
多信息 > 查看证书 > 详细信息。  如果浏览器能将整个链拼凑在一起，您就可以从上到下看到链。  
如果顶级证书没有匹配的主题和颁发者，则意味着链未完成。  如果点击export并突出显示所需的证
书，则还可以自行导出链中的每个证书。  当您不确定是否已向 CA 信任列表上传正确的证书时，这
一点非常有用。





现在Expressway-C信任来自Expressway-E的证书，请确保证书在相反方向上运行。如果
Expressway-C证书由签署Expressway-E的同一CA签署，则过程非常简单。将已上传到C的相同证
书上传到Expressway-E上的受信任CA列表。  如果C由不同的CA签名，您需要使用如图所示的相同
过程，但改用已签名的Expressway C证书链。

思科统一通信管理器 (CUCM) 和 Expressway C 之间的安全通信

概述

与Expressway-C和Expressway-E之间的遍历区域不同，Expressway-C和CUCM之间不需要安全信



令。除非内部安全策略不允许安全信令，否则必须始终将MRA配置为首先与CUCM上的非安全设备
配置文件一起工作，以确认其余部署正确，然后继续此步骤。

在CUCM和Expressway-C之间可以启用两个主要安全功能：TLS验证和安全设备注册。  这两个功
能有明显区别，因为在 SSL 握手过程中，它们在 CUCM 侧使用两个不同的证书。

TLS 验证 - Tomcat 证书

安全 SIP 注册 - Callmanager 证书

配置CUCM和Expressway-C之间的信任

在本例中，概念与Expressway-C和Expressway-E之间的概念完全相同。  CUCM 首先必须信任 
Expressway C 的服务器证书。  这意味着，在CUCM上，需要将Expressway-C的中介和根证书作
为tomcat-trust证书上传到TLS验证功能，并作为CallManager-trust上传到安全设备注册。  为此
，请导航至CUCM Web GUI右上方的Cisco Unified OS Administration，然后导航至Security> 
Certificate Management。  您可在此处点击上传证书/证书链并选择正确的信任格式，或点击查找来
查看当前已上传证书的列表。

您需要确保Expressway-C信任签署CUCM证书的CA。如果将其添加到受信任CA列表，则可以实现
此目的。  在几乎所有情况下，如果您使用CA签署CUCM证书，则tomcat和CallManager证书必须
由同一CA签署。如果它们不同，则当您使用TLS验证和安全注册时，您需要信任它们。



对于安全SIP注册，您还必须确保应用到设备的CUCM上的安全设备配置文件名称在Expressway-
C证书上列为SAN。如果其中不包含安全注册消息，则它将因CUCM中的403而失败，这表示TLS失
败。

注意：在CUCM和Expressway-C之间进行SSL握手以进行安全SIP注册时，将发生两次握手。
首先，Expressway-C充当客户端并发起与CUCM的连接。成功完成连接后，CUCM会发起另
一个握手，作为客户端进行应答。  这意味着，与 Expressway C 一样，CUCM 上的 
Callmanager 证书必须同时应用 TLS Web 客户端和 TLS Web 服务器身份验证属性。  不同之
处在于，CUCM允许上传这些证书而不使用这两者，并且如果CUCM仅具有服务器身份验证属
性，则内部安全注册可以正常工作。如果您在列表上查找CallManager证书并选择它，则可以
在CUCM上确认这一点。  在此，您可以查看“分机”部分下的用法oid。您可以看到
1.3.6.1.5.5.7.3.2用于客户端身份验证，1.3.6.1.5.5.7.3.1用于服务器身份验证。您还可以在此
窗口中下载证书。



注意：应用于集群中发布者的信任证书必须复制到订阅服务器。最好在新配置中分别登录这些
配置，进行确认。

注：为了使Expressway-C正确验证来自CUCM的证书，必须在Expressway-C中添加具有
FQDN而不是IP地址的CUCM服务器。  IP地址的唯一工作方式是在证书中将每个CUCM节点
的IP添加为SAN，这几乎是永远无法完成的。



具有自签名证书的CUCM服务器

默认情况下，CUCM服务器带有自签名证书。  如果已经部署了这些功能，则无法同时使用TLS验证
和安全设备注册。  任一功能都可以单独使用，但由于证书是自签名的，这意味着自签名Tomcat和
自签名CallManager证书都需要上传到Expressway-C上的受信任CA列表。  当Expressway-C搜索其
信任列表以验证证书时，它会在找到具有匹配的主题的证书后停止。因此，无论信任列表中的哪个
较高者（即tomcat或CallManager），此功能都会起作用。  下层则会失败，就像它不存在一样。  
解决此问题的方法是使用 CA（公共或私有）签署 CUCM 证书并单独信任此 CA。

Expressway C 和 Expressway E 集群注意事项

集群证书

如果您有用于冗余的 Expressway C 或 Expressway E 服务器集群，则强烈建议您为每个服务器生
成单独的 CSR，并使用 CA 签署 CSR。在上一个场景中，每个对等体证书的公用名(CN)将是相同
的集群完全限定域名(FQDN)，而SAN将是集群FQDN和相应的对等体FQDN，如图所示：

您可以将集群FQDN用作CN，并且在SAN中使用每个对等体FQDN和集群FQDN可为集群中的所有
节点使用同一证书，从而避免由公共CA签署多个证书的成本。 



注意：只有在UCM上使用安全电话安全配置文件时，才需要Cs证书上的电话安全配置文件名
称。外部域或collab-edge.example.com(其中example.com是您的域)仅要求通过MRA注册
IP电话和TC终端。这是通过MRA注册Jabber的可选操作。如果不存在，则Jabber在Jabber通
过MRA登录时会提示接受证书。

如果绝对必要，可以通过下一个过程完成此操作，也可以使用OpenSSL手动生成私钥和CSR:

步骤1.在集群的主节点上生成CSR，并将其配置为将集群别名列为CN。将集群中的所有对等体添加
为备用名称，以及所有其他必需的SAN。

步骤2.签署此CSR并将其上传到主要对等体。

步骤3.以root用户身份登录到主目录，并下载位于/Tandberg/persistent/certs中的私钥。

步骤4.将签名证书和匹配的私钥上传到集群中的其他对等设备。

注：出于以下原因，不建议这样做： 
1.由于所有对等体使用相同的私钥，因此存在安全风险。  如果某个服务器受到某种危害，攻
击者可以解密来自任何服务器的流量。    
2.如果需要对证书进行更改，则必须再次执行整个过程，而不是简单的CSR生成和签名。

受信任的 CA 列表

与集群中的 CUCM 订阅方不同，受信任的 CA 列表是不会在 Expressway 或 VCS 集群中的对等体
之间复制。  这意味着，如果您有一个集群，您需要手动将受信任证书上传到每个对等体上的CA列
表。

验证



使用本部分可确认配置能否正常运行。

检查当前证书信息

您可以通过多种方法来查看现有证书的信息。  第一个选项是通过Web浏览器。使用上一节中描述
的方法，该方法也可用于导出链中的特定证书。  如果需要验证SAN或添加到Expressway服务器证
书的其他属性，可以直接通过Web图形用户界面(GUI)执行此操作，导航到Maintenance > Security 
Certificates > Server Certificate，然后单击Show Decoded。

您可以在此处查看证书的所有特定详细信息，而无需下载该证书。  如果尚未上传关联的已签名证书
，您也可对活动 CSR 执行相同的操作。

在Wireshark中读取/导出证书

如果您拥有包含证书交换的SSL握手的Wireshark捕获，Wireshark实际上可以为您解码证书，并且



您实际上可以从内部导出链中的任何证书（如果交换的是完整链）。  为特定的证书交换端口（在遍
历区域的情况下，通常为 7001）筛选数据包捕获。  接下来，如果您没有看到客户端和服务器
hello数据包以及SSL握手，请右击TCP流中的一个数据包，然后选择decode as。  此处，选择
SSL，然后单击apply。  现在，如果您捕获了正确的流量，则必须看到证书交换。  查找来自负载中
包含证书的正确服务器的数据包。  展开下窗格中的SSL部分，直到您看到证书列表，如图所示：

您可以在此处展开任何证书以查看所有详细信息。  如果要导出证书，请右键单击链中的所需证书
（如果有多个证书），然后选择导出选定数据包字节。  输入证书名称并点击保存。  现在，您必须
能够在Windows证书查看器中打开证书（如果为其提供.cer扩展名），或者将其上传到任何其他工
具进行分析。

故障排除

本节提供可用于对配置进行故障排除的信息。

测试以了解Expressway上的证书是否受信任

虽然最佳方法是手动检查证书链并确保所有成员都包括在Expressway受信任CA列表中，但您可以
快速进行检查，以确保Expressway在Web GUI的维护>“安全证书”(Security Certificates)下的“客户
端证书测试”(Client Certificate Testing)帮助下信任特定客户端的证书。保持所有默认设置相同。从
下拉列表中选择Upload Test File(pem format)，然后选择要验证的客户端证书。  如果证书不受信任
，您会收到一个错误（如图所示），说明证书被拒绝的原因。您看到的错误是上载的证书的解码信
息以供参考。



如果您收到错误信息，声称Expressway无法获取证书CRL，但Expressway不使用CRL检查，这意
味着证书将受信任并已通过所有其他验证检查。

  



Synergy Light 终端（7800/8800 系列电话）

这些新设备随附预先填充的证书信任列表，其中包括大量众所周知的公共CA。  无法修改此信任列
表，这意味着您的Expressway E证书必须由其中一个匹配的公共CA签名才能使用这些设备。  如果
由内部CA或其他公共CA签名，则连接将失败。  与 Jabber 客户端不同，此类型终端不提供手动接
受证书的选项。  

注：对于某些部署，使用具有7800/8800系列电话上所包含列表中的CA的Citrix NetScaler等设
备可以通过MRA注册，即使Expressway-E使用内部CA也是如此。NetScalers根CA需要上传
到Expressway-E，内部根CA需要上传到Netscaler以使SSL身份验证生效。事实证明，这种方
法行之有效，是尽最大努力的支持。

注：如果受信任CA列表似乎包含所有正确的证书，但仍被拒绝，请确保列表中没有另一个主
题相同的证书可能与正确的证书冲突。  当其他所有证书均发生故障时，您可以始终直接从浏
览器或Wireshark导出证书链，并将所有证书上传到对方的服务器CA列表。  这将保证它是受
信任证书。

注意：排除遍历区域故障时，有时问题可能看似与证书有关，但实际上问题出在软件端。  请
确保用于遍历的账户用户名和密码正确。

注意：VCS或Expressway在证书的SAN字段中不支持超过999个字符。超过此限制（需要许
多备用名称）的任何SAN将被忽略，就好像它们不存在一样。

视频资源

本部分提供视频中的信息，可以指导您完成所有证书配置过程。

为MRA或群集Expressway生成CSR

将服务器证书安装到Expressway

如何在Expressway之间配置证书信任

https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5809964179001
https://video.cisco.com/video/5819742564001
https://video.cisco.com/video/5819742564001
https://video.cisco.com/video/6120786941001
https://video.cisco.com/video/6120786941001
https://video.cisco.com/video/6120786941001


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


