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在 Cisco Business 硬件上设置静态 IP 地址的最
佳做法 
简介
 
局域网(LAN)可能像几栋建筑物一样大，也可能像家庭一样小。连接到LAN的所有人都位于同一物理
位置。
 
在LAN中，路由器为每台设备分配自己的唯一内部IP地址。它们遵循以下模式：
 

10.0.0.0 /8(10.x.x.x)
172.16.0.0 /12(172.16.x.x - 172.31.x.x)
192.168.0.0 /16(192.168.x.x)
 

这些地址仅在网络内部、设备之间可见，并且被视为来自外部网络的专用地址。可能有数百万个与
您的企业具有相同内部IP地址池的位置。它不会对您的编址方案造成负面影响，因为它们只用于自
己的专用网络，因此不会发生冲突。
 
有些特殊配置是可以完成的，但需要记住一些标准事项。为了使网络中的设备相互通信，它们都应
该遵循与其他设备相同的模式。它们也应位于同一子网中，这是IP编址方案中的组织方法。每个
IP地址也必须唯一。在此模式中，您绝不能将任何这些地址视为公有IP地址，因为它们只保留给私
有LAN地址。
 
所有这些设备都通过默认网关（路由器）发送数据以将数据移出互联网。当默认网关收到信息时
，它需要执行网络地址转换(NAT),NAT封装要公开的IP地址。由于通过Internet传输的任何内容都需
要公有IP地址，因此这种封装可确保数据能够找到返回请求者的路径。
 
手动分配IP地址是一种安全的IP编址方法，这是一个手动过程，可能会出现网络扩展问题。为了解
决手动分配，动态主机配置协议(DHCP)是一种自动为网络中的设备分配IP地址的协议。使用
DHCP的设备会自动获得正确子网掩码中的动态IP地址。此可用IP地址池会随着时间的变化而变化
，因为已分配或放弃地址。
 
通过在路由器上配置静态DHCP或在设备本身分配静态IP地址，可以将内部IP地址配置为保持不变
。从此以后，除非手动更改或路由器重置为出厂默认设置，否则设备将保留相同的IP地址。
 
注意：公有IP地址也不能保证保持不变，除非您通过Internet服务提供商(ISP)付费获得静态公有IP地
址。 许多公司都会为这项服务付费，以便其员工和客户可以更可靠地连接到其服务器（Web、邮件
、VPN等），但这可能非常昂贵。
 
一些小型企业可以保持其所有IP地址处于动态状态。使用DHCP，可以添加或删除设备，而不会有
任何问题。DHCP为每个设备分配一个本地IP地址，该地址与其他所有设备在同一个子网中是唯一
的，因此不存在冲突，所有设备都可以相互通信。
  
目标
 
本文介绍有关静态 IP 地址的一般信息，以及使用 Cisco Business 硬件时的一些推荐最佳做法。
  
设备何时应具有静态IP地址？
 
如果您需要持续访问网络中的设备或服务器，则最好不要更改地址。例如：
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您路由器的配置包括命令.当您不在LAN时访问网络，无论是连接计算机在家工作，还是访问连
接到网络的监控摄像头。
您在网络中共享打印机。
您的网络中有两个或多个路由器。
托管文件服务器，例如Web服务器或文件传输协议(FTP)服务器。
 
DHCP服务器 — DHCP服务器很可能自动拥有静态地址。
 
您的网络不支持DHCP。
  

哪些设备通常不需要静态IP地址？
 
如果您不需要持续访问网络中的设备，使用DHCP将会很有用，而且不会那么复杂。在网络中可能
有数百台此类设备，因此很难跟踪哪些地址已被使用。这些设备经常在网络之间移动，为了进行连
接，需要更改IP地址。使用DHCP，此操作会自动完成。例如：
 

移动电话
计算机
VoIP 电话
  

使用静态IP地址时有哪些挑战？
 

管理员必须跟踪所有设备及其分配的静态IP地址。
如果将相同的静态IP地址分配给两台不同的设备，则它们将无法在网络上通信。如果管理员对
网络拓扑记录良好，可以防止这种情况。
如果DHCP分配的IP地址已指定为静态IP地址，则这些设备无法通信。此问题的解决方法是为
DHCP分配IP地址块，为静态编址分配不同的地址块。
  

思科业务建议
 

记录每个静态IP和媒体访问控制(MAC)地址的相关信息。
仅在必要时分配静态IP地址。
为DHCP保留一个地址块，为静态编址保留一个单独的地址块。
仅使用来自10.0.0.0 /8(10.x.x.x)、172.16.0.0 /12(172.16.x.x - 172.31.x.x)或192.168.0.0
/16(192.168.x.x)模式的地址。
请勿使用以。0结尾的地址，因为这些地址通常为网络保留。
请勿使用以。1或。254结尾的地址，因为这些地址通常是设备的默认IP地址。网络的第一个或
最后一个可用IP地址非常常见，因此黑客极有可能使用它来访问网络。
请勿使用IP网络池的最后一个IP地址（以。255结尾），因为它们保留用于广播地址。
一般而言，建议在两端使用不同的LAN IP子网（或不同的子网掩码），同时配置不同站点之间
的VPN。例如，如果所连接的站点使用192.168.x.x编址方案，则您需要使用10.x.x.x或
172.16.x.x - 172.31.x.x子网。当您更改路由器IP地址时，DHCP上的设备会自动获取该子网中
的IP地址。
  

如何查看或更改DHCP的IP地址池
 
在路由器上，可以查看或更改为DHCP保留的IP地址范围。如果您需要登录帮助，请单击此处。
 

https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html?dtid=osscdc000283


RV160、RV260或RV34x系列路由器的说明
 
步骤1.导航到LAN > VLAN Settings。
 

注意：如果您使用的是RV160、RV260或RV34x路由器，并且没有看到上节所示的图形用户界面
(GUI)，强烈建议您升级到最新的固件。这会将您的路由器更新到新的GUI。单击此处，查看最新的
固件。
 
如果您需要有关如何升级RV34x路由器固件的说明，请单击此处。
 
如果您需要有关如何升级RV160或RV260路由器固件的说明，请单击此处。
 
步骤2.单击VLAN ID复选框，默认值为VLAN 1。Cisco Business路由器自动为DHCP保留50个IP地
址。您可以在此处将范围更改为任意值，但这通常足以满足小型网络的需要。请务必注意这一点
，以免在此范围内分配任何静态IP地址。
 

https://software.cisco.com/download/home
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html?dtid=osscdc000283
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/Upgrade-firmware-on-RV160x-and-RV260x-routers.html?dtid=osscdc000283


所有其他路由器的说明
 
步骤1.导航到DHCP >DHCP Setup。
 

步骤2.选择VLAN ID，默认值为VLAN 1。Cisco Business路由器自动为DHCP保留50个IP地址。您
可以在此处将范围更改为任意值，但这通常足以满足小型网络的需要。请务必注意这一点，以免在
此范围内分配任何静态IP地址。
 

 
如何分配静态IP地址



●

●

●

●

●

为设备分配静态IP地址有几个选项。第一个选项是在主路由器上配置所有静态IP地址。这是一种将
所有静态IP地址放在一个位置的简单方法。但是，如果将路由器重置为出厂设置，所有配置的静态
IP地址都将被删除。
 
第二个选项是直接在每台设备上配置它。如果直接在设备上配置静态IP地址，并且重置该地址，则
它可能会恢复到DHCP并获取不同的IP地址。
  
在路由器上配置静态DHCP
 
要在路由器上配置静态DHCP，您需要知道每台设备的MAC地址。这是由字母和数字组成的每个设
备的唯一标识符。MAC地址不变。可在Cisco设备的正文中找到。它标记为MAC，通常显示为白色
背景。
 
步骤1.登录路由器。导航到LAN > Static DHCP。
 

步骤2.完成以下步骤以分配静态IP。
 

点击加号图标。
创建Name，以帮助您关联列出的设备，例如SG550交换机。
输入设备的MAC地址。
输入静态IPv4地址。确保使用不在DHCP池中的地址。
确保选中Enabled框。



● 单击 Apply。
 

您需要对要分配静态IP地址的每台设备重复此过程。
  
在交换机上配置静态IP地址
 
步骤1.登录交换机。导航到IP Configuration > IPv4 Interface。
 



步骤2.单击Add。
 



步骤3.选择Static IP Address单选按钮。输入所需的静态IP地址和子网掩码。单击 Apply。
 

 
在无线接入点(WAP)上配置静态IP地址
 
步骤1.登录WAP。导航到LAN > VLAN和IPv4地址。
 



步骤2.选择Static IP单选按钮。输入所需的静态IP地址和子网掩码。您还需要指定默认网关和域名服
务器(DNS)服务器地址。Click Save.
 
注意：通常默认网关和DNS服务器都是路由器的LAN IP地址；但是，此处有时会使用Google的
DNS服务器8.8.8.8。
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在打印机上配置静态IP地址
 
在本示例中，您将选择Network > IPv4。然后选择Manual IP单选按钮，填写Manual IP Address、
Manual Subnet Mask和Manual Default Gateway。您也可以分配DNS服务器。单击 Apply。
 
注意：此打印机不是思科产品，思科不支持它。提供这些说明只是为了进行一般说明。
 

 
结论
 
拿到了！现在，您已经有了网络中IP寻址的起点。
 
单击超链接可了解以下主题的详细信息：
 

在Cisco IP电话6800、7800或8800系列多平台电话上配置静态互联网协议(IP)地址设置
使用图形用户界面(GUI)在交换机上设置静态IPv4地址
通过命令行界面(CLI)在交换机上设置静态IPv4地址
创建文本文件以调整交换机上的IP设置
 

https://www.cisco.com/c/zh_cn/support/docs/smb/collaboration-endpoints/cisco-ip-phone-7800-series/smb5627-configure-static-internet-protocol-ip-address-settings-on-a.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-250-series-smart-switches/smb5826-setting-static-ipv4-address-on-a-switch-using-gui.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-250-series-smart-switches/smb5825-setting-static-ipv4-address-on-a-switch-via-cli.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/cisco-350x-series-stackable-managed-switches/Creating_a_text_file_to_adjust_IP_settings_on_a_switch.html
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