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简介

高级恶意软件防护(AMP)是一个全面的解决方案，可实现恶意软件检测和拦截、持续分析和追溯性
警报。利用思科电邮安全的AMP，可在攻击前、攻击中和攻击后的整个攻击过程中提供卓越的保护
，并采用最经济高效且易于部署的高级恶意软件防御方法。

本最佳实践文档将介绍思科邮件安全设备(ESA)上AMP的主要功能，如下所列：

文件信誉 — 在每个文件经过ESA时捕获其指纹，并将其发送到AMP的基于云的情报网络，以
进行信誉判定。根据这些结果，您可以自动阻止恶意文件并应用管理员定义的策略。

●

文件分析 — 提供分析流经ESA的未知文件的功能。高度安全的沙盒环境使AMP能够收集有关
文件行为的精确详细信息，并将这些数据与详细的人机分析相结合，以确定文件的威胁级别。
然后，此配置将输入到基于AMP云的情报网络，并用于动态更新和扩展AMP云数据集以增强保
护。

●

邮箱自动补救(MAR) — 对于Microsoft Office 365和Exchange 2013/2016，使用在初始检测点
后变为恶意的文件自动删除电子邮件。这可节省管理员的工作时间，并有助于遏制威胁的影响
。

●

Cisco AMP Unity — 允许组织在面向终端的AMP控制台中注册其支持AMP的设备（包括
ESA）和AMP订用。通过这种集成，可以查看和查询思科电邮安全，以获取示例观察结果，就
像面向终端的AMP控制台已经为终端提供的一样，并允许将文件传播数据关联到单个用户界面
中的所有威胁媒介。

●

Cisco Threat Response — 是一个协调平台，可将来自思科和第三方来源的安全相关信息整合
到一个直观的单一调查和响应控制台中。它通过模块化设计来实现此目的，该设计用作事件日
志和威胁情报的集成框架。模块通过构建关系图实现数据的快速关联，从而使安全团队能够清
楚地了解攻击，并快速做出有效的响应操作。

●

验证功能密钥



在ESA上，导航至“System Administration”>“Feature Keys”。●

查找“文件信誉和文件分析”功能键，并确保状态为“活动”●

启用高级恶意软件防护(AMP)

在ESA上，导航至“安全服务”>“高级恶意软件防护 — 文件信誉和分析”●

单击“Advanced Malware Protection Global Settings(高级恶意软件防护全局设置)”上的
“Enable（启用）”按钮：

●

提交更改。●

自定义高级恶意软件防护(AMP)全局设置

AMP现在已启用，请单击“编辑全局设置”以自定义全局设置。●

文件扩展名列表将不时自动更新，因此请始终访问此设置并确保已选择所有文件扩展名：●

展开文件信誉的高级设置●

文件信誉服务器的默认选择是AMERICA(cloud-sa.amp.cisco.com)●

点击下拉菜单并选择最近的文件信誉服务器（尤其是对APJC和欧洲客户）：●

展开文件分析的高级设置●

文件分析服务器URL的默认选择是AMERICAS(https://panacea.threatgrid.com)●

点击下拉菜单并选择最近的文件信誉服务器（尤其对于欧洲客户）：●

文件分析阈值设置

（可选）允许您设置可接受文件分析分数的上限阈值。根据阈值设置被阻止的文件在高级恶意软件

https://panacea.threatgrid.com


防护报告的传入恶意软件威胁文件部分中显示为自定义阈值。

在AMP全局设置页中，展开Threshold Settings。●

云服务的默认值为95。●

选择“输入自定义值”单选按钮并更改值（例如70）：●

单击提交并提交更改●

将ESA与面向终端的AMP集成控制台

(仅适用于面向终端的AMP客户)统一的自定义文件阻止列表（或文件允许列表）可通过面向终端的
AMP控制台创建，并且可以在包括ESA在内的安全架构中无缝分配遏制策略。

在AMP全局设置页面中，展开文件信誉的高级设置●

单击按钮 — 向面向终端的AMP注册设备:●

单击OK重定向到面向终端的AMP控制台站点以完成注册。●

使用您的用户凭证登录到面向终端的AMP控制台●

单击Allow授权ESA注册：●

面向终端的AMP控制台会自动将页面转回ESA。●

确保注册状态显示为SUCCESS:●

单击提交并提交更改●

启用邮箱自动补救(MAR)

如果您有O365个邮箱或Microsoft Exchange 2013/2016，则邮箱自动补救(MAR)功能将允许在文件
信誉判定从Clean/Unknown更改为Malious时执行该操作。

导航至“系统管理”>“帐户设置”●

在“帐户配置文件”下，单击创建帐户配置文件以使用您的Office 365和/或Microsoft Exchange的
邮箱创建API连接配置文件：

●



单击提交并提交更改●

（可选）链接配置文件是配置文件的集合，仅当要访问的帐户驻留在不同类型部署的不同租户
时，才配置链接配置文件。

●

单击Create Domain Mapping按钮，将帐户配置文件与收件人域进行映射。建议的设置如下所
示：

●

单击提交并提交更改●

在邮件策略中配置高级恶意软件防护(AMP)

在全局配置AMP和MAR后，您现在可以启用服务以发送邮件策略。 

导航至邮件策略>传入邮件策略●

单击要自定义的策略的“高级恶意软件防护”(Advanced Malware Protection)下的蓝色链接，为传
入邮件策略自定义高级恶意软件防护设置。

●

为此最佳实践文档的目的，请单击启用文件信誉旁的单选按钮，然后选择启用文件分析:●

建议在AMP结果中包含X报头，以生成消息。●

接下来的三个部分允许您选择在附件因邮件错误、速率限制或AMP服务不可用而被视为不可扫
描时ESA必须执行的操作。建议的操作是将警告文本预置在消息主题上:

●



下一节将配置ESA，以在附件被视为恶意时丢弃邮件：●

建议的操作是隔离邮件(如果附件发送用于文件分析：●



（仅适用于传入邮件策略）配置在威胁判定变为恶意时对发送给最终用户的邮件执行的补救操
作。建议的设置如下所示：

●

单击提交并提交更改●

将SMA与思科威胁响应(CTR)集成

集成SMA电子邮件模块需要通过CTR使用安全服务交换(SSE)。SSE允许SMA向Exchange注册，并
且您为思科威胁响应提供访问注册设备的明确权限。该过程包括通过令牌将SMA链接到SSE，该令
牌在您准备好链接时生成。

在CTR门户(https://visibility.amp.cisco.com)上，使用您的用户凭证登录。●

CTR使用模块与包括ESA在内的其他思科安全产品集成。单击“Modules(模块)”选项卡。●

选择“Devices”，然后单击“Manage Devices:●

CTR将透视页面到SSE。●

单击+图标生成新标记，然后单击继续。●

在关闭框之前复制新令牌：●

https://visibility.amp.cisco.com


在您的SMA上，导航至Management Appliances选项卡> Network > Cloud Service Settings●

单击Edit Setting ，确保Threat Response选项为Enable。●

威胁响应服务器URL的默认选择是AMERICAS(api-sse.cisco.com)。对于欧洲客户，单击下拉
菜单并选择EUROPE(api.eu.sse.itd.cisco.com):

●

单击提交并提交更改●

将令牌密钥（您已从CTR门户生成）粘贴到云服务设置中，然后点击注册:●

完成注册过程需要一段时间，请在几分钟后导航回此页面以再次检查状态。●

返回CTR > Modules > Device，然后单击Reload Device按钮，确保SMA显示在列表中：●

结论

本文档旨在说明邮件安全设备中思科高级恶意软件防护(AMP)的默认或最佳实践配置。其中大多数
设置在入站和出站邮件策略中都可用，建议在两个方向上进行配置和过滤。
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