Coletar logs e depuracoes do Catalyst 9800 WL C
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Este documento descreve as etapas para coletar depurages importantes ou comandos show dos Catalyst
9800 Wireless LAN Controllers (WLC).

Pré-requisito
Requisitos
A Cisco recomendater conhecimento deste topico:
» Nogdes basicas sobre as controladoras Wireless LAN (WL C) Catalyst 9800

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software e hardware:
* WLC Catalyst 9800

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Se arede estiver ativa,
certifigue-se de que vocé entenda o impacto potencial de qualquer comando.



| nfor macoes de Apoio

Este documento descreve as etapas para coletar depurages importantes ou comandos show dos Catalyst
9800 Wireless LAN Controllers(WLC).

L ogs a serem coletados em qualquer problemada WLC

» Documente a descricéo exata e detalhada do problema:

Forneca informacdes sobre a plataforma WL C, aversdo do codigo, o nimero de APs/clientes af etados,
SSIDs onde o problema é visto, problemas observados.

Ex.: 9800-40 em HA com software versao 16.12.3, clientes convidados ndo conseguem se conectar ao
SSID ACME_CORP_GUEST, 500 APs e 200 clientes afetados.

» Detalhes do AP/Detalhes do cliente: fabricante, endereco MAC, modelo, versdo do SO, versao do
adaptador de WLAN.

Forneca um exemplo concreto de cliente/AP quando ele ndo funcionar com o endereco MAC do
AP/Cliente, modelo, versao do software e versao do driver do adaptador de WLAN. Certifique-se de
gue este € o AP/Cliente usado para coletar saidas e depuracdes.

Ex.: Problema observado no AP AP02_ACME 9120AXI onde o cliente falha ao conectar o cliente Intel
AX200 MAC@ aaaa.bbb.cccc com aversdo do driver 10.21.0.5

» Carimbos de data/hora da emissdo. Frequéncia do problema:

Quando o problema comecou? Com que frequéncia o problema ocorre? O problema é observado
regularmente?

Forneca carimbos de data/hora concretos do problema observado ao coletar dados.

Ex.: o problema é visto constantemente toda vez que o cliente tenta se conectar. O problema comecou a
ocorrer em 4/0/16/2020 ap6s a atualizacdo para 16.12.3

» Em funcionamento vs ndo-operacional/alteragdes/Disparador:
Isso estava funcionando bem antes? Se ele estava funcionando bem, quais alteracdes ocorreram que
poderiam disparar o problema? E reproduzivel ? Quais sdo as etapas realizadas para reproduzi-lo?
Forneca detal hes sobre o que esta funcionando ou néo.

Ex: estava funcionando bem em 16.12.2s, o problema comegou a ocorrer em 16.12.3. O problema é
consi stentemente reproduzivel quando vocé conecta qualquer cliente ao ACME_CORP_GUEST.
Outros SSIDs estdo funcionando bem, 0 mesmo cliente pode se conectar a outro SSID no mesmo AP.

* NaCLI do Catalyst 9800, colete a saida de:

<#root>

WLC- 9800- CLI # show tech wirel ess

Como alternativa, vocé pode coletar a mesma saida via GUI. Navegue até o menu Troubleshooting>Debug
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| nfor magoes avancgadas sobr e depur acdes de AP/cliente do 9800
WLC

Algumas das funcionalidades de depuracdo disponiveis no Catalyst 9800 WL C estdo resumidas aqui.
Consulte Compreender depuractes sem fio e coleta de logs em controladoras Wireless LAN Catalyst 9800
para obter uma explicacéo detalhada da finalidade e do uso dessas depuracdes.

Rastreamento sempre ativo

show logging profile wireless filter mac <radio-or-ethernet-AP-mac> to-file always-on-<FILENAME.txt>

Rastreamentoativo por radio

<#root>

debug wireless mac <MAC> [internal]

'l Repr oduce

no debug wireless mac <MAC> [internal]

I'l Provide ra_trace file generated in bootfl ash:

dir bootflash: | i ra_trace

Captura de pacotesincor porada

Captura de pacotesfiltradano IP do AP

<#root>


https://www.cisco.com/c/pt_br/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html

ip access-list extended CAP-FILTER
permit ip host <AP_IP> any
permit ip any host <AP_IP>

monitor capture MYCAP clear

monitor capture MYCAP interface Pol both
monitor capture MYCAP buffer size 100
monitor capture MYCAP match any

monitor capture MYCAP access-1list CAP-FILTER
monitor capture MYCAP start

!
Repr oduce

monitor capture MYCAP stop
monitor capture MYCAP export flash:|tftp:|http:.../filename.pcap

Captura de pacotes filtrada no MAC do cliente (disponivel apés o Cisco |OS® XE 17.1.1s)

<#root>

monitor capture MYCAP clear

monitor capture MYCAP interface Pol both
monitor capture MYCAP buffer size 100
monitor capture MYCAP match any

monitor capture MYCAP inner mac <Client_MAC>
monitor capture MYCAP start

Repr oduce

monitor capture MYCAP stop
monitor capture MYCAP export flash:|tftp:|http:.../filename.pcap

Verificar

show monitor capture MYCAP
show monitor capture MYCAP buffer brief/detail/dump

Coleta de logs especifica do cenario:

Problemas da plataforma WL C

Este cenério aborda a instabilidade da WL C devido a recarregamentos, switchovers, travamentos, ata
utilizacdo da CPU e problemas de memériada WLC.

Saidas para verificar KPIs de indicadores-chave de desempenho paraidentificar se pode haver problemas na



plataforma WLC.

Verifique se o tempo de atividade esta abaixo do esperado, se a utilizagdo da CPU esta dta ou se hafalhas
daWLC.

show ver | i uptime

show redundancy | i Uptime
show proc cpu sorted | i CPU
dir all | i core

Registros adicionais a serem coletados par a problemas da plataforma WL C:

Colete falhas/relatorios de sistemal/falhas de AP. 1sso pode ser feito via GUI: Navegue para
Troubleshooting > CoreDump and System Report.

1= » Core Dumng and Systom Roport

Core Dump
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OuviaCLl:

# more bootflash:system-report*
# copy bootflash:system-report-YYYYMMDD-HHMMSS-Timezone.tar.gz {tftp: | ftp: | https: ..}

OR

# more harddisk:system-report*
# copy harddisk:system-report-YYYYMMDD-HHMMSS-Timezone.tar.gz {tftp: | ftp: | https: ..}

Além disso, colete essas saidas;

show proc cpu platform sorted 1min
show proc mem platform accounting
show redundancy switchover history
show redundancy history

Para qualquer travamento de AP, vocé pode coletar 0s arquivos de travamento de AP daWLC
GUI>>Configuration>>Wir eless>Access Points>> Clique naguia AP >> Advanced relevante
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Problemas de juncéo/conectividade do AP

Este cendrio cobre ainstabilidade do AP devido a APs que néo foram capazes de se unir aWLC,
desconexdes de AP, flaps de tinel CAPWAP, travamentos de AP.

Saidas para verificar KPIs de indicadores-chave de desempenho paraidentificar se pode haver problemas de
AP:

Procure travamentos de AP e APs com um tempo de atividade menor que o esperado, verifique APs com
tempo de atividade de associagdo menor que o esperado

show ap uptime
show ap crash-file
dir all | i crash

Logs adicionais a serem coletados para problemas de AP:

<#froot>
Al ways- On Traci ng:

show logging profile wireless filter mac <radio-or-ethernet-AP-mac> to-file always-on-<FILENAME.txt>

Radi oActive Tracing:

debug wireless mac <AP_Radio_MAC>



debug wireless ip <AP_IP>

Enbedded Captures filtered by AP I P address ACL

ip access-list extended CAP-FILTER
permit ip host <AP_IP> any
permit ip any host <AP_IP>

monitor capture MYCAP clear

monitor capture MYCAP interface Pol both
monitor capture MYCAP buffer size 100
monitor capture MYCAP match any

monitor capture MYCAP access-1list CAP-FILTER
monitor capture MYCAP start

'l Repr oduce

monitor capture MYCAP stop
monitor capture MYCAP export flash:|tftp:|http:.../filename.pcap

show wireless stats ap discovery
show wireless stats ap join summary
show wireless stats ap history

show tech-support wireless ap
show tech-support wireless ap name <ap-name>

Problemas de conectividade do cliente

Este cenario abrange problemas de conectividade do cliente, problemas de associag&o, problemas de
autenticacdo, desconexdes e problemas de roaming.

Saidas para verificar KPIs de indicadores-chave de desempenho paraidentificar se pode haver problemas de
conectividade do cliente:

Verifique os motivos de exclusdo do cliente, identifique o principal motivo de exclusio e veja se 0s
contadores aumentam.

show wireless stats client delete reasons | ex @

Logs adicionais a serem coletados para problemas de conectividade do cliente.

<#root>

Al ways- On Traci ng:

show logging profile wireless filter mac <Client_MAC> to-file always-on-<FILENAME.txt>

Radi oActive Tracing:

debug wireless mac <Client_MAC>

Enbedded Captures filtered by client MAC



monitor capture MYCAP clear

monitor capture MYCAP interface Pol both
monitor capture MYCAP buffer size 100
monitor capture MYCAP match any

monitor capture MYCAP inner mac <Client_MAC>
monitor capture MYCAP start

'l Repr oduce

monitor capture MYCAP stop
monitor capture MYCAP export flash:|tftp:|http:.../filename.pcap

show wireless stats client summary | i MAC|<Client_MAC>
show tech-support wireless client
show tech-support wireless client mac-address <Client_MAC>

Problemas de Autenticacéo da Web Central de Convidados (CWA) ou Autenticacao da
Web Local (LWA)

Este cenario abrange problemas de autenticacéo da Web do cliente convidado, o cliente ndo recebe a URL
de redirecionamento ou n&o consegue se autenticar.

Saidas para verificar KPIs de indicadores-chave de desempenho paraidentificar se pode haver problemas de
autenticacéo daWeb:

Verifique se ha clientes presos no estado webauth, verifique o nimero de solicitages interceptadas,
mensagens recebidas e respostas de status de erro respondidas.

show wireless client summary | i Webauth|Number
show wireless stats client detail | i HTTP

Logs adicionais a serem coletados para problemas de autenticacéo da Web:

<#root>

Al ways- On Traci ng:

show logging profile wireless filter mac <rClient_MAC> to-file always-on-<FILENAME.txt>

Radi oActive Tracing:

debug wireless mac <Client_MAC>

Enbedded Captures filtered by client MAC

monitor capture MYCAP clear

monitor capture MYCAP interface Pol both
monitor capture MYCAP buffer size 100
monitor capture MYCAP match any

monitor capture MYCAP inner mac <Client_MAC>



monitor capture MYCAP start

'l Repr oduce

monitor capture MYCAP stop

monitor capture MYCAP export flash:|tftp:|http:.../filename.pcap
show wireless stats client summary | i <Client_MAC>

show wireless stats client delete reasons

show tech wireless client mac-address <Client_MAC>

11Client WLAN Adapter wireshark captures or Over The Air(OTA) sniffer trace

show ip http server all

show tcp statistics

show ip traffic

show ip access-list

show tech-support wireless client

show tech-support wireless client mac-address <Client_MAC>

Problemas de RF (Radio Frequency) ou RRM (Radio Resour ce M anagement)

Saidas para verificar KPIs de indicadores-chave de desempenho paraidentificar se pode haver problemas de
RF ou RRM:

Verifique se ha APs com 0 mesmo canal, a mesma poténcia de transmissdo maxima, a mesma contagem de
canais ou a mesma utilizagdo de canal. Para uma andlise RF mais detalhada, use o analisador de
configuracéo.

show ap dotll [24ghz|5ghz] summary
sh ap auto-rf dotll [24ghz|5ghz] | i Channel Change Count|Channel Utilization

Registros adicionais a serem coletados para problemas de RF e RRM:

<#root>

set platform software trace wireless chassis active r@ rrm all info

11 Debug t xpower | ogs

set platform software trace wncd chassis active r@ radio-history-txpower info

11 Debug channel changes | ogs:

set platform software trace wncd chassis active r@ radio-history-channel info

11 Debug radio resets

set platform software trace wncd chassis active r@ radio-history-reset info

11 Debug DFS events



set platform software trace wncd chassis active r@ radio-history-dfs info

11 Col |l ect and decode traces:

show logging profile wireless internal [to-file <file-name>]

11 Change | evel back to notice

set platform software trace wncd chassis active R@ all-modules notice
set platform software trace wireless chassis active R@ rrm all notice

Problemasdelicenca

Saidas para verificar KPIs de indicadores-chave de desempenho paraidentificar se pode haver um problema
delicenca

Confirme se a WL C é mostrada como registrada e se 0 niumero de APs licenciados corresponde ao nimero
de APs.

show license summary | i Status:|AP
sh ap sum | i Number of APs

Logs adicionais a serem coletados para problemas de licenca:

show tech-support license
show logging process ios start last boot to-file bootflash: <file-name>

Problemas de alta disponibilidade

Saidas para verificar os KPIs (Key Performance Indicators, principais indicadores de desempenho) para
identificar se pode haver algum problema de alta disponibilidade:

Verifique o tempo de atividade para os peers de redundancia e se ha algum evento de redundancia.

show redundancy | i ptime
sh log | i REDUNDANCY

Registros adicionais a serem coletados para problemas de alta disponibilidade

<#root>

show redundancy states
show redundancy counters
show redundancy switchover history



sh logging onboard uptime

I'ljust for physical WCs: 9800-40/9800- 80/ 9800-L

show chassis ha-status active

show chassis ha-status standby

sh platform software stack-mgr chassis active R@ sdp-counters

sh platform software stack-mgr chassis standby R@ sdp-counters
sh platform software stack-mgr chassis active RO peer-timeout

sh platform software stack-mgr chassis standby RO peer-timeout

Interface do usuario da Web ou problemas com a GUI

» Capturade tela exata das etapas de erro/problema e reproducéo.

» Navegador daWeb - Nome (Firefox, Chrome e assim por diante), Versdo do navegador.

» Arquivo front-end HAR (HTTP Archive Format). As etapas sdo mencionadas Gerar um arquivo HAR
para solucionar problemas.

 Logs de console de front-end. Isso pode ser exportado com as etapas em Coletar registros do console

Chrome.
» Logsdo servidor Web de back-end. Faga o download em webUI "Troubleshooting > L ogs > Web
Server Logs'.
B s e TR

| nfor macOes Relacionadas

» Suportetécnico e downloads da Cisco



https://support.zendesk.com/hc/en-us/articles/4408828867098
https://support.zendesk.com/hc/en-us/articles/4408828867098
https://help.mypurecloud.com/articles/gather-chrome-console-log/
https://help.mypurecloud.com/articles/gather-chrome-console-log/
https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



