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Este documento descreve a agdo corretiva necessaria quando o login do Jabber falha nos estégios IM e

Presence Login.
XCP Router

XCP Connection

Jabber Client Profile

Agent

Manager

SOAP Login

Y

Soap Login Result()

-

SOAP getOnetimepassword()

-

XMPP Stream negotiation()

v

SASL Authentication with VTG-TOKEN()
' " Forward to Router()
' > Forward tc

A

Auth Success()

F 9

XMPP Bind()

¥

XMPP Session Creation()

v

Session Created()

i
-

Bind successful()

Client Profile XCP Connection XCP Router
Agent Manager




Consulte para

ESTAGIO 1: login (login de mensagensinstantaneas e presenca)

ErrodelU: seu nomede usuario ou senha ndo estao corr etos
Codigodoerro: "LERR_CUP_AUTH"

Geralmente, esse erro é causado devido a uma falha de autenticagdo do usuario

Etapas a serem resolvidas

1. Verifique se o usuario esta atribuido a um N6 de Presenca e se ndo ha duplicatas para o usuario ( verifique
0 solucionador de problemas do sistema)

2. Verifique se as credenciais sdo validas
a. No caso de usuério LDAP, verifique se o usuério pode fazer login na pagina ccmenduser

b. Se o login da pagina ccmenduser falhar, verifique as configuracdes de autenticacdo de LDAP no CUCM
e verifique também se as mesmas configuractes foram replicadas parao IMP

run sql select * from ldapauthentication

run sgl select * from ldapauthenticationhost

c. Verifique se a conta ndo esta bloqueada no LDAP
3. Verifigue se o servidor tem um alto consumo de CPU TOMCAT
show process |oad
utils diagnose test
4. Colete os logs desses servicos no Modo DEBUG
Client Profile Agent

Cisco Tomcat

Erro de interface do usuério: ndo é possivel se comunicar com o servidor
Cadigo de erro Jabber : "LERR_CUP_UNREACHABLE" ,"LERR_CUP_TIMEOUT"

Geralmente, esse erro é causado devido a problemas com a conectividade IMDB ou TCP ao IMP.

Etapas a serem resolvidas

1. Verifique se 0 FQDN/Nomes de Host do IMP podem ser resolvidos
Ha um problema conhecido no sistema operacional Android em que o sistema operaciona ndo pode resolver
apenas enderecos de nome de host.

Enderecos IP e FQDNSs podem ser acessados, mas apenas nomes de host ndo podem.



Além disso, esse problema sb estaria presente para os dispositivos Android, MAC, iOS e Windows ndo
seriam afetados por esse problema.

Verifique sob administracdo CUCM > Sistema > Presenca de grupos de redundancia >
DefaultCUPSubcluster (Este nome poderiater sido alterado) se os servidores séo definidos com o nome do
host ,

em caso afirmativo, uma solucéo aternativa seria alterar os nomes dos servidores para FQDN ou Endereco
| P na pagina Topologia do cluster.

2. Verifigue se o firewall/VPN n&o bloqueia a conectividade com o servidor IMP (Porta 8443.522)

3. Verificar se 0 usuario esta atribuido aum N6 de presenca e se ndo ha duplicatas para o usuario ( verificar
solucéo de problemas do sistema)

4. Seesse erro também for visto, verifique qual € aversdo minimadefinidano IMP e compare-acom a
versdo do Jabber .

[CLoginCup::OnLoginFailed] - @LoginMgr: #0, CLoginCup::OnLoginFailed codigo de erro: -1, cadeiade
caracteres de erro: o cliente ndo atende ao requisito minimo de versdo. request-token:0

Configuracdo no IMP

https://<IM P>/cupadmin/soapClientTypeEdit.do?key=a30b3d69-4541-454a-8d6e-62f 3986a5bc2

3. Verifigue se esses servicos sdo executados no servidor IMP

Cisco XCP Router
Cisco XCP Connection Manager
Servico de autenticacdo Cisco XCP

4. Verificar o status da Replicacdo de Alta Disponibilidade

a.utils dbreplication runtimestate
b.run pe sql ttlogin select count(*) from typesysreplication

or

utilsimdb_replication status ( 10.5.2 SU2a e posterior)

5. Colete os logs desses servicos se 0 problema néo for resolvido.

Cisco XCP Router

Cisco X CP Connection Manager
Servico de autenticagéo Cisco XCP
Client Profile Agent

Dica se o problema persistir para apenas um usudrio , vocé pode tentar cancelar a atribuicéo e reatribuir o

usuério para presencano CUCM . Sefor um problema em todo o sistema, colete oslogs ou verifique o
status dos servicos

Erro de interface do usuério: ndo é possivel se comunicar com o servidor



Codigo de erro Jabber : "LERR_CUP_INTERNAL_ERROR"

Geralmente, esse erro é causado por problemas com o IMDB, verifique primeiro os registros do "Presence
Datastore Login".

Etapas a serem resolvidas

1. Verifique se esses servigos sdo executados no servidor IMP
Cisco XCP Router

Cisco XCP Connection Manager

Servico de autenticagéo Cisco XCP

Cisco Presence Login Datastore

4. Verificar o status da Replicacdo de Alta Disponibilidade

a.utils dbreplication runtimestate
b.run pe sql ttlogin select count(*) from typesysreplication

or

utilsimdb_replication status ( 10.5.2 SU2a e posterior)

5. Colete os logs desses servigos se 0 problema néo for resolvido.

Cisco XCP Router

Cisco X CP Connection Manager
Servico de autenticagdo Cisco XCP
Client Profile Agent

Cisco Presence Login Datastore

Dica: se 0 problema persistir para apenas um usuério , vocé pode tentar cancelar a atribuicéo e reatribuir o
usuario para presencano CUCM . Se for um problema em todo o sistema, colete oslogs ou verifique o
status dos servicos

ESTAGIO 2: login XMPP (login de mensagens instantaness e presenca )
Erro de interface do usuario: ndo é possivel se comunicar com o servidor

Cabdigo de erro Jabber : "LERR_JABBER_AUTH <17>: erro de autenticagdo com o servidor, por exemplo,
ligacdo de recurso, TLS, criar sessdo ou erro SASL"

Etapas a serem resolvidas

1. Verifique se 0 usuério esta atribuido a um N6 de Presenca e se ndo ha duplicatas para o usuério ( verifique
o solucionador de problemas do sistema)

2. Se aAltadisponibilidade estiver habilitada, va para Administracdo do CUCM->Servidor-> Grupo de
redundancia de presenca e verifique se eles estdo no estado Normal

3. Verificar o status da Replicacdo de Alta Disponibilidade



a.utils dbreplication runtimestate
b.run pe sgl ttlogin select count(*) from typesysreplication

or

utilsimdb_replication status (10.5.2 SU2a e posterior)

4. Verifigue se os Certificados cup-xmpp séo validos.

5. Verifigue se a Porta 5222 esta aberta.

6. Reinicialize o servidor.

7. Colete os logs para esses servigos antes da etapa 6 se a causaraiz a ser identificada como Reinicializacéo
do servidor for a Unica corre¢do conhecida até agora.

Cisco XCP Router

Cisco X CP Connection Manager
Servico de autenticagéo Cisco XCP
Client Profile Agent

Erro de interface do usuario: ndo é possivel se comunicar com o servidor
Caodigo de erro Jabber : "LERR_JABBER_UNREACHABLE <16>" , "LERR_CUP_UNREACHABLE
<9>II

Etapas a serem resolvidas

1. Verifique se 0 FQDN/Nomes de Host do IMP podem ser resolvidos

Ha um problema conhecido no sistema operacional Android em que o sistema operaciona ndo pode resolver
apenas enderecos de nome de host. Enderecos |P e FQDNSs podem ser acessados, mas apenas nomes de host
ndo podem. Além disso, esse problema s estaria presente para os dispositivos Android, MAC, iOS e
Windows ndo seriam afetados por esse problema.

Verifique sob administragdo CUCM > Sistema > Grupos de redundancia de presenca >

Default CUPSubcluster (Este nome pode ter sido alterado) se os servidores estiverem definidos com o nome
do host, se sim, uma solugéo alternativa seria alterar os nomes dos servidores para FQDN ou Endereco IP na
pagina Topologiado cluster.

2. Verifigue se o firewall/VPN n&o bloqueia a conectividade com o servidor IMP (Porta 8443.522)

3. Verifigue se esses servicos sdo executados no servidor IMP

Cisco XCP Router
Cisco XCP Connection Manager
Servico de autenticacdo Cisco XCP



4. Verificar o status da Replicacdo de Alta Disponibilidade

a.utils dbreplication runtimestate
b.run pe sql ttlogin select count(*) from typesysreplication

or

utilsimdb_replication status ( 10.5.2 SU2a e posterior)

5. Colete os logs desses servigos se 0 problema néo for resolvido.

Cisco XCP Router

Cisco XCP Connection Manager
Servico de autenticagéo Cisco XCP
Client Profile Agent

6. No caso de todos 0s usuarios experimentarem o mesmo erro, umareinicializacdo do servidor pode ser
feita para uma recuperacéo rapida.

Registros a serem coletados

RTMT CLI doadmin
|Agente de perfil declientedaCisco  |[file get activelog tomcat/l ogs/epassoap/l og4j/*
Cisco Login Datastore |file get activelog epas/trace/imdb/sdi/ttlogin/

IRegistros de seguranga do Cisco Tomcat|file get activelog tomcat/logs/security/log4j/* |
[Servico de autenticagfio Cisco XCP  [file get activelog epas/trace/xcp/l og/auth* |

|Cisco X CP Connection Manager |file get ativelog epas/trace/xcp/log/client-cm-1_*.log
|Cisco X CP Router |file get activelog epasitrace/xcp/log/rtr-jsm-1

Como definir registros para DEBUG



[rrace Configuration |
\J Save 9 Set Default

Status:

Dreacy

Select Server, Service Group and Service

Servers 192.168. 100.85--CUCH [M and Presence =  Go

Service Greup™ [M and Presence Servioes v Go
[Service™ Ciseo NCP Authentication Servics (Acthve) | s

Apply to All Nodes

4| Trace On
Trace Filter Settings
|Debug Trace Level Debug -]
Enable Al Trace

Trace Output Settings
Maximum Ne. of Files® 359
Maximum File Size (MB)" 2

Mace Configuration ]
(g Save £ Set Default

Status:

Drescy

Select Server, Service Group and Service

Sanvers 192.168.100.85--CUCH M and Presence = GO

Service Group® 1M and Presence Services * | Go

Sarvice® [ Sieco %EP Eonnection Manager [Activa) ] *  Gao

Apply to AN Noded

¥ Trace On

Lrace Filter Settiogs

Debug Trace Lavel Debug -
Enable AN Trace

Trate Qutput Settings

Maximurn Mo. of Files® 350
Muximum Fils Sizs (MB)* 3

a€f

Coletar registrosdo RTMT

Trace Configuration

g Save &9 Set De

Status:

@ ready

Select Sarver, Service
Server™ 192,164

Service Group™ IM and |
L]
Service™ Cisco Cl

¥ Apply to All Nodes

¥ Trace On

Trace Filter Settings
Debug Trace Level Deb
Enable All Tri
. Trace Output Settings
Maximum MNo. of Fi
Maximum File Size

Trace Configuration

s Save s Set Defau
Status:

(Drescy
Select Server, Service Gri

Sarvers 192,168, 10
Service Group® M and Pres

| Service* Cisco Login
Apply to All Nodes

* Trace On
Trace Filter Sattings
ID«M Trace Lavel Debug
¥ Enabla All Trace
Trace Qutput Settings

Maximum No. of Files®
Maximum File Size (ME




Ssem  0C
S]rstem Summary
Sjrsum Summary

[Semnver

CPU and Memory

Process

DiskUsage

Critical Senvices
Morma

rmance
Performance

Pe

Performance Log Viewer
Taols
L Alert Central

IM and Presence

SR 'N\"h\.\:\‘\‘tn\‘{\%%‘N\‘k\‘h\‘ﬁ&{\\‘i\\.‘t&%‘t&\‘m\‘ﬁn\.‘t\‘ﬁt\‘ﬁ\‘ﬁ\\.‘#\\.‘i\‘h‘\'{\\‘t\\‘i&\‘bﬁ.‘\:\‘m“h‘h\‘m\‘ﬁ\m‘i{\‘h\‘h\‘ﬁh‘{\\‘iﬁ.‘t\‘i‘t\%‘m\‘ﬁ\\‘t\\‘t&'\.‘{\%\h\‘m\‘t\\.‘ﬁ

4] Trace & LogCentral

T — 8 EITTTY Log Central
D Remote Browse

e

[} schedule Collecti
[ Local Browse

© [ Real Time Trace
[ collect Crash Du
[} coliect Install Logs
[ Audit Logs

[ Select IM_AND_PRESENCE Senvices/Applications |
[_] Select all Senvices on all Servers

T

Cisco A)tl. 'Heb Senice

Cisco IM and Presence Admin

Cisco IM and Presence Data Monitor

|Cisco Presence Datastore

Cisco Presence Engine
Cisco RCC Device Selection Service

Cisco Route Datastore

|Cisco SIP Proxy

Cisco SIP Registration Datastore

Cim SENEI Remrr Manager

Cigco XCP File Transfer Manager

Cisco XCP Message Archiver

[’l—' s00 XCP Route

LISCO X

F SIF Federation Connection Man...

OsI000R0R000000000O080000800

|C:Ism XCP Text Conference Hanainr hi |
L}
<ok | Me>_

l




File System WVoiceVideo AnalysisManager IMand Presence Edit Window Application Help

System Summary

System Summary
Senver
3 CPU and Memory

=
Disk Usage
FJ critical Senices
Performance
Performance
Performance Log Viewer
Tools

& SysLog Viewer
VLT
of Auditiog Viewer

Voice/Video
‘AnalysisManager

Y

IM and Presence

e Ry b 0

[7] Trace & Log Central

Real Time Monitoring Tool ¢

|

© ] Real Time Trace
[ collect Crash Dum
[ Collect Install Logs
D Audit Logs

[ Select System Senvices/Applications |

[_] Select all Senices on all Servers

All Servers

Cisco Role-based Security

Cisco Row Information Spooling

Cisco SOAP Web Senvice

Cisco SOAPMessage Senvice

Cisco SS0

Cisco Serviceability Reporler

Cisco Seniceability Reporter AlertReport

[T ea

Cisco Seniceability Reporter DeviceReport

Cisco Sendceability Reporter CallActhitiesR...|

Cisco Senviceability Reporter PPRReport
Cisco Sendiceability Reporler ServerRepont

Cisco Senviceability Reporter SeniceReport

Cisco Stored Procedure Trace
Cisco Syslog Agent

Cisco Tomcat
e -

Cisco Trace Collection Senice
Cisco Unified OS Admin Web Senice
Cisco Unified OS Platform AP1

Cisco Unified Reporting Web Sendce
Cisco WebDialerRedirector Web Service
Cron Logs

Event Viewer-Application Log

Event Viewer-System Log

O0000000D0OsO0000O0O000000o000

FIPS Logs | [

< Back

Next >

Finish

Cance

aEf
Verificagbes gerais
utils diagnose test

lista de servicos utils

utils dbreplication runtimestate



a€f

status de utils ha



Presende ===
Presence Radundancy Croup Cosfigaration 7 & EII Dﬂw
= xuu op e 8 M Unassigned Users (0) Status
# M rssigned Users (0) @ e
E
mm st @3 Presence
Preseace Redendiincy Group (oafgurbien * i |
= & Indicates |
DRSETERER fictad wbchaln
Preserce Server® 14 144, 10065 . |- | r—
Preseece Serve 150144, 10008 ' | 192,
i et |
High drndadibdy
¥ Enabie High Jualebilty =
Mot e e st oy e iy T rEr emr e T
190 DERL 00 ] ] hamal hormal Fiallower
15 B6RL100.06 (] (] hormal bormel oo e —




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



