Como fazer login nainterface de usuario daWeb
(Ul) de um switch Cisco Business

Objetivo

O objetivo deste documento € mostrar como acessar a I nterface do Usuario (Ul) daWeb em um switch
Cisco Business que ndo esteja em uma rede existente.

I ntroduction

Uma das maneiras mais faceis de definir configuraces e fazer alteracbes em um switch é acessando sua
interface de usuério da Web. A interface de usuério da Web também é conhecida como interface baseada na
Web, orientacéo baseada na Web, utilitério baseado na Web, pagina de configuracdo da Web ou utilitario de
configuragdo da Web.

Cada switch listado abaixo € um switch gerenciado e vem com uma interface de usuario da Web. Esse tipo
de interface, 0 que vocé vé natela, mostra opgoes para selecdo. V océ ndo precisa conhecer nenhum
comando para navegar por essastelas. A 1U daWeb fornece ao administrador uma ferramenta que contém
todos 0s recursos possiveis que podem ser alterados para modificar o desempenho de um switch. Além
disso, alU da Web pode dar acesso a uma conta de convidado, permitindo que o usuério visualize as
configuragOes sem permitir alteracoes.

Ao configurar um novo switch, a Cisco Business recomenda gque voceé faca as configuracfes do switch antes
de conecté-lo arede. 1sso pode gjudar a evitar possiveis problemas e conflitos.

Se voceé quiser acessar a CLI de um switch que ja estd em umarede, verifique Acessar aCLI viaPuTTY
usando uma Conex&o de Console em Switches Gerenciados 300 e 500 Series.

Ao fazer essas configuracdes, vocé ndo deve estar conectado a uma Rede Virtual Privada (VPN) ou a
Internet.

Switches aplicaveis

SF300
SG300
SF350
SG350
SG350X
SG350XG
SF500
SG500
SG500X
SG500XG
SF550
SF550X
SG550X
SG550XG
CBS220
CBS250
CBS350


https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html
https://www.cisco.com/c/pt_br/support/docs/smb/switches/cisco-small-business-300-series-managed-switches/smb4984-access-the-cli-via-putty-using-a-console-connection-on-300-a.html

Conectar-se ao Switch

Como o switch ndo esta em uma rede, vocé pode conectar uma extremidade de um cabo Ethernet auma
porta numerada no switch e a outra extremidade ao computador. Verifique se 0 switch esta energizado. Um
adaptador pode ser necessario para o computador, dependendo do modelo.

Determinar oendereco |P

Para acessar ainterface do usuario da Web, vocé precisa saber o endereco IP do switch. Parasimplificar,
prossiga com uma das seguintes opgoes.

* Se 0 seu switch Cisco Business for novo, o endereco | P padréo sera 192.168.1.254.

» Sevocé ndo conseguir selembrar do enderego IP ou se ndo tiver uma configuragdo especial, use um
clipe de papel aberto para pressionar o bot&o de reinicializacdo do switch por pelo menos 10 segundos
enquanto ele estiver ligado. Isso redefinira o switch para as configuragdes padréo e o endereco |P
padréo de 192.168.1.254.

» Sevocé definir um endereco I P estatico do switch, poderainserir esse enderego IP em vez do padréo.
Isso ndo € recomendado, pois pode haver configuracfes conflitantes que podem criar problemas na
rede existente.

E importante que o adaptador Ethernet no computador tenha um endereco | P da mesma sub-rede IP que o
switch Cisco Business que esté conectado. O endereco deve estar no intervalo 192.168.1.2-192.168.1.253.

Para verificar o endereco IP atribuido ao seu sistema, abra um prompt de comando, digite ipconfig e
pressione enter. Se 0 endereco | P ndo estiver nesse interval o, vocé precisard aterar temporariamente o
endereco | P do adaptador.

No Windows, clique em Iniciar e digite conexdes de rede. Selecione View network connections. Clique
com o botéo direito do mouse em Ether net (Conexao local) e clique em Propriedades. Selecione
Protocolo TCP/IP versao 4 (TCP/IPv4) e cligue em Propriedades. Clique no botéo de opcdo Use the
following I P address. Insiraum endereco entre 192.168.1.2 e 192.168.1.253. Digite 255.255.255.0 no
campo M ascara de sub-rede. Click OK.

Se quiser testar se ha conectividade, vocé pode entrar no terminal e digitar ping 192.168.1.254. Se vocé
receber respostas, esta pronto.

Acessar ainterface do usuario daWeb do Switch

Agora que voceé sabe o0 endereco | P do switch e ambos os dispositivos estdo na mesma sub-rede, vocé pode
acessar ainterface de usuério da Web.

Passo 1
Abra um navegador da Web.
c (6|
=t Apps il Small Business Sup & Google Drive Cisco [N Sicu

Se vocé ndo vir o navegador da Web que desgja usar, podera acessa-1o na barra de pesquisainferior



esguerda em um computador Windows. Comece a digitar o nome do aplicativo e selecione-o quando estiver
listado como uma opgéo.

= D @ Filters

Best match

e Google Chrome
Desktop app

Apps

1) ChromeSetup.exe
Search suggestions

L chr- See web result

Photos (4+)

b chr{

Passo 2

Insira 192.168.1.254 ou o enderego | P estético, se configurado, e cligue em Enter no teclado. Isso abriraa
interface do usuério daWeb, exibindo primeiro atela de logon.

Ao acessar um switch, esse enderego | P padrdo somente se aplica em situacbes em que o switch ndo esta
conectado a um roteador e o computador esta conectado diretamente ao switch. Se o switch estiver
conectado a um roteador, o DHCP (Dynamic Host Configuration Protocol) atribuira, por padr&o, um
endereco | P e podera ser diferente.

C il 192.168.1.254

Etapa 3

Se vocé vir umatelade login, va paraa Etapa 8.

Se voceé receber um aviso de que ndo € seguro. 1sso ocorre porque Vocé ndo tem um certificado registrado



para o switch. Vocé pode escolher Continuar, Adicionar excegdo ou Avancado. Isso varia de acordo com o
navegador da Web.

Se vocé tiver um blogueador de pop-up, precisara clicar em para permitir o pop-up antes de continuar. A
notificagdo normalmente aparece na parte superior direitadatela.

Neste exemplo, o Chrome foi usado para um navegador da Web. Esta mensagem é exibida; cligue em
Advanced.

A

Your connection is not private

Attackers might be trying to steal your information from .net (for example, passwords,
messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

O Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY

Passo 4

Umanovatela sera aberta e vocé precisara clicar em Prosseguir para (endereco | P usado para acessar o
switch) (n&o segur o).

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your

connection.

[ Proceed to .net (unsafe) ]

Se estiver usando o Firefox como navegador da Web, clique em Avangado.

% Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites



Etapa 6

Clique em Adicionar excegéo.

.net:50 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Add Exception...

Etapa 7

Clique em Confirmar excecao de seguranca.

You are about to override how Firefox identifies this site.

! Legitimate banks, stores, and other public sites will not ask you to do this.
Server
Location: | https:// Jlogin.html | | Get Certificate

Certificate Status

This site attempts to identify itself with invalid information. View...

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.

Unknown Identity
The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.
Permanently store this exception

Confirm Security Exception Cancel

Passo 8

Em seguida, vocé precisainserir um nome de usuério e umasenha. As credenciais padréo s8o cisco parao
nome de usuario e a senha na primeiravez. Os switches mais antigos podem usar admin como nome de
usuario e senha padrdo. E altamente recomendavel que vocé altere a senha para que ela seja mais complexa
por motivos de seguranca.

Se ndo aparecer umatelade login, consulte a se¢éo Dicas de solucdo de problemas abaixo.
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Esta tendo problemas? Tente estas dicas de solucdo de problemas!

Se vocé seguiu as etapas, mas ndo obteve acesso ainterface de usuario da Web, pode estar em uma sub-rede
deredelocal (LAN) diferente do switch.

O queéumalLAN?

UmaLAN pode ter até véarios prédios ou até uma casa. Todos 0s que estdo conectados a LAN estdo no
mesmo local fisico.

Geralmente em umaLAN, o roteador usa DHCP para atribuir a cada dispositivo seu proprio endereco 1P
interno exclusivo. Eles seguem um destes padrdes:

* 10.0.0.0/8 (10.x.x.X)
» 172.16.0.0/12 (172.16.x.X - 172.31.X.X)
» 192.168.0.0 /16 (192.168.x.X)

Esses enderecos séo visiveis apenas dentro de uma rede local, entre dispositivos, e sdo considerados
privados de redes externas.

Muitas redes usam uma sub-rede LAN 192.168.1.x, mas nem todas usam. Se vOcé ndo tiver uma conexao
com o switch, vocé ndo vera ainterface do usuario da Web e provavel mente recebera um codigo de erro. Se
iSs0 ocorrer, vocé precisara verificar se arede estd na mesma sub-rede que o switch enquanto estiver



fazendo as configuragoes.

Como o endereco | P do switch esta definido como o padréo 192.168.1.254, vocé terd que entrar no
computador e definir um endereco | P estético que esteja na mesma sub-rede para se conectar. O Ultimo
octeto, representado com um x em 192.168.1.x pode ser qualquer nimero de 2 a 253. No cenério improvéavel
de gue vocé tenha um endereco | P estético configurado no switch, vocé precisaria estar na mesma sub-rede
gue o | P estético. Para obter mais informacfes sobre essas sub-redes, leia Enderecamento | P e Sub-rede para
Novos Usuérios.

Lembre-se de seguir essas etapas novamente para aterar o endereco IP do seu computador de voltaausar o
DHCP depois de concluir as configuracdes no switch, antes de se conectar novamente a rede existente.

Passo 1

V océ pode atribuir manual mente um endereco IP local ao seu computador para que ele fique na mesmarede
do switch. No Windows, clique com o botdo direito no icone do computador na parte inferior direitada
tela.

Passo 2

Selecione Abrir configuractes de rede e I nternet.

Troubleshoot problems

Open Network & Internet settings

Etapa 2 (opcao alternativa)

Clique no icone da janela e no icone de engrenagem na parte inferior esquerda datela.


https://www.cisco.com/c/pt_br/support/docs/ip/routing-information-protocol-rip/13788-3.html
https://www.cisco.com/c/pt_br/support/docs/ip/routing-information-protocol-rip/13788-3.html

Em seguida, selecione Rede e Internet.

A
f"' ""] Metwork & Internet
e Wi-Fi, airplane mode, VEN
Etapa 3

Depois de seguir uma dessas opgoes, vocé vera uma tela semelhante a esta. Selecione Alterar opcdes do
adaptador.



Settings — O X

@ Home Status
| Find a setting jel | Network status
Network & Internet g @ @
I @ Status Ethernet 2
cisco.com
7 Wi-Fi

You're connected to the Internet
If you have a limited data plan, you can make this network a

*= Ethernet metered connection or change other properties.
< Dial-up Change co@ection properties
o VPN Show available networks

8 Airplane mode Change your network settings

€  Mobile hotspot (@ Change adapter options )
S.

View network adapters and change connection setting

(S Data usage ) .
s % Sharing options
For the networks you connect to, decide what you want to share.
@& Proxy
Passo 4

Clique com o bot&o direito do mouse na rede que voceé esta usando e escolha Propriedades no menu
suspenso. 1sso permite que vocé vejaqual | P esta atribuido e atere a configuracao.

"'. Wi-Fi
%:[m NETGEARTS
Intel(R) Dual !;J N
Connect / Disconnect
Status

Diagnose

!;’ Bridge Connections

Create Shortcut
Delete

Rename

G &

Properties ]

Etapa 5

Selecione Protocolo TCP/IP Versao 4 (TCP/IPv4). Clique em Propriedades.



0 Bluetooth Network Connection Properties X

Networking  Bluetooth

Connect using:
¥ Bluetooth Device (Personal Area Network)

This connection uses the following items:

&3 Client for Microsoft Networks A
¥ "B File and Printer Sharing for Microsoft Networks
v E'Npcap Packet Driver (NPF)

L & Nic:msoﬂ Network Adapter Multplexor Protocol

™ 4 Microsoft LLDP Protocol Driver v
< 2] >
 nstal.. Uninstall [ Propeties |
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK || Cancel

Etapa 6

Insiraum endereco IP local que esteja na mesma sub-rede do switch. Neste exemplo, 192.168.1.33 foi
inserido. Clique nos espagos na caixa Subnet mask e eles serdo preenchidos automaticamente. Click OK.



General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IP address: O (192 168 . 1 . 33 )
Subnet mask: e [ 255 . 255 . 255 . 0
Default gateway:

Obtain DNS server address automatically

(®) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[[]validate settings upon exit Advanced...

O (x )

Etapa 7

Agora, seu laptop deve ser capaz de se comunicar com seu switch. Volte para a segdo Access the Web Ul of
the Switch deste artigo e siga as etapas.

Troubleshooting Adicional

Outras coisas a serem tentadas se ainda ndo estiver conectando:

* Insirao endereco IP do switch usando um navegador da Web diferente, portanto, em vez do Chrome,
vocé pode usar o Firefox. Se vocé ndo tiver um segundo navegador da Web, podera pesquisar e baixar
um para que o aplicativo esteja disponivel para avaliacao.

Tente inserir 0 endereco |P com http:// antes do enderego I P.

Tente inserir 0 endereco IP com https:// antes do endereco IP.

Reinicialize o laptop e o switch

Use o clipe de papel parafazer uma redefinicao de fébrica no switch caso ele ndo tenha funcionado na
primeiravez.

Conclusao

Agoravocé deve ter acesso ainterface do usuario daWeb do switch que inclui um painel de navegagéo no
lado esquerdo inferior. Ele contém uma lista dos recursos de nivel superior do switch.



As cores desta pagina podem variar, bem como os recursos de nivel superior, dependendo do equipamento e
daversdo do firmware. As categorias e opgdes variam entre 0s switches.

Este € um exemplo do painel de navegacéo em um switch SG550.

Getting Started

Dashboard

Configuration Wizards
Search This page provides easy steps to configure your devic
» Status and Statistics »
» Administration “y Initial Setup
» Port Management Manage Stack
> Smartport Change Management Applications and Service

hmidi-Ahbhdanagement Change Device IP Address

» Spanning Tree

Create VLAN
» MAC Address Tables
» Multicast Configure Port Settings
» |IP Configuration
» Security iy Device Status
» Access Control System Summary
» Quality of Service Port Statistics

RMON Statistics

View Log

Other resources: |

[ ] Do not show this page on startup

Este é um exemplo do painel de navegacdo em um switch CBS350.



Dashboard

Configuration Wizards

Search

Status and Statistics

Administration

Port Management

Smartport

VLAN Management

Spanning Tree

MAC Address Tables

9 CBS350-48FP-

Getting Started

This page provides easy steps to cc

£ |Initial Setup

Manage Stack

Change Management App
Change Device IP Address
Create VLAN

Configure Port Settings

il Device Status

System Summary
Port Statistics
RMON Statistics

View Log

Other resources: Support | Fori

() Do not show this page on

Clique nos links a seguir paravisualizar a pagina de um produto para cada série de switches. Cada um deles
mostra dezenas de links para outros artigos sobre aquel e equipamento:

» Switches gerenciados 300 Series



/content/en/us/support/switches/sf300-24-24-port-10-100-managed-switch-gigabit-uplinks/model.html

Switches gerenciados 350 Series

Switches gerenciados empilhaveis 350X Series
Switches gerenciados empilhaveis 500 Series
Switches gerenciados empilhaveis 550X Series
Switches inteligentes Cisco Business 220 Series
Switches inteligentes Cisco Business série 250
Switches gerenciados Cisco Business 350 Series

Mais informagdes podem ser encontradas nos seguintes links:

» Préticas recomendadas para configurar enderecos | P estéticos no hardware comercial da Cisco
» Acesse apaginade configuracdo baseada na Web do Cisco VPN Router.

» Acessar o utilitario baseado na Web de um WAP

» Acessar o utilitério baseado na Web de um telefone | P da Cisco

Em telefones de Voz sobre IP (Vol P), vocé precisa fazer login como admin e advanced na interface de
usuério da Web para poder alterar muitas das configuragdes.


/content/en/us/support/switches/sf350-24-24-port-10-100-managed-switch/model.html
/content/en/us/support/switches/sg350xg-24f-24-port-ten-gigabit-sfp-plus-switch/model.html
/content/en/us/support/switches/sg500-28-28-port-gigabit-stackable-managed-switch/model.html
/content/en/us/support/switches/sf550x-24-24-port-10-100-stackable-managed-switch/model.html
https://www.cisco.com/c/pt_br/support/switches/business-220-series-smart-switches/series.html
https://www.cisco.com/c/pt_br/support/switches/business-250-series-smart-switches/series.html
https://www.cisco.com/c/pt_br/support/switches/business-350-series-managed-switches/series.html
https://www.cisco.com/c/pt_br/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/pt_br/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb381-accessing-the-web-based-setup-page-of-cisco-vpn-routers.html
https://www.cisco.com/c/pt_br/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5499-access-the-web-based-utility-of-the-wireless-access-point-wa.html?dtid=osscdc000283
https://www.cisco.com/c/pt_br/support/docs/smb/collaboration-endpoints/cisco-ip-phone-6800-series/access-the-web-page-of-a-6800-series-ip-phone.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



