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Introduction

Este documento descreve as alteragdes do SDR (Sender Domain Reputation) na plataforma
Secure Email para ambientes locais, virtuais (ESA) e em nuvem (CES).

P. Quais sao as alteragdes feitas no SDR AsyncOS 14.2.0?

aviso: As configuragdes do SDR da agao Rejeitar para Veredictos Tainted e/ou Weak sao
alteradas automaticamente na atualizagéo para 14.2. A configuragao altera a configuragao
do SDR do ESA para rejeitar no nivel de ameacga neutra.

1) Os vereditos legados do SDR alteram os vereditos agora chamados niveis de ameaga, como
mostrado na imagem:
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Note: Essa € uma alteracdo no comportamento de varredura do SDR com um mecanismo
de decisio de veredito diferente. Vocé nao deve esperar que o veredito corresponda a
solugao antiga para cada conjunto de informagdes do remetente.

2) "Rastreamento de mensagem" pela condigdo avangada do SDR é substituido pela lista
mostrada:
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3) A Categoria de Ameaca de SDR Fraude Bancaria ¢é alterada para Fraude Ebanking, como
mostrado na imagem:

S50R Threat Categories
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Note: Todos o0s ndo confiaveis ndo tém uma categoria listada, no entanto, as categorias de
SDR como 'spam,' 'mal-intencionado,' etc, sao sinalizadas como N&o confiavel ou
Questionavel.

4) mail_logs contém uma linha de log adicional para vereditos SDR, ela é escrita apés From
logline se a reputacédo do remetente nao for rejeitada. Uma segunda linha SDR aparece nos logs
de e-mail.

Info: Start MD 11 1 CID 19884

Info: MD 11 ICID 19884 From test@i sco.com

Info: MD 11 SDR: Domains for which SDR is requested: reverse DNS host: Not Present, helo:
desktop-9pf6£f2t, env-from: cisco.com, header-from: Not Present, reply-to: Not Present

Info: MD 11 SDR Consolidated Sender Threat Level: Favorable, Threat Category: N A, Suspected
Domai n(s) : N A (other reasons for verdict). Sender Maturity: 30 days (or greater) for donmain:
ci sco.com

Info: MD 11 ICID 19884 RID 0 To: test@isco.com

Info: MD 11 Message-ID 'op. 1n¥bljjr8qfre9@eskt op- 9pf 6f 2t"

Info. MD 11 Subject "test 1"

Info: MD 11 SDR: Domains for which SDR is requested: reverse DNS host: Not Present, helo:
desktop-9pf6£f2t, env-from: cisco.com, header-from: cisco.com, reply-to: Not Present

Info: MD 11 SDR Consolidated Sender Threat Level: Favorable, Threat Category: N A, Suspected



Domai n(s) : N A (other reasons for verdict). Sender Maturity: 30 days (or greater) for donain:
ci sco.com

Info: MD 11 SDR Tracker Header

629d04c8_DDzZgMibuLke8/ Do4MjUGIJIEP9QZc 73CF sh9YLwgvKi dy3M VEbOf kQowOCt Rvhr hSIWJCv2N L/ JQVEj H5Qz Zw=

5) O SDR configurado para rejeitar nas configuragdes globais ocorre na fase de envelope da
conversagao SMTP, que ocorre logo apos o envelope do cabegalho ser enviado e nenhum outro
dado ser enviado ainda.

Info: Start MD 9364 ICID 79

Info: MD 9364 ICID 79 From <test@ncom ngtest.contentfilter.conp

Info: MD 9364 SDR Domains for which SDR is requested: reverse DNS host: Not Present, helo:

mai |l . cisco.com env-from |ana.cf, header-from Not Present, reply-to: Not Present

Info: MD 9364 SDR: Consolidated Sender Threat Level: Untrusted, Threat Category: N/A, Suspected
Domain(s) : lana.cf. Sender Maturity: 1 day for domain: lana.cf

Info: MD 9364 ICID 79 Receiving Fail ed: Message rejected by Sender Domai n Reputation engine
Info: MD 9364 SDR. Tracker Header

629d5de5_JxmkzLXzbSob4h6Tgmxj 2QFeN6eeb3J8CI2zj 9h8XgF/ +e0YQVYXdO5I nVSWX9Gh371 Sai DHc0SJ5eRdyLYasm=

Info: MD 9364 Subject ""
| nfo: Message aborted MID 9364 Receiving aborted
Info: Message finished MD 9364 aborted

6) Devido ao comportamento esperado explicado conforme fornecido em 'ID de bug da Cisco
CSCwb32685' e aqui Nota de campo: FN - 72389 - Cisco Secure Email Gateway: Atualizacdo da
idade do dominio do Talos vocé ndo deve usar as trés condigbes em seus filtros: menor que, igual
a, e menor que e igual a, caso contrario, todos os dominios que atingem a politica ou politicas
correspondem as condi¢des, como mostrado na imagem:

Add LCondilhon... |
Chrelmr Candifinn Rusle Nelaka
1 Domain Reputation sdr-sender-maturity (“days®, ==, 30, "7} - |

Add Condition... I

Order Condition Rule Delete:

1 Lomain Heputation sdr-sender-matunty (“days”, <, 30, "7) =

Add Condition...
Order Condition Rule Delote
i Dramaain Reputation sdr-sender-maturity (“days®, ==, 30, ") 'ﬂ'

Observagao: a Maturidade do remetente é definida para um limite de 30 dias e, além desse
limite, um dominio é considerado maduro como um remetente de e-mail e nenhum outro
detalhe é fornecido.
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Notas de versao do Cisco Secure Email AsyncOS 14.2.

Notas de versio do Cisco Secure Email and Web Manager AsyncOS 14.2.

Nota de campo: FN - 72389 - Cisco Secure Email Gateway: Atualizacdo da idade do dominio do
Talos
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