Exemplo de configuracao registrado auto do
portal do convidado da versao 1.3 ISE
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Introdugao

A versao 1.3 do Cisco ldentity Services Engine (ISE) tem um novo tipo de portal do convidado
chamado o portal registrado auto do convidado, que permite o auto-registro dos usuarios
convidado quando acede aos recursos de rede. Este portal permite que vocé configure e
personalize caracteristicas multiplas. Este documento descreve como configurar e pesquisar
defeitos esta funcionalidade.

Pré-requisitos



Requisitos

Cisco recomenda que vocé tem a experiéncia com configuragao ISE e conhecimento basico
destes assuntos:

- Disposigoes ISE e fluxos do convidado
- Configuragao dos controladores do Wireless LAN (WLC)

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:
- Microsoft Windows 7

- Versao 7.6 e mais recente de Cisco WLC
. Software ISE, versao 3.1 e mais recente

Topologia e fluxo
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Esta encenacao apresenta as opgcdes multiplas disponiveis para usuarios convidado quando
executam o auto-registro.

Esta aqui o fluxo geral:

Etapa 1. Associados do usuario convidado ao Service Set Identifier (SSID): Convidado. Esta é
uma rede aberta com o MAC que filtra com o ISE para a autenticagéo. Esta autenticagdo combina
a segunda regra da autorizagao no ISE e o perfil da autorizagao reorienta ao portal registrado
auto do convidado. O ISE retorna uma aceitagdo de acesso do RAIO com dois pares Cisco AV:



- URL-reorientar-ACL (que o trafego deve ser reorientado, € o nome do Access Control List
(ACL) definido localmente no WLC)
- URL-reoriente (onde reorientar esse trafego ao ISE)

Etapa 2. O usuario convidado é reorientado ao ISE. Um pouco do que fornecem as credenciais a
fim entrar, o usuario que os cliques “nao tém uma conta”. O usuario € reorientado a uma pagina
onde essa conta possa ser criada. Um cddigo secreto opcional do registro péde ser permitido a
fim limitar o privilégio do auto-registro aos povos que conhecem esse valor secreto. Depois que a
conta é criada, o usuario é credenciais fornecidas (nome de usuario e senha) e entra com aquelas
credenciais.

Etapa 3. O ISE envia uma mudanga do RAIO da autorizagao (CoA) Reauthenticate ao WLC. O
WLC autenticar novamente o usuario quando envia a solicitacao de acesso do RAIO com o
atributo da autorizacdo-Somente. O ISE responde com a aceitagao de acesso e o Airespace ACL
definidos localmente no WLC, que fornece o acesso ao Internet somente (o acesso final para o
usuario convidado depende da politica da autorizagao).

Note que para sessodes do Extensible Authentication Protocol (EAP), o ISE deve enviar um CoA
termina a fim provocar a reautenticagéo porque a sessao EAP esta entre o suplicante e o ISE.
Mas para MAB (MAC que filtra), o CoA Reauthenticate é bastante; ndo ha nenhuma necessidade
de-associate/de-authenticate o cliente Wireless.

Etapa 4. O usuario convidado desejou 0 acesso a rede.

Os recursos adicionais multiplos como a postura e o Bring Your Own Device (BYOD) podem ser
permitidos (discutido mais tarde).

Configurar

WLC

1. Adicionar o servidor Radius novo para a autenticagao e a contabilidade. Navegue a
Seguranga > ao AAA > ao raio > a autenticagdo a fim permitir CoA do RAIO (RFC 3576).



CISCO MOMITOR  WLANs COMNTROLLER  WIRELESS  SECLRITY
Security RADIUS Authentication Servers > Edit
bl Server Index z
General
* RADIUS Server Address 10.62.97.21

Authentication

Accounting Shared Secret Format Ascn[vl

Fallbacl

Shared Secret I"'
DN
P TACACS+ Confirm Shared Secret |u-
LDAP
er'FACSIFr?If;rIi_:wS;IS Key Wrap L] (Designed for FIPS custome
Disabled Clients Port Number 1812

User Login Policies

AP Policies Server Status Enabled [vl
Password Policies Support for RFC 3576 Enabled [vl

» Local EAP Server Timeout |5_ seconds
b Priority Order Network User Enable

b Certificate Management Enable

b Access Control Lists IPSec [[] Enable

Ha uma configuragao similar para explicar. Igualmente recomenda-se configurar o WLC para
enviar o SSID no atributo da estagdo chamada ID, que permite que o ISE configure as
regras flexiveis baseadas no SSID:

Security RADIUS Authentication Servers
v AAA
General Acct Call Station ID Type £ IP Address |
* RADIUS Auth Call Station ID Type AP MAC Address:SSID [vl

2. Sob os WLAN catalogue, crie o convidado do Wireless LAN (WLAN) e configurar a relagao
correta. Ajuste a Seguranga Layer2 a nenhuns com filtragdo MAC. Em server da
Seguranga/Authentication, Authorization, and Accounting (AAA), selecione o endereco IP de
Um ou Mais Servidores Cisco ICM NT ISE para a autenticagao e a contabilidade. No guia
avancgada, permita a ultrapassagem AAA e ajuste o estado do Network Admission Control
(NAC) ao RAIO NAC (apoio CoA).

3. Navegue a Segurancga > as listas de controle de acesso > as listas de controle de acesso e
crie duas Listas de acesso:

GuestRedirect, que permite o trafego que nao deve ser reorientado e reorienta todo trafego
restantelnternet, que é negado para redes corporativas e permitido para todo o outro

Esta aqui um exemplo para GuestRedirect ACL (necessidade de excluir o trafego



para/desde o ISE da reorientagdo):

CISCOD MOMITOR WiANs CONTROLLER WIRELESS SECURITY  MAMNAGEMENT COMMAMNDS =L EEEDBACK
Security Access Control Lists > Edit
* AAA
General General
= RADIUS
Authantication Access List Name Guest? edirect
A ccaunking
Fallb-ack Deny Counters [}
LS
¥ TACACE4 Destination
LDAP Seq Aclion Source IPfHMask IPfMask Prolocol Source Port Dest Port DSCP  Direclion
Localli e 10.62.97.21 a.0,0.0
Mf’-n:h:l ; nr_g 4 Parmit ARy Any Any Any ARy
Cupabled Cliants 255.255.255.255  0.0.0.0
User Login Palicies FEYT. "PYTTTET
AP Policies . Eaal T i
Password Policies £ Pemit f E Any fny Ay Any  Any
0.0.0.0 255,255,255.255
F Lacal EAP

F Priority Order

ISE

1. Navegue ao acesso do convidado > configuram > portais do convidado, e criam um tipo
portal novo, portal registrado auto do convidado:

Creabe Guest Portal - Choose Portal Type

Choose the type of portal you want to creabe.
) sponscred-Cuest Portal

SPoness aheals ol acoainte, Gosls cannol ereta thair owin soceunta.

[ ser-Registered Cunst Porial
Guests provide mformabion bo aateraically create an account, with sponsor approvel as an opiwocal requitement.

0 Hoispol Guest Portal
Guasts can aoosss the netwerl wathowt credesiala, but yeu can add fwelcoms messags and AUR

[Contnce. R

2. Escolha o nome portal que sera provido no perfil da autorizagédo. Ajuste todos os outros
ajustes para optar. Sob a personalizagao portal da pagina, todas as paginas apresentadas
podem ser personalizadas.

3. Configurar perfis da autorizagao:

Convidado (com reorientagdo ao nome portal do convidado e ao ACL GuestRedirect)
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4. A fim verificar as regras da autorizagao, navegue a politica > a autorizagdo. Na versao 1.3
ISE para a autenticagao falhada do acesso do desvio da autenticagdo de MAC (MAB) (MAC
address nao encontrado) € continuado a revelia (ndo rejeitado). Isto € muito util para portais
do convidado porque ndo ha nenhuma necessidade de mudar qualquer coisa em regras da
autenticagao padrao.



aliilia
cisco  Identity Services Engine

/o> Home  Operations [»  Polieyl»  GuastAccess |»

Administration | =

|&, Authentication B Autharization |4} Profiling [ Posture le, Cliant Provisioning |, TrustSec

Authorization Policy

Define the Authorzation Policy by configuring rules based on identity groups andlor ether conditions. Drag and drop rules to change the erde
For Policy Expor go to Admeinistration = System = Backup & Restore = Policy Export Fage
[ First Matched Rule Applies -

k Exceplions (0)

Slalus Rule Mams Condifions (identity groups and other conditions
Guast GuestEndpoints Radius Called-Sation-1D COMTAING Guest
Guesi_Authenticate Radius:Called-Station-1D CONTAINS Guest

& Folicy Elements
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Parmitinlannal

Guest

Os novos usuarios que associam ao convidado SSID nao sio ainda parte de qualquer grupo
da identidade. Eis porque combinam a segunda regra, que usa o perfil da autorizagéo do

convidado para os reorientar ao portal correto do convidado.

Depois que um usuario cria uma conta e entra com sucesso, o ISE envia um CoA do RAIO e
o WLC executa a reautenticagao. Esta vez, a primeira regra € combinada junto com o perfil

Permitinternet da autorizacao e retorna o nome ACL que é aplicado no WLC.

5. Adicionar o WLC como um dispositivo do acesso de rede da administragao > dos recursos

de rede > dos dispositivos de rede.

Verificar

Use esta segao para confirmar se a sua configuragao funciona corretamente.

1. Depois que vocé associa com o convidado SSID e datilografa uma URL, a seguir vocé esta

reorientado a pagina de login:



= i e o e AREAD > TP
(‘ & https://isel 3example.cormBdd 3/ portal/PortalSetup.actionportal=6f4867 01967 -11 ed - a20e-0050569c 363 & Ly " Google

CISCO Sponsored Guest Portal

Sign On

Welcome to the Guest Portal. Sign on with the username and password provided to you.
Username:
Password:
Passcode:

Dont have an account?

Contact Suppon

2. Desde que vocé nao tem nenhumas credenciais ainda, vocé deve escolher nao tem uma
conta? opgao. Uma pagina nova que permita indicadores da criagdo de conta. Se a opgao
do cddigo do registro foi permitida sob a configuragéo portal do convidado, esse valor
secreto € exigido (este se assegura de que somente o auto-registro esteja permitido aos

povos com permissdes correta).



e = https:/fisel 3. ecample.com:B44 3/ portal/SelfRegistration.actienfrom=LOGIN c E
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CISCO Sponsored Guest Portal

Create Account
Please provide us with some information 50 we can create an account for you

Registration Code*

CISCD

Username
guest
First name
michal
Last name
garcarz
Email address
I‘“IQEW:EE@EIEC,{) com
Phone number

BE6E6666E

3. Se ha algum problema com a senha ou a politica de usuario, navegue ao acesso do
convidado > aos ajustes > a politica de senha do convidado ou ao acesso do convidado >
aos ajustes > a politica username do convidado a fim mudar ajustes. Aqui esta um exemplo:



¢y Home

B8 Configure BN Manage Accounts
» Guest Email Settings Identify the SMTP server and specil
» Guest Locations and SSIDs Specify the locations where you war
» Guest Password Policy Specify the policy settings that will
+ Guest Username Policy Specify the policy settings that will ;

Configure username requirements that will be enforced for guest usernames. LIsernan

Username Length

Minimum username .4| (1-64 characters)
lenagth:

Username Criteria for Known Guests

If data is available, hase username on:

'E' First name and last name
() Email address

Characters Allowed in Randomly-Generated Usernames

Alphabetic: Allla-z) -

Minimum alphabetic: =) (D-64)
Mumeric: Alll0-9) -

Minimum numeric: 0 (D-64)
Special | All supported -

Minimum special: 0 (D-64)

4. Apos a criagao de conta bem sucedida, vocé é presentado com credenciais (senha gerada
conforme politicas de senha do convidado):
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CISCO Sponsored Guest Portal

Account Created
)56 T Molkowineg informmiadan 1o 5ign an o ha neatsnrk
Lﬂ"l"ﬂ‘lf'l'lt'.ﬁ uesti
Password.=_yl
First namemicha
Last name garcan
Emailmgancarziciscd ooHm

Conlact Sappor

5. Clique o sinal sobre e fornega credenciais (a senha adicional do acesso pdde ser exigida se
configurado sob o portal do convidado; este é um outro mecanismo de seguranga que
permita somente aqueles que conhecem a senha para entrar).

Guast Partal

Sign On
Welcomae fo the Guest Portal. Sign on with Twe us#rmame and password provided o vau
Usernama:
guas

FPassvwond:

Hasscode:

ason

6. Quando bem sucedida, uma politica de uso aceitavel opcional (AUP) pode ser apresentada
(se configurado sob o portal do convidado). A pagina do acesso do cargo (também portal
inferior configuravel do convidado) péde igualmente indicar.



INIAT
CIscO0 Sponsored Guest Portal

Fost Acoecs
Click Continue $o connect ko the natwork

You'ne wery dase o [=nning NETROCK ICCESS

Contac Suppor

A ultima pagina confirma que o acesso esteve concedido:

T
C1s€o Sponsored Guest Portal

Success

You now hiave Inlemnel aooess through #is nebark

Sonkacs Support

Troubleshooting

Esta secéao fornece a informagao que vocé pode se usar a fim pesquisar defeitos sua

configuracao.

Nesta fase, o ISE apresenta estes logs:

wtity SerPdices Engi R e 1 . .
ﬂ Ed'!""- 3= AL L % Home  Gipsralisns | v Palicy | = Gussl Access | v Adminskalion | =

[ Aumamcatans ' Hepors 2 Endpoint Projacion Sanice 2 Troutieshoal

Mmcerdigurad Suppkcarss Macarfigurad Metwork Dewices | AADILYS Draps 4
i) 0 852

[m Show Love Seesices 404 add or Removs Colornz = 1.5- Aafresh a Repst Bspast Caunse

Tme _'5'-?!'-'-‘! p FeEpeal | Wengity 4 Authartication Palicy Aathorzation Pelicy | Authonzation Profies  [danty Sreup -

Client Skepped Resparding
o

Fafrash| Fvary 1 minuga | 5

Evart

T e Coure | |

20ba-00-0k 1215 i o 4 guestl

0L 408-00 131852, B a guesl Dafauk == MaE Datauk == Suast Parmitint ermet Usar ldentity Gro...
2004-08-0L 13155 @ a

200 A-08-01 1318 24.. p el GUaSTTyRA_ DALY
2opa-08-0r 121e3l.. @ a 64:64:A%06: 23 Defauk >> MoB >= .. Default => Guest_... Guest

Esta aqui o fluxo:

Seesion State i Started
Authorize-Only succeaded
hramic Authorizabion succeeded
Guest Authercication Fassad
authertication succeaded

- O usuario convidado encontra a segunda regra da autorizacao (Guest_Authenticate) e é

reorientado ao convidado (“Auhentication sucedeu”).

- O convidado é reorientado para o auto-registro. Depois que com sucesso o inicio de uma
sessdo (com a conta recém-criado), ISE envia o CoA Reauthenticate, que é confirmado pelo

WLC (“autorizagao dinamica sucedida”).



- O WLC executa a reautenticacdo com o atributo da autorizacdo-Somente e o nome ACL é
retornado (“Autorizar-Somente sucedeu”). O convidado é fornecido o acesso de rede correto.
Os relatérios (as operagoes > relatam que > o ISE relata > relatérios do acesso do convidado >
relatério do convidado do mestre) igualmente confirmam aquele:

Master Guest Report Favorte
Froir QBT 2014 12:00:00AM 1o 00012014 D2:42:34 PM Fage
Logged At Guast Usar  MAC Address IF Addrass Dparaticn Liger Mama UEHELE AP fccaptantce
flarme
20140801 IH1S:49.9  guestl G4-66-83-08-23-43  10.221.0.218 Cuedl wser las accepled the use palicy
201440801 13:18:08.7 guostl 64-55-93-08-23-43  10,221.0,218 el salfRagistratian

Um usuario do patrocinador (com privilégios corretos) pode verificar o status atual de um usuario
convidado.

Este exemplo confirma que a conta esta criada, mas o usuario nunca entrou (“esperando o login
inicial”):

[ LE=fE: sponsar example. com: Hdd rEarportall ogirdsubinit . action? from =LOGIN A (] LNESUMIMary

Welcome spansor b
wlran]ua B
Cisco  Sponsor Portal
Cragte Accoums Manage Accaums {1} Pardng Atcolnts (0 Hiticas 0]
Resend Extend Edit Suspend
Delete Reset Password Print
Eirst namsa: milzhal
Ak nanme garcarz

Usemama guestl

*zsgnond =_yll

Emeil addrass mgarcarz@cisca. cam

Compar.

2R nurben BEEEREEEE

ar=an Baing Wisedamal]

DALy

Biwraiting Initial Login
OBMAR01 4 12:58
OBMZE14 1258

Language English
Group Tan

lime lett 02347

Configuragao opcional

Para cada fase deste fluxo, as op¢des diferentes podem ser configuradas. Toda a esta &
configurada pelo portal do convidado no acesso do convidado > configura > portais > PortalName
do convidado > edita > ajustes portais do comportamento e do fluxo. Uns ajustes mais

importantes incluem:

Ajustes do Auto-registro



- Tipo do convidado - Descreve quanto tempo a conta é ativo, opgdes da expiracdo da senha,
horas do fazer logon e op¢des (esta é a mistura do perfil e do papel de convidado do tempo
da versao 1.2 ISE)

.- Codigo do registro - Se permitidos, somente o auto-registro € permitido aos usuarios que
conhecem o codigo secreto (deve fornecer a senha quando a conta é criada)

- AUP - Aceite a politica do uso durante o auto-registro

- A exigéncia para que o patrocinador aprove/ativa a conta do convidado

Ajustes do convidado do inicio de uma sessao
- Codigo de acesso - Se permitidos, somente s&o permitidos aos usuarios convidado que
conhecem o codigo secreto entrar

- AUP - Aceite a politica do uso durante o auto-registro
- Opcao da mudancga da senha

Ajustes do registro do dispositivo
- Arevelia, o dispositivo é registrado automaticamente
Ajustes da conformidade do dispositivo do convidado

- Permite uma postura dentro do fluxo
Ajustes BYOD

- Permite os usuarios corporativos que usam o portal como convidados para registrar seus
dispositivos pessoais

Contas Patrocinador-aprovadas

Se os convidados auto-registrados Require a ser op¢cédo aprovada séo selecionados, a seguir a
conta criada pelo convidado deve ser aprovada por um patrocinador. Esta caracteristica péde
usar o email a fim entregar a notificagdo ao patrocinador (para a aprovag¢ao da conta do
convidado):

Se o server ou o padrao do Simple Mail Transfer Protocol (SMTP) da notificagdo do email ndo sao
configurados, a seguir a conta ndo estara criada:



Account Created
Use the following information 1o sign on to the network

Email send failure

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com

O log de guest.log confirma que o global do enderego usado para a notificagao falta:

2014-08-01 22:35:24,271 ERROR [http-bio-10.62.97.21-8443-exec-9][] guestaccess.
f | owmanager . st ep. guest . Sel f RegSt epExecut or -: 7AAF75982EQ0FCD594FE97DE2970D472F: : -
Cat ch Guest AccessSyst enException on sending email for approval: sendApproval
Notification: Fromaddress is null. A global default From address can be
configured in global settings for SMIP server.

Quando vocé tem a configuragao apropriada do email, a conta esta criada:

¢ Home  Operations

BN Configure BN Manage Accounts
p Guest Account Purge Policy Specify when to delete expired guest accounts
# Custom Fields Add custom fields that can be used for creating
w» Guest Email Seftings Identify the SMTP server and specify the email

SMTFE server: outhound.cisco.com

Configure SMTP server at:
Administration > System > Settings = SMTP

Enable email notifications to guests

E:' Ise default email address

Default email address: | ise_notification@cisco.com

() Use email address from sponsar



Account Created
Use the le'lluwn‘lg information to sign on to the network

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com

Depois que vocé permite os convidados auto-registrados Require de ser opcao aprovada, os
campos do nome de usuario e senha estdo removidos automaticamente incluir esta informagéo
na segao da pagina do sucesso do Auto-registro. Eis porque, quando a aprovagao do
patrocinador € precisada, as credenciais para usuarios convidado ndo sio indicadas a revelia no
pagina da web que apresenta a informagao para mostrar que a conta esteve criada. Em lugar de
devem ser entregados por servigos de mensagem curtos (SMS) ou por email. Esta opgéo deve
ser permitida na notificagdo credencial da emissdo em cima da aprovag¢do usando a se¢ao (marca
email/SMS).

Uma notificagdo de e-mail é entregada ao patrocinador:

prawval Reguest - <ise notification@cisco.com

T ise_notification@cisco.com W % Reply| = Forward|

ubject Guest Approval Request

T Me =mgarcarz@cisco.coms=

Flagee approve (or dany) this selfregistenng guest. The guast provided the following enformatien:
Usemame: guesiy

Firgl Marme: michal

Last Mame: garcarz

Os logs do patrocinador no portal do patrocinador e aprovam a conta:

WelCOMme Sponsor b
si]uar]s
CIsco Sponsor Portal
Create Accounts Manage Accounts (1) Matices [0}
Approve Deny Refresh
Username State First Hame Last Name Email address Phone number Company

¥ guesty Pending Approval michal qarcarz mgarcarzi@eisco com
4 13



A partir daqui, € permitido ao usuario convidado entrar (com as credenciais recebidas pelo email
ou pelo SMS).

Em resumo, ha trés enderecos email usados neste fluxo:

- Notificagcao “” do endereco. Isto é definido estaticamente ou tomado da conta do patrocinador
e usado como do enderego para ambos: notificagdo a patrocinar (para a aprovagao) e
detalhes credenciais ao convidado. Isto é configurado sob o acesso do convidado > configura
> ajustes > ajustes do email do convidado.

- Notificagcado “” a enderecar. Isto € usado a fim notificar o patrocinador que recebeu uma
aprovacgao esclarecer. Isto é configurado no portal do convidado sob o acesso do convidado
> configura > portais do convidado > nome portal > os convidados auto-registrados Require a
ser aprovados > requisicao de aprovagao do email a.

- Convidado “” a enderecar. Isto é fornecido pelo usuario convidado durante o registro. Se
envie a notificacdo credencial em cima da aprovacédo que usa o email esta selecionada, o
email com detalhes credenciais (home de usuario e senha) esta entregada ao convidado.

Entregue credenciais através de SMS

As credenciais do convidado podem igualmente ser entregadas por SMS. Estas opg¢des devem
ser configuradas:

1. Escolha o provedor de servigos de SMS:

SMS Service Provider

Guests can choose from these SMS providers:
Global Default

[ IT-Mobile

Eilyny i
[ tverizon
[ IclickatellviaSMTP Ad

2. Verifique a notificagédo credencial da emissdo em cima da utilizagao da aprovagao: Caixa de
verificacao de SMS.

3. Entao, o usuario convidado esta pedido para escolher o fornecedor disponivel quando cria
uma conta:



+' B https://isel3.example.com:8443/portal/SelfRegistration.action?from=LOGIN iy

Phone number*
666666666

Company

SMS provider®
T-Mobile

ATT
Global Default

Reason for visit

4. SMS é entregado com o fornecedor e o numero de telefone escolhidos:

Account Created
Use the following information 1o sign on to the network

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com
Phone number.666666666
SMS Provider:Global Default

5. Vocé pode configurar fornecedores de SMS sob a administragdo > o sistema > os ajustes >
o gateway de SMS.

Registro do dispositivo

Se os convidados reservar para registrar a opgao de dispositivos sao selecionados depois que um
usuario convidado entra e aceita o AUP, vocé pode registrar dispositivos:



adfian]n
CIscO Sponsored Guest Portal

Device Registration
You can 380 a maimurm of SguesLdeicns_imits dedces. Enter 3 desice D and Sevice desoiption. The desice 1D i3 the MAC address of Wi-Fi address of the
device. Itis an alphanumeric |0 in this format A1.B3ES126FEB

Device ID

Device Description

=
Cancel, continue

Manage Devicas (1)

B4 BEBI0823A3 Daste

Observe que o dispositivo esteve adicionado ja automaticamente (esta na lista de dispositivos
Manage). Isto € porque os dispositivos do convidado do registro foram selecionados
automaticamente.

Postura

Se a opgao da conformidade do dispositivo do convidado da exigéncia é selecionada, a seguir os
usuarios convidado s&o fornecida com um agente que execute a postura (agente NAC/Web)
depois que entram e aceitam o AUP (e execute opcionalmente o registro do dispositivo). O ISE
processa regras do abastecimento do cliente para decidir que agente deve ser fornecida. Entdo o
agente que é executado na estacao executa a postura (conforme regras da postura) e envia
resultados ao ISE, que envia o CoA reauthenticate para mudar o estado de autorizagao se
necessario.

As regras possiveis da autorizagado puderam olhar similares a esta:

b Exceptlons ()

Status Rulg Mameg Conditiens (Identity groups and other condibions) Farmissions

| Guest_Compliant GuestEndpoints RadiuzCalled-Station-ID COMTAINE Guest Permituntzmet
SeszslonPostureSiatus EQUALSE Compliant

Guies! GuesiEndpoints Radius Called-S1ation: D COMTAING Guis! LiriedAccass

Guesl_Authenticats Radius: Callid-Station-ID COMNTAING Gusst Guast

Os primeiros novos usuarios que encontram a regra de Guest_Authenticate para reorientar ao
portal do convidado do registro do auto. Depois que os auto-registros do usuario e entram, o CoA
muda o estado de autorizacao e o usuario é fornecido com o acesso limitado para executar a
postura e a remediacdo. Somente depois que o agente NAC é fornecida e a estacéo é
complacente faz o estado de autorizagdo da mudanga CoA mais uma vez a fim fornecer o acesso
ao Internet.



Os problemas tipicos com postura incluem a falta de regras corretas do abastecimento do cliente:

ninlir
CISCO Sponsored Guest Portal

Device Security Check

ISE is not able to apply an access policy to
your log-in session at this time. Please
close this browser, wait approximately one
minute, and try to connect again. If you are
still not able to log-in, please contact your

network administrator.

Contact Support

Isto pode igualmente ser confirmado se vocé examina o arquivo de guest.log (novo na versao 1.3
ISE):

2014-08-01 21:35:08,435 ERROR [http-bio-10.62.97.21-8443-exec-9][] guestaccess.
f | owmanager . st ep. guest. C i ent ProvSt epExecut or -: 7AAF75982E0FCD594FE97DE2970D472F: : -
CP Response is not successful, status=NO POLICY

BYOD

Se os empregados reservar para usar dispositivos pessoais na op¢ao de rede sdo selecionados,
a seqguir os usuarios corporativos que usam este portal podem atravessar BYOD fluem e
registram dispositivos pessoais. Para usuarios convidado, esse ajuste ndo muda qualquer coisa.

Que os “empregados que usam o portal como o convidado” significam?

Arevelia, os portais do convidado sdo configurados com a loja da identidade de
Guest_Portal_Sequence:



« Portal Settings

HTTPS port: * (8000 - 8999)

Allowed interfaces:* [ Gigabit Ethernet 0

[J Gigabit Ethemet 1
O Gigabit Ethemet 2
O Gigabit Ethernet 3

Ceificate Group Tag.* | CertTagl =

Configure certificates al:
Administration = System = Certificates > System Certificates

Identity source sequence:; ™ |Gum Portal Sequence vI

Configure identily source sequence at:
Administration > Identity Management > Identity Source Sequences

Esta é a sequéncia interna da loja que tenta os usuarios internos primeiramente (antes dos
usuarios convidado):

B
(i Home  Operations [*  Palicy | *

el Bysiem m il Hetwork Resources [28) Device Porksl Management
Menlites Geoups Exlemial identily Sources Saltings

Eenlily Soarce Seqitenices Lisl > Guesl Pairtal_Sequiance

Identitv Source Sequence
w ldenifty Source Sequence
"Mame) Fuest Partal_ Sequence
Description| a4 bult-n entity Sequence for the Guest Portal

w Carfifcate Based Authenlicalion

[ select Certificate Anthentication =
Frafile

* Authentication Search List
& gat of idaniify sources Walwill b2 accasead In Saquanca undl Test authemication suiceads

Iogllakla Salaclnd
Intarnal Endpoinis - I maal L5 ars -
A1 k] | Guesi Ugers ; I

;] A_AD_Instancas _I

<« =

Quando nesta fase no portal do convidado, o usuario fornece as credenciais que sao definidas
nos usuarios internos armazenam e a reorientagao BYOD ocorre:



st
CISCOo Sponzored Guast Portal

EYOD Wealcomea

| want Quest actass only

Os usuarios corporativos desta maneira podem executar BYOD para dispositivos pessoais.

Quando em vez das credenciais dos usuarios internos, as credenciais dos usuarios convidado
forem fornecidas, fluxo normal sdo continuadas (nenhum BYQOD).

Alteracao de VLAN

Esta é uma opcéao similar a alteragao de VLAN configurada para o portal do convidado na versao
1.2 ISE. Permite que vocé execute activeX ou um Java applet, que provoque o DHCP para se
liberar e renovar. Isto € precisado quando o CoA provoca a mudancga do VLAN para o valor-limite.
Quando o MAB ¢é usado, o valor-limite ndao esta ciente de uma mudancga do VLAN. Uma solugao
possivel € mudar o VLAN (a liberagcdo DHCP/renova) com o agente NAC. Uma outra opgao &
pedir um endereco IP de Um ou Mais Servidores Cisco ICM NT novo através do applet retornado
no pagina da web. Um atraso entre a liberagdo/CoA/renova pode ser configurado. Esta opgéo néo
€ apoiada para dispositivos movéis.

Informagdes Relacionadas

- Servicos da postura no manual de configuragdo de Cisco ISE

- Sem fio BYOD com Identity Services Engine

- Apoio ISE SCEP para o exemplo de configuracdo BYOD

- Guia de administradores de Cisco ISE 1.3

- Autenticacdo da Web central no exemplo de configuragdo WLC e ISE

- Autenticacdo da Web central com FlexConnect AP em um WLC com exemplo de
configuracao ISE

- Suporte Técnico e Documentagio - Cisco Systems



//www.cisco.com/c/pt_br/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
//www.cisco.com/image/gif/paws/113476/wireless-byod-ise-00.pdf
//www.cisco.com/c/pt_br/support/docs/security/identity-services-engine-software/116068-configure-product-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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