Configurar o registro do gerente do chassi de
FirePOWER a um gerenciador de software
esperto em-Prem
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Introducao

Este original descreve instru¢gdes passo a passo para registrar um gerente do chassi de
FirePOWER (FCM) em FirePOWER 4100/9300 de Plataformas a um gerenciador de software
esperto (SS) em-Prem.

Contribuido por Tomasz Kmiec, engenheiro de TAC da Cisco.
Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- 4100/9300 Series do onFirepower do gerente do chassi de FirePOWER
.- Gerenciador de software esperto em-Prem
- Modelo esperto licenciar para o Produtos de FirePOWER

Componentes Utilizados

A informagao neste documento é baseada nestes software/versdes de hardware:

- Gerente do chassi de FirePOWER 2.7(1.92)

- Gerenciador de software esperto -Prem em 7
As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se sua rede esta viva, assegure-se de que vocé compreenda o
impacto potencial de toda a etapa.



Informacgdes de Apoio

O gerenciador de software esperto de Cisco em-Prem (sabido anteriormente como o satélite
esperto do gerenciador de software de Cisco) € um componente de licenciar esperto de Cisco que
trabalhos conjuntamente com o gerenciador de software de Cisco Smart. Oferece perto da
visibilidade do tempo real e o relatério de Cisco licencia-o compra e consome-o0, ao dar a
organizagbes Seguranga-sensiveis uma maneira de alcangar um subconjunto da funcionalidade
de Cisco SS sem usar uma conexao com o Internet direta para controlar o seu instala a base.

Procedimento

Uma vez que vocé tem o gerenciador de software esperto -Prem no registrado a sua conta
esperta, siga estas etapas para registrar-la no FCM.

Etapa 1. No FCM, navegue ao sistema > licenciando > Call Home, edite e salvar os ajustes do
Call Home usando o endereco:

[FQDN of On-Prem server] /Transportgateway/services/DeviceRequestHandler de https://

Smart License Call home Configuration
¢ Call Home —— https
Permanent License -
ress: «f [CiscoSat?. cscotaclab.com/Transportgat servi D
Cisco Success Network https:// m/Transportgateway,/services/
Save | Delete

O FQDN -Prem no server deve combinar o Common Name do host configurado no SS.

Para verificar o Common Name configurado do host no SS -Prem em 7, registre no espaco de
trabalho da administragdo SS e navegue a ABA de seguranga.

Smart Software Manager On-Prem
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Dica: O Common Name do host SS pode igualmente ser verificado usando o OpenSSL do
comando da ferramenta do OpenSSL s_client - conecte o [OnPrem server IP]: 443

MCPrT: ~ user$ openssl s_client -connect 10.48.23.171:443
CONNECTED( 00000003)

depth=2 O = G sco, CN = Cisco Licensing Root CA

verify error:num=19: self signed certificate in certificate chain
verify return:0

Certificate chain
0 s:/CN=CiscoSat7.cscotaclab.com/ OU=TC/ C=US/ O=Ci sco
i :/C=US/ O=Ci sco/ CNETG SSL CA
1 s:/C=US/ O=Ci sco/ CN=TG SSL CA
i :/O=Ci sco/ CN=Ci sco Licensing Root CA
2 s:/O=Ci sco/ CN=Ci sco Licensing Root CA
i :/O=C sco/ CN=Ci sco Licensing Root CA

-]

Nota: Em caso do host que o Common Name muda através de SS GUI, sincronize o SS
com a conta de OnPrem em Cisco que licencia a pagina usando uma das 2 opg¢odes da
sincronizagao:

1. Online por encomenda: supde que ha uma conexao com o Internet e esta feito através da
sincronizagao completa agora.

2. Manual por encomenda: é feito através da sincronizagdo manual > completamente
sincronizagao
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Assegure-se de que o FQDN esteja resolvido pelo servidor DNS configurado no FCM.

Dica: O rechability SS pode ser verificado no FCM CLI do nivel local-mgmt

FPR4110# connect local-mgmt

FPR4110(| ocal - ngnt ) # ping CiscoSat7.cscotaclab.com

PI NG Ci scoSat 7. cscot acl ab. com (10. 48. 23. 171) from 10. 62. 148. 38 et h0: 56(84) bytes of data.
64 bytes from 10.48.23.171: icnp_seq=1 ttl =53 tine=47.9 ns

64 bytes from 10.48.23.171: icnp_seq=2 ttl =53 tine=47.9 ns

Etapa 2. Entre ao SS -Prem no espaco de trabalho licenciar 7 e navegue a Smart que licencia >
inventario > general.

Smart Software Manager On-Prem > Smart Licensing

Smart Licensing

Alerts Inventory Convert to Smart Licensing Reports Preferences Satellites Activity

Virtual Account: Default

General Licenses Product Instances Event Log

Local Virtual Account
Description This is the default virtual account created during company account creation.

Default Local Virtual Account: Yes

Product Instance Registration Tokens

The reqgistration tokens below can be used to register new product instances to this Local Virtual Account. For prodcuts which support Smart Transport you must configure th
which still use Smart Call Home, you must configure "destination address http" on the product to use the Smart Call Home Registration URL. The recommended method is §

New Token... |

Etapa 3. Selecione o token novo para gerar um token.




Product Instance Registration Tokens

The registration tokens below can be used to register
which still use Smart Call Home, you must configure "

New Token... ]

Etapa 4. Incorpore a descrigao, tempo de expiragao para um token e seleto crie o token.

Create Registration Token

This dialog will generate the token required to register your product instances with your Account.

Virtual Accouwnt Default
Deseriplion token1|
Expire After 20 2| Do

Enter the value between 1 and 365 but Clzco recommends 8 maximum of 20 days

Max. Number of Usas

The loken will be expired when aither the expiration or the maximum uses is reached

Allow export-controlled functionality on the products registened with this token O

Create Token Cancel

Etapa 5. Copie o token a prancheta.

Etapa 6. Navegue ao sistema FCM > licenciando > licenga esperta, cole o token e selecione o
registro.




* Smart License Welcome to Smart Licenses
Call Horme Smart License i not set up in this product.To use smart license, first register this product with Cisco Smart Scftware Manager

Scmart Licenss Product Registration
Permanent License Reg

Cisco Suocess Network Enter Product Instance Registration Token:

1235000 3Maal L334 56 7B AR e T FET 2A00T LG ALTEIME O Dl S 0AMiky N TIBG2 SrUz2 1 2 34IECFgDETH
ON2IWolVDREQUIPY 1oy MGAr Wit 2MUdnFs0AdiV 1 234567890

If you don't have your product instance registration tolen, you may copy it from your Cisco Smart Softwane
Manager under the assigned virtual acoount.

Cisco Success Metwork

Cisco Success Network enablement provides usage information and statistics to Cisoo which are essential for
Cisco to provide technical support. This information also allows Cisco to improve the product and to make
YOl WanG of unused avallable features 5o that ¥Ou Can maxsmize the value of the product In your network.
Click heng to check cuk the sample data thak will be sent to Cisco.

You can disable the Cisco Success Network amytime by visiting the Cisoo Success Nebwork preferences pane.,

Disconnection of Cisco Sucoess network will not impact the receipt of Updates or operations of the Smart
Licensing; such furctions will continue to operate narmalhy.

Enable Cisco Success Network

Verificar

O estado da licenga pode ser confirmado quando vocé navega ao sistema > licenciando > licenga
esperta ou executa o techsupport da licenga do comando show no FCM CLI:

* Smart License Smart License Status
Call Home Registration:
Permanent License Status: REGISTERED
B Smart Account: _satellite_server
Cisco Success Network Wirtual Account: Default

Export-Controlled Functionality: ALLOWED

Initial Registration: SUCCEEDED on Feb 03 2020 20:50:39 CET
Last Renewal Attempt: None

Next Renewal Attempt: Aug 01 2020 21:50:39 CEST
Registration Expires: Nov 02 2020 09:37:25 CET

License Authorization:

Status: AUTHORIZED on Feb 03 2020 20:50:44 CET

Last Communication Attempt: SUCCEEDED on Feb 03 2020 20:50:44 CET
Next Communication Attempt: Mar 04 2020 20:50:44 CET
Communication Deadline: May 03 2020 21:47:43 CEST

| Unregister |

FPR4110# show license techsupport
Smart Licensing Tech Support info

Smart Licensing Status

Smart Licensing is ENABLED

Regi strati on:
Status: REGISTERED
Smart Account: _satellite_server
Virtual Account: Default
Export-Control | ed Functionality: ALLOAED
Initial Registration: SUCCEEDED on Feb 03 2020 20:50:39 CET
Last Renewal Attenpt: None
Next Renewal Attenpt: Aug 01 2020 21:50: 39 CEST
Regi stration Expires: Nov 02 2020 09:37:25 CET

Li cense Aut horization:
Status: AUTHORI ZED on Feb 03 2020 20:50:44 CET



Last Conmuni cati on Attenpt: SUCCEEDED on Feb 03 2020 20:50:44 CET
Next Conmuni cation Attenpt: Mar 04 2020 20: 50: 44 CET
Conmuni cati on Deadline: May 03 2020 21:47:43 CEST

[...]
Informagdes Relacionadas

. Vista geral esperta licenciar
- FirePOWER 4100/9300 de guia de configuracao de gerenciador do chassi FXO FirePOWER
. Gerenciador de software esperto -Prem no Guia do Usuario



https://www.cisco.com/c/pt_br/products/software/smart-accounts/software-licensing.html
https://www.cisco.com/c/pt_br/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271.html
https://www.cisco.com/web/software/286285517/147683/Smart_Software_Manager_On-Prem_7_User_Guide.pdf
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