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Inleiding

Dit document introduceert Cisco 8500 draadloze LAN-controller (WLC) en biedt algemene
richtlijnen voor de implementatie. Dit document heeft tot doel:

Geef een overzicht van Cisco 8500 WLC en de implementatie ervan binnen de Cisco Unified
Architecture.

●

Belangrijkste functies voor serviceproviders markeren●

Specificeer ontwerpaanbevelingen en opmerkingen die specifiek zijn voor de Cisco 8500-
controller.

●



Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiële impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Productoverzicht

In Cisco Unified Architecture wordt een Wireless Access Point (AP) ingezet in een van de drie
belangrijkste modi om draadloze klanten te kunnen dienen:

Lokale modus - Een lokale modus AP tunnels al verkeer naar de controller (via CAPWAP),
waar de controller de pakketten taggen en op het bekabelde netwerk plaatsen.

●

FlexConnect-modus - FlexConnect-modus is primair ontworpen om draadloze netwerken te
ondersteunen door de gegevens lokaal te laten schakelen (met ondersteuning voor centrale
switching bij de controller), terwijl de APs gecontroleerd en beheerd worden via een WAN-
verbinding door een gecentraliseerde controller. De verkeersstroom van een FlexConnect AP
kan het meest efficiënte pad nemen aangezien de beheerder de flexibiliteit heeft om bepaalde
types van verkeer te vormen om lokaal te worden geschakeld, of het te laten draaien om
centraal te worden geschakeld bij de controller in de centrale plaats. Raadpleeg de H-
Reap/FlexConnect Design Guide en de Cisco Flex7500-implementatiegids voor meer
informatie over FlexConnect Operations.

●

Bridge Mode - Een AP in Bridge-modus is geconfigureerd om een draadloos mesh-netwerk te●
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bouwen waar bekabelde netwerkbekabeling niet beschikbaar is. Raadpleeg voor meer
informatie over de mesh-theorie van de werking de mesh-ontwerp- en implementatiegids.

Zowel de Cisco 5500 Series controller en de WiSM2-controller ondersteunen alle modi van AP-
werking, met een schaalgrootte tot respectievelijk 500 en 1000 AP's en 7000 en 15.000 draadloze
klanten. De explosie van mobiele klanten in ondernemingen die in staat zijn om uw eigen apparaat
(BYOD) in te zetten, de uitrol van draadloze verbindingen in missiekritische toepassingen en de
adoptie van Wi-Fi in serviceprovidernetwerken waardoor nieuwe bedrijfsmodellen draadloze
netwerken nodig hebben om grotere clientschaal, grotere veerkracht en naadloze IP-mobiliteit
tussen cellulaire en Wi-Fi-netwerken te bieden. De Cisco Unified Wireless Network Software
release 7.3 richt zich op deze belangrijke uitdagingen. release 7.3 levert de nieuwe Cisco 8500
Series draadloze controller met een zeer schaalbare client-telling, een hoge beschikbaarheid (HA)
die controller-downtime minimaliseert door sub-seconde failover van duizenden access points
naar een standby controller mogelijk te maken, en service provider-functies zoals Wi-Fi Certified
Passpoint (HS2.0) voor beveiligde openbare connectiviteit en Proxy Mobile IPv6 (PMIPv6) minder
mobiliteit tussen mobiel en Wi-Fi.

Enkele van de belangrijkste eigenschappen van de Cisco 8500 Controller zijn:

Hoge clientdichtheid (64.000 cliënten in 1 RU)●

Ondersteuning voor 6000 AP's, 6000 AP-groepen, 2000 FlexConnect-groepen en tot 100 AP's
per FlexConnect-groep

●

Ondersteuning voor 4096 VLAN’s●

Ondersteuning voor 50.000 RFID's tracking en de detectie en beheersing van maximaal
24.000 schurkenluidens, en tot 32.000 schurkencliënten

●
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HA met sub-seconde AP stateful switchover●

Ondersteuning van AP voor buitengebruik●

Ondersteuning van alle AP-toepassingsmodi (lokaal, FlexConnect, monitor, schuurdetector,
splitter en brug)

●

Noodloze mobiliteit met het Packet Core-netwerk met PMIPv6 MAG-implementatie (RFC
5213)

●

WFA Passpoint Certified (in uitvoering - controleer de WFA-website  op de laatst
geannuleerde status)

●

802.11r snelle roaming●

Grenswaarde van de verkeersstromen in de richting van de kruissnelheid●

Video-stromen voor rijke media●

Recht op gebruik (RTU)-licentie voor gemak van licentieverlening en doorlopende
licentieverlening

●

In deze tabel wordt de vergelijking van Cisco-controllers op grote schaal weergegeven:

8500 7500 5500 WiSM2
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Voeding
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AC
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FlexConnect-
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Maximum
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FlexConnect-
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100 100 25 25
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APs beheer

24,000 24,000 2000 4000
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routerbeheer

32,000 32,000 2500 5000

Maximaal
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64 64 64 64
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4096 4096 512 512
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WLAN’s
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Secure
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(FSR)
clients*

* Ondersteund aantal FSR-klanten heen en weer naar dit platform (meer details in de sectie
Design Aderations onder Interplatform Mobility).

Productspecificaties

Gegevensblad

Raadpleeg het Cisco 8500 Series controllergegevensblad.

Platform-functies

Functies die momenteel niet worden ondersteund op het 8500-controllerplatform

Deze functies worden momenteel niet ondersteund op het 8500 Controller-platform:

Lokale verificatie (waarbij de controller fungeert als de authenticatieserver)●

Interne DHCP-server●

Wired Guest●

TrustSec SXP●

Bekijk en voel de Cisco 8500 controller

Met de Cisco 8500-controller kan console standaard opnieuw sturen met een basissnelheid van
9600 voor het simuleren van een VT100-terminal zonder stroomcontrole. De 8500-controller heeft
dezelfde laars als bestaande controllers-platforms.
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Zoals bij alle andere controllers-platforms is voor het opstarten de configuratie nodig via het
Wizard-menu.



De GUI blijft ook hetzelfde als vorige controllers.



Verhoogde functies in Cisco 8500 controller

schaalbaarheid

Cisco 8500 Series WLC biedt schaalbaarheid voor serviceproviders in een kleine 1RU
formulierfactor. Hiermee kunnen serviceproviders meerdere controllers consolideren en de
operationele kosten verlagen met één enkel punt van controle en beheer voor maximaal 64.000
klanten die verspreid zijn over 4096 VLAN’s en 6000 AP’s.

Ondersteuning voor lokale modus

Het Cisco 8500 Controller platform ondersteunt lokale modus, Bridge Mode en FlexConnect-
modus APs. De 8500 Controller ondersteunt alle AP-modellen die worden ondersteund door een
Cisco 5500 Series controller met softwarerelease 7.3.

Hoge beschikbaarheid - AP stateful Switching

In het traditionele controllermodel AP Fail-Over, werd een uniek IP adres voor de Primaire,
Secundaire en Tertiary Controller op elke AP geconfigureerd. Toen de actieve controller van AP
naar beneden ging, ging AP naar de ontdekkingsstaat, en was een heel proces nodig om zich aan
te sluiten bij een nieuwe controller.

Het nieuw geïntroduceerde High Availability AP Stateful Switching (AP SSO)-model biedt een
Box-to-Box redundantie met één controller in de actieve staat en een tweede controller in de Hot
Standby State waar de controller de gezondheid van de actieve controller controleert via een



Redundant (HA) poort.

De configuratie van de actieve controller wordt via de redundante poort op de Standby-controller
aangesloten. In HA delen beide controllers dezelfde configuratie set inclusief het IP-adres van de
beheerinterface. Bovendien wordt de CAPWAP-staat van het AP (voor AP's in RUN-staat) ook
samengevoegd. Als resultaat hiervan gaan APs niet in de staat van de Detectie wanneer de
Actieve controller faalt. Dit model verlaagt de downtime in het geval van een fout in de tweede
kolom en tot drie seconden in het geval van problemen met de upstream netwerkconnectiviteit
(bijvoorbeeld het verlies van gateway).

Opmerking: De HA/AP SSO-functie wordt ook ondersteund op de 5500, 7500 en WiSM-2
platforms die de 7.3 release-code gebruiken.

Er is een speciale Standby Controller SKU (AIR-CT8510-HA-K9) beschikbaar en ondersteunt
standby-handeling voor maximaal 6000 AP's bij aansluiting op de primaire 8500 controller zoals
hier beschreven.

Raadpleeg de implementatiegids van hoge beschikbaarheid (AP SSO) voor meer informatie over
de HA-functie.

Nieuw licentiemodel

release 7.3 introduceert ook een nieuw RTU-licentiemodel (rechts) voor Cisco Flex 7500 en Cisco
8500 Series controllers. Dit is een Honduregebaseerd licentiesysteem dat AP-licenties mogelijk
maakt op ondersteunde controllers met aanvaarding van de Gebruiksrechtovereenkomst De RTU-
licentieregeling vereenvoudigt de toevoeging, verwijdering of overdracht van AP-adderlicenties in
het veld door de noodzaak van een extra stap, extra tools of toegang tot Cisco.com voor
overdracht van PAK-licenties of retourmaterialen (RMA’s) te elimineren.

Evaluatievergunningen zijn geldig gedurende 90 dagen. Er worden meldingen gegenereerd om u
te informeren over de aankoop van een permanente licentie die 15 dagen vóór het verstrijken van
de evaluatievergunning begint.

Als u meer AP's aangesloten hebt dan die aangeschafte, zal de licentiestatus van de controller die
in de Cisco Prime-infrastructuur 1.2 wordt gevolgd rood worden.

Raadpleeg voor meer informatie over het RTU-licentiemodel het document Cisco Right to Use
Licing (RTU).
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Licentietypen

Dit zijn de drie licentietypen:

Permanente licenties - het aantal AP wordt geprogrammeerd in NVM door productie; Dit wordt
ook wel Base AP teller Licenties genoemd. Dit soort licentie is niet overdraagbaar.

●

Licenties voor adder access point - kunnen door u worden geactiveerd door de aanvaarding
van de EULA. Adder-licenties zijn overdraagbaar.

●

Licenties voor evaluatie - die worden gebruikt voor demo- en/of proefperiodes, zijn geldig
gedurende 90 dagen en zijn standaard op de volledige capaciteit van de controller. De
evaluatie-licentie kan op elk moment worden geactiveerd met een CLI-opdracht.

●

Licentie-CLI-opdrachten:

(8500) >show license ?

all            Displays All The License(s).

capacity       Displays License currently used by AP

detail         Displays Details Of A Given License.

evaluation     Displays Evaluation License(s).

expiring       Displays Expiring License(s).

feature        Displays License Enabled Features.

in-use         Displays License That Are In-Use.

permanent      Displays Permanent License(s).

statistics     Displays License Statistics.

status         Displays License Status.

summary        Displays Brief Summary Of All License(s).

Draadloze IP-mobiliteit voor Packet Core-integratie met de WLC als een PMIPv6
MAG

Proxy mobiele IPv6 (PMIPv6) is een op het IETF-netwerk gebaseerd mobiliteitsbeheerprotocol
voor de bouw van gemeenschappelijke en op technologie gebaseerde mobiele kernnetwerken
(gespecificeerd in RFC 5213 ). Het biedt ruimte voor verschillende toegangstechnologieën zoals
WiFi, WiMAX, 3GPP en 3GPP2. PMIPv6 maakt dezelfde functionaliteit mogelijk als Mobiele IP
zonder enige wijzigingen in de TCP/IP Protocol-stack van de host. Met PMIPv6 kan de host zijn
punt-of-bijlage aan het internet wijzigen zonder het IP-adres te wijzigen. Deze functie wordt ten
uitvoer gelegd door het netwerk, dat verantwoordelijk is voor het volgen van de bewegingen van
de gastheer en het initiëren van de vereiste mobiliteitssignalering in zijn naam.

De PMIPv6-architectuur definieert deze functionele entiteiten:

Local Mobility Anchor (LMA)●

Mobiele toegangsgateway (MAG)●

Mobiel knooppunt (MN)●

Mobiele netwerken (GN)●

Het LMA is het kernelement van de PMIPv6-architectuur. Het is het punt om de MN IP-adressen
toe te wijzen en te publiceren. De LMA voert een tweerichtingstunnel in naar de controller (met
release 7.3 of later) en functioneert als een PMIPv6 MAG. De MAG (dat wil zeggen, controller)
interfaces met de LMA en voert het mobiliteitsbeheer uit namens de draadloze client (MN).

Andere apparatuur op het netwerk (gedefinieerd als CN) zal de draadloze client (MN) via zijn
huisadres kunnen bereiken via het LMA, dat de bereikbaarheid van het MN-voorvoegsel voor de

http://tools.ietf.org/html/rfc5213


GN-code reclameert.

Raadpleeg de configuratiegids voor Cisco draadloze proxy voor mobiele IPv6 voor meer
informatie over de optie PMIPv6 naadloze IP-mobiliteit.

Hier ziet u het algemene PMIPv6-instellingsscherm op een 8500-controller:

Opmerking: de PMIPv6 MAG-functionaliteit is momenteel alleen beschikbaar voor de Cisco 8500,
5500 en WiSM-2 controllplatforms.

Opmerking: release 7.3 ondersteunt communicatie met maximaal 10 LMA's en 40.000 PMIPv6-
clients.

WiFi-passthrough 1.0 (of HotSpot 2.0)

Passpoint (HotSpot2.0) beschikt over drie technologiepijlers: IEEE 802.11u, WAP2-Enterprise en
op MAP gebaseerde verificatie.

Wi-Fi gecertificeerd paspoort (HS2.0) garandeert een eenvoudige en veilige verbinding met
openbare Wi-Fi-hotspots voor het offload van mobiele gegevens, waardoor een lagere totale TCO
wordt gegarandeerd.

HS2.0-ondersteuning is beschikbaar voor deze AP-modi:

AP Lokale modus●

Bridge Mode AP (alleen Root AP)●

FlexConnect; zowel Central Switch als Local Switching mode●

Opmerking: De eigenschappen van Paspoort zijn beschikbaar in softwarerelease 7.3 voor alle
controllers en CAPWAP APs die de release van 7.2 kunnen uitvoeren (behalve de Office Extend
AP600).
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Raadpleeg de configuratiegids voor Cisco draadloze LAN-controllers, release 7.3 voor meer
informatie over het configureren van deze functies.

Deze beelden geven verschillende configuratieopties van 802.11u weer:

//www.cisco.com/en/US/docs/wireless/controller/7.3/configuration/guide/b_cg73.html
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4k VLAN-ondersteuning bij de controller

Om de schaalbaarheidsvereisten van de serviceproviders aan te pakken, breidt de 7.3
softwarerelease het aantal ondersteunde VLAN’s uit tot 4096.

Dit maakt op locatie gebaseerde service per interface/VLAN mogelijk omdat het aantal maximale
interfaces ook is verhoogd van 512 naar 4096 (4095 + beheerinterface) en bijbehorende VLAN’s.

Opmerking: Het 4k VLAN wordt alleen ondersteund op de 8500- en Flex7500-controllers.

Dubbele redundante DC-voeding

Om tegemoet te komen aan de DC-voedingsvereisten voor serviceproviders kan de 8500 worden
besteld in een dubbele redundantie-48V DC-voedingsconfiguratie.

Invoerspanningsbereik: Minimaal: -40 VDC en maximaal: -75 VDC

Opmerking: de DC-controller op 8510 levert geen van de landspecifieke voedingskabels. Voor de
DC-voedingseenheden dient u uw eigen 12G-draad te gebruiken en verbinding te maken met de
DC-voeding.



Overige belangrijke functies voor serviceproviders

Deze andere belangrijke georiënteerde functies voor serviceproviders zijn in Cisco WLCs met de
7.3-code geïntroduceerd:

Central DHCP voor FlexConnect lokale switching●

VLAN-tragging op CAPWAP-beheer (geen CAPWAP-beperking voor native VLAN)●

Verbeteringen in RADIUS-accounting●

MAC-verificatie-failover naar 802.1x-verificatie●

FlexConnect met 802.11u/11u voor mobiel netwerk-offload●

Op standaarden gebaseerde snelle roaming●

Bi-directionele snelheidsbeperking (doorvoerbeperkingen per gebruiker met hogere
granulariteit)

●

VideoStream voor rijke mediastromen (in lokale modus)●

FlexConnect VLAN-gebaseerde Central-switching●

FlexConnect Split-tunneling●

Ondersteuning van FlexConnect WGB/UWGB●

PPPoE-client op een AP●

NAT/PAT-ondersteuning via een AP●

Enkele van de nieuwe functies voor serviceproviders die in de 7.4-code zijn geïntegreerd:

LAG-ondersteuning (sub-tweede link failover)●

Voeg 6 meer opties toe voor de verzonden RADIUS-eigenschap CD-ID:naam van de apap-
locatienaamzeemeerminflex-groepsnaamVLAN-id

●

Voeg zes (6) meer keuzes toe voor de optie-82 die naar een DHCP-server wordt
verstuurd:naam van de apap-locatienaamvormig VLAN-idkoolzaadflex-groepsnaamapmac-
VLAN-id

●

Configureerbare primaire en secundaire RADIUS-servers op het niveau van FlexConnect
Group; met een maximum van 2x het aantal FlexGroup dat op het platform wordt ondersteund
(d.w.z. tot 4000 RADIUS-servers op een 8500 controller)

●

/c/nl_nl/support/docs/wireless/5500-series-wireless-controllers/113682-bdr-limit-guide-00.html


Verschillende verbeteringen in het beheer van controllers (sneller HA-upgradeproces, SFTP-
bestandsoverdracht, vergroting van servicepoort, granulaire TACACS+-controle)

●

Upstream QOS (bi-dir client-snelheidsbeperking)●

AP client laden balans met gebruik van AP Ethernet●

DHCP-proxymodus per VLAN-interface●

WLC geordend met HA-SKU, kan als secundair gebruikt worden in een "N+1"
overnamescenario (ondersteuning van de volledige platformcapaciteit)

●

AP-radio kan worden ingesteld om alleen 802.11n klanten te accepteren ("Not" om te worden
verward met "Green Field")

●

Ontwerpoverwegingen

Multicast

Multicastondersteuning is ingeschakeld in de Cisco 8500-controller en de werking is vergelijkbaar
met die van Cisco 5500 Series controllers, maar met deze beperkingen:

Als alle APs op de 8500 controller in de lokale modus worden geconfigureerd, is Multicast-
Multicast de standaardmodus en worden alle functies ondersteund (bijvoorbeeld
VideoStream). Dit scenario is identiek aan een 5500-controller.

1.

Als APs als een mix van Lokale mode en FlexConnect modus worden geconfigureerd:Als
IPv6 vereist is op de FlexConnect APs:Schakel Global Multicast Mode uit en in Multicast-
Unicast modus.IPv6/GARP werkt op FlexConnect en lokale mode AP’s, maar multicast
gegevens en de functie VideoStream worden uitgeschakeld.IPv6/GARP is niet vereist op
FlexConnect AP’s:Wijzig de modus in Multicast-Multicast en schakelt de Global Multicast
Mode en IGMP/MLD-sneoping in.IPv6, GARP, Multicast Data en VideoStream worden
ondersteund op lokale APs.

2.



Opmerking: Multicast-Unicast is vereist voor IPv6-handeling op FlexConnect APs (voor RA en NS-
pakketlevering).

Inter-platform mobiliteit

In de meeste netwerken is ondersteuning voor heterogene draadloze controllers in een
mobiliteitsgroep doorgaans vereist. Dit kunnen voorbeelden zijn van upgrade, migratie of back-up
met zo'n heterogene configuratie. In deze gevallen moet het aantal ondersteunde Fast Secure
Roaming (FSR)-clients in het netwerkontwerp worden meegenomen. Neem bijvoorbeeld een groot
draadloos netwerk dat bestaat uit een combinatie van de volgende WLC-platforms, allemaal
geconfigureerd in dezelfde mobiliteitsgroep:

8500 (ondersteunt FSR voor 64.000 klanten)●

7500 (ondersteunt FSR voor 64.000 klanten)●

WiSM2 (ondersteunt FSR voor 30.000 klanten)●

5500 (ondersteunt FSR voor 14.000 klanten)●

In dit scenario:

tussen de 7500 en de 8500 kunnen 64.000 geauthentiseerde klanten naadloos heen en weer
roamen.

1.

30.000 geauthentiseerde klanten kunnen naadloos heen en weer lopen tussen meerdere
WiSM2 controllers, of tussen een WiSM2 tot 8500 of 7500 controllers.

2.

14.000 geauthentiseerde klanten kunnen naadloos heen en weer roamen tussen meerdere
5500 controllers, of tussen een 5500 naar een WiSM2, 8500 of 7500 controllers.

3.

Draadloze klanten die deze limieten overschrijden, moeten zich opnieuw aansluiten na de
sessiepauze.

Lokale EAP-verificatie

De lokale MAP-verificatiedatabase schalen niet naar de ondersteunde 64.000 Clients op de 8500-
controller. Hoewel de functie voor de 8500-handeling als een verificatieserver niet is uitgeschakeld



   

in de gebruikersinterface, is de functie alleen bedoeld ter ondersteuning van testinstellingen en
niet voor productieontwikkeling.

Link Aggregation (LAG)

LAG over de 2x10G interfaces wordt ondersteund in softwareversies 7.4 en hoger. De LAG-
configuratie maakt een actief-actieve link mogelijk met snelle failover-linkredundantie.

Opmerking: de extra actieve 10G-link verandert de totale doorvoersnelheid van het controller niet.

Gerelateerde informatie

Wi-Fi-oplossing voor serviceproviders●

Cisco Prime-infrastructuur 1.2●

CUWN-softwarerelease 7.3●

Technische ondersteuning en documentatie – Cisco Systems●

//www.cisco.com/en/US/netsol/ns673/networking_solutions_solution.html?referring_site=bodynav
//www.cisco.com/en/US/docs/wireless/prime_infrastructure/1.2/configuration/guide/pi_12_cg.html?referring_site=bodynav
//www.cisco.com/en/US/docs/wireless/controller/7.3/configuration/guide/b_cg73.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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