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Inleiding

Dit document beschrijft de gedragsverandering in de services van Cisco Security Manager (CSM)
en de vereiste rechten om ze uit te voeren op CSM 4.8 of later releases.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Probleem: Weinigen CSM-services starten niet automatisch
wanneer ze worden bijgewerkt naar 4.8 of hoger.

Symptomen

1. Meld u aan bij Configuration Manager, dan geeft u alleen een lege pagina weer onder het
tabblad Apparaatweergave, terwijl er geen van de apparaten zichtbaar is, zoals in de afbeelding.
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2. Er zijn weinig services../casuser onder Log in als kolom, per uitvoer van services.msc, zoals in
de afbeelding wordt weergegeven.

MName = | Description | Skaktus | Skartup Type | Log On As |
£ Cisca Security Manager AUS database engine CiscotWorks Aus sybase databasze ... Manual Jcasuser
£k Cisco Security Manager Daemon Manager Adminiskrative service for CiscoWork,,,  Started Aukomatic Local Syskem

Diensten die niet starten:

ComboEngine, rptDBENgine, AusDBEngine en VmsDBEnNgine

Opmerking: casuser-de casu-gebruikersaccount is gelijk aan een Windows-beheerder en geeft toegang tot alle
gebruikelijke services en security Manager taken. Meestal gebruik u deze account niet rechtstreeks.

3. Windows Event-logbestand:

Navigeren in het venster Event > Windows Logs > System (op foutenniveau zoeken)

The vmsDbEngine service was unable to log on as .\casuser with the currently configured password
due to the following error:
Logon failure: the user has not been granted the requested logon type at this computer.

Service

: vmsDbEngine

Domain and account

.\casuser

This service account does not have the required user right "Log on as a service."



User Action

Assign "Log on as a service" to the service account on this computer. You can use Local Security
Settings (Secpol.msc) to do this. If this computer is a node in a cluster, check that this user
right is assigned to the Cluster service account on all nodes in the cluster.

If you have already assigned this user right to the service account, and the user right appears
to be removed, check with your domain administrator to find out if a Group Policy object
associated with this node might be removing the right.

Soortgelijke gebeurtenissen zijn waargenomen voor CmfDbEngine, rptDbEngine en
AusDbEngine.

Vanaf CSM 4.8, worden er weinig CSM-services uitgevoerd door casuser en het is een verwacht
gedrag.

Dit zijn maar weinig diensten die door de casneur worden beheerd:
CmfDbEngine, rptDbEngine, AusDbEngine and vmsDbEngine

Casuser heeft toestemming nodig om de hierboven genoemde diensten te mogen exploiteren.
Daarom moet er voor dit beleid een regeling komen:

Log on as a service

Wijzigingen in toegangsrechten bekijken

Met de nieuwe installatie of de upgrade naar 4.8 wordt automatisch de gebruiker voor inloggen als
servicebeleid ingesteld.

Navigeer naar computerconfiguratie > Windows-instellingen > Beveiligingsinstellingen > Lokaal
beleid > toewijzing van gebruikersrechten.

1) Controleer de resulterende reeks beleid (rsop.msc) voor een server met extern groepsobject
(GPO).

2) Voor een server met lokaal beleid, toont gpedit.msc de verandering.

Proces van de zaak

Dit probleem wordt meestal gezien op een server die deel uitmaakt van de Domain Group en er is
een externe GPO op van toepassing.

Na een regelmatige update van het Groepsbeleid op de server, zou de casuser uit Log op een
servicebeleid kunnen worden verwijderd (ingesteld na de nieuwe installatie of upgrade van CSM
4.8) als de externe GPO mogelijk geen vrijstelling voor dit beleid heeft.

Casuser wordt niet verwijderd uit Log op een servicebeleid totdat de CSM services herstart zijn
vanwege een van de volgende voorwaarden:

- Nadat een server opnieuw is opgestart



- Na een DB back-up
- Telkens wanneer de Daemon Manager opnieuw gestart is

Als casuser wordt verwijderd uit Log in als service beleid, dan starten de genoemde vier services
(CMFDbENgine, rptDbEngine, AusDbEngine en vmsDbENgine) niet, omdat de casusgebruiker niet
de toestemming heeft om een van deze diensten in te loggen of te starten.

Oplossing
Controleer of de casuser account is opgenomen voor Log in als service.

1) Open rsop.msc en navigeer naar Computer Configuration >Windows Instellingen >
Beveiligingsinstellingen > Plaatselijk beleid > Toewijzing van gebruikersrechten.

Zoals in de afbeelding wordt weergegeven,

Load and unload device drivers Administr ators

Lock pages in memory

Log on as a batch job *5-1-5-21-3541194746- 1005014 778-4010165564- 1002, *5-1-5-21-3541194746- 1 00501 4775-401 01655641003, %5-1-5-21-3941 194746-1 0050147 75-40101 655641004, *35-1-5-21-35
Log on as e casuser,MT SERVICEYALL SERVICES

Manage auditing and security log Administrators
Madify an object label

2) Als casuser niet aanwezig is voor Log in als service, voeg dan casuser expliciet toe voor Log in
als service op de DC, d.w.z. Domain Controller.

Zoals in de afbeelding wordt weergegeven,

Palicy_ = [ Security Setting [

Access Credential Manager a5 a trusted caller

Access this computer From the network Everyone,"5-1-5-21-384L...
Act as part of the operating system

Add workstations to domain

Adjust memory quotas for @ process LOCAL SERVICE, METWOR.

allow log on locally Administrators,Users, Back...

Allow Iog on through Remote Desktop Services ‘Administr ators,Remote De...

Back up fies and drectories Admiristr ators, Backup Op...

Bypass traverss checking Everyone,LOCAL SERVIC. ..

Change the system tme LOCAL SERVICE, Adrinistr, .

Change the time zone LOCAL SERVICE, Admiristr, .

Create a pagefile Administr ators

Create a token object

Create global ohjects LOCAL SERVICE NETWOR. .. Log on as a service Properties H
Create permanent shared objscts Losel SecutySeting | Evpai |
Create symbolic links Admiristr ators

Debug programs Select Users or Groups [7] <] | Log an a5 a service

Deny access o this computer From the network
Deny log on as 2 batch job Select this object lype

Denty log on as a service IUsErs or Builtin security principals DObject Types.
Denty log on locally

Deny log on through Remate Deskkop Services Fiom ihis location: 38471134 746-100501 47 78-401 01 65564-1009

Enable computer and user accounts ko be trusted | WIN-EZ7FE00MCA3 Locations. AR

Force shitdown from a remote systsm Erter the o . .
Generate securlty audts Erter the object hames to select [examples]:

Impersonate a client after suthentication casussi Check Names
Increase a process warking set
Increase scheduling priority

Load and unload device drivers
ks ey ftvrced. Carce

Log on as a batch job 4|
[ Log on as & service *5-1-5-21-3641 194746-1... Add User or Group... Femime
Manage auditing and security log Administr ators
Modfy an object label
Modfy firmware environment values Administ ators
Perfarm volume maintenance tasks Admiristr ators
Profile single process Administrators
Prafile system performance Administr ators,NT SERVIC, .
Remove computer from docking station Administrators
Replace 5 process level token LOCAL SERVICE,METWOR. ..
Restore files and directories Admiristr ators, Backup Op... 0K Eoed TRl
Shut down the system Admiristr ators, Backup Op...
Synchranize diectary service data
Take ownership of files or other objects Admiristr ators

De GPO wordt als regelmatige update geduwd, zodra het op de server wordt toegepast, verifieert
de services opnieuw.

Een handmatige groepsbeleidsvernieuwing kan ook op de server gedwongen worden.

Start de Daemon Manager en controleer de oplossing. Zorg ervoor dat de bovengenoemde vier
diensten (CMFDbENgine, rptDbEngine, AusDbEngine en vmsDbEngine) goed functioneren.


https://technet.microsoft.com/en-in/library/jj134201.aspx

Verwante informatie

- kasrekening

- Vereiste toegangsrechten voor casusgebruikers

- Grondbeginselen van groepsbeleidsobjecten

- Log in als service

- Technische ondersteuning en documentatie — Cisco Systems
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