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Gerelateerde informatie

Inleiding

Dit document beschrijft de beperkingen van Cisco Secure Email Encryption (CRES) Secure
Compose die op 14 september 2024 zijn geintroduceerd bij gebruik van Websafe.

Voorwaarden

Begrijpen van Cisco Secure Email Encryption Service (voorheen bekend als Cisco Registered
Envelope Service).

Achtergrondinformatie

E-mail Encryption Secure Compose via Websafe maakt externe, gratis e-maildomeinen
gmail.com, yahoo.com enzovoort vrij om versleutelde e-mails te verzenden naar andere niet-
geregistreerde freemail accounts met CRES die de servicemogelijkheden exploiteren. Er worden
nieuwe wijzigingen geintroduceerd om te voorkomen dat externe gebruikers versleutelde e-mails
verzenden zonder dat dit van invloed is op de bedrijfsbehoeften.

Oplossing

Scenario 1: E-mails van externe en gratis accounts naar zakelijke accounts

Met Cisco Secure Email Encryption Service kunnen externe en gratis gebruikers versleutelde e-
mails verzenden naar alle in CRES geregistreerde bedrijfsdomeinen.
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Opmerking: klanten van Cisco met een geldige licentie voor beveiligde e-mailencryptie
moeten contact opnemen met Cisco TAC om hun domeinen te registreren.

Scenario 2: E-mails van externe en freemail accounts naar andere niet-
geregistreerde, externe en freemail domeinen

a) Cisco Secure Email Encryption Service ontkent pogingen om e-mails te verzenden naar een
van de 20 domeinen die in tabel 1.0 zijn gespecificeerd. Er wordt een foutbericht weergegeven
waarin de afzender wordt gevraagd de ontvangers te verwijderen die aan die domeinen zijn
gekoppeld.

Top 20 Gratis e-mail domein lijst:

Tabel 1.0

Gmail.com




Yahoo.com

Aol.com

hotmail.com

hotmail.co.uk

hotmail.fr

msn.com

yahoo.nl

wanadoo.nl

oranje.nl

comcast.net

yahoo.co.uk

yahoo.com.br

yahoo.co.in

live.com

rediffmail.com

free.fr

gmx,de

web.de
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E-maillevering geweigerd

b) De Cisco Secure Email Encryption Service laat de e-mailberichten stilzwijgend vallen op

accounts die niet zijn geregistreerd of extern en die geen deel uitmaken van de opgegeven lijst
met gratis e-maildomeinen. Er wordt geen foutmelding weergegeven. Navigeer naar Websafe >
Bericht beheren > Zoeken om alle e-mails te verifiéren die vanuit de Websafe Portal verzonden

zijn.
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Opmerking: Externe gebruikers verwijst naar freemail accounts en accounts die geen deel
uitmaken van een CRES geregistreerd bedrijfsterrein.

c) Cisco Secure Email Encryption Service genereert een fout wanneer wordt geprobeerd e-mails
te verzenden naar een combinatie van geregistreerde en niet-geregistreerde externe accounts,
inclusief zowel vermelde als niet-vermelde domeinen, waarbij de afzender wordt gevraagd alleen
de ontvangers te verwijderen die zijn gekoppeld aan de vermelde domeinen (zie tabel 1.0). E-
mails naar ontvangers van niet-geregistreerde domeinen die geen deel uitmaken van de lijst,
worden in stilte verwijderd.
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Gerelateerde informatie

Cisco Secure Email Encryption-accountbeheergids

Ontvangershandleiding voor Cisco Secure Email Encryption

Cisco Technical Support en downloads



https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0.html
https://www.cisco.com/c/en/us/td/docs/security/email_encryption/CRES/recipient_guide/b_Recipient.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



