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Inleiding

Dit document beschrijft de procedure om informatie van de Advanced Malware Protection (AMP)
voor Endpoints te exporteren met API’s.

Bijgedragen door Uriel Montero en Yeraldin Sanchez, Cisco TAC-engineers.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Toegang tot de Cisco Advanced Malware Protection voor endpoints
* API-credits van het AMP-portaal: Clientid en API voor gebruik door derden, toont deze link de stappen om deze te verkrijgen: Hoe kan er een API-

krediet worden gegenereerd van de AMP-portal

« Een API-geleider, in dit document, wordt gebruikt als postgereedschap

Gebruikte componenten
De informatie in dit document is gebaseerd op de software:

- Cisco Advanced Malware Protection voor endpoints voor endpoints, versie 5.4.2019

- Postgereedschap
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Verwante producten


/content/en/us/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.pdf
/content/en/us/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.pdf

Dit document kan ook worden gebruikt met de API-versie:

. api.amp.cisco.com, v1

Achtergrondinformatie

Cisco ondersteunt het Postman gereedschap niet. Als u een vraag hebt over dit, neem dan contact op met de Postman ondersteuning.

verwerken

Dit is het proces om de AMP-toepassingsblokkades en de SHA-256-lijst van de geselecteerde lijst te verzamelen met API's en het Post-gereedschap.

Stap 1. navigeer in het gereedschap Postman naar Auteur > Basic Auth, zoals in de afbeelding.
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Stap 2. Voeg de client-ID van derden toe aan de sectie Gebruikersnaam en de API-toets voor de optie Wachtwoord, zoals in de afbeelding weergegeven.

Username 3rd Party APl Client ID

Password API key

Stap 3. In de API-afvoerder selecteert u het Get request en paste de opdracht
aan:https://api.amp.cisco.com/vi/file_lists/application_blocking?limit=100&offset=0

« Limiet: aantal items dat het gereedschap toont

» Offset: vanaf waar de informatie de items begint weer te geven
In dit voorbeeld is de grenswaarde 20 en de offset 60, de informatie begint de lijst 61 te tonen en de limiet is 80, zoals in de beelden wordt getoond.


https://api-docs.amp.cisco.com/api_versions?api_host=api.amp.cisco.com
https://api.amp.cisco.com/v1/file_lists/application_blocking?limit=100&offset=0
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De opdracht geeft alle toepassingsblokkades weer die in het AMP-portal zijn ingesteld als u de lijst wilt hebben met de SHA-256-codes van een specifieke
lijst en navigeer naar de volgende stap.

Stap 4. Op de eerder geselecteerde applicatieblokkeerlijst kopieert u de gelid en voert u de opdracht uit: https:/api.amp.cisco.com/vi/file_lists/quidffiles. in dit
voorbeeld is de gids 221f6ebd-1245-4d56-ab31-e6997f579ea voor de lijst leisanea ch_block2, zoals getoond in de afbeelding.

543 - {

544 . blockinso”
245 "221f6ebd-1245-4d56-a031-e6997F5779ea™
S46 :
547 = "links™: {

548 "file_list"™: "https://aspi.amp.cisco.com/vl/file lists/221f6ebd-1245-4d56-ab3l-e6997F577%ea"
549 3

Op het AMP-portaal toont de applicatie-blocklist 8 SHA-256-codes die toegevoegd worden, zoals
in de afbeelding.
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g files Created by Yeraldin Sanchez Mendoza - 2019-
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Met de opdracht:https://api.amp.cisco.com/vi/file lists/221f6ebd-1245-4d56-ab31-e6997f5779ea moet de lijst 8 SHA-256-codes weergeven, zoals in de
afbeelding.


https://api.amp.cisco.com/v1/file_lists/guid/files
https://api.amp.cisco.com/v1/file_lists/221f6ebd-1245-4d56-ab31-e6997f5779ea/files
https://api.amp.cisco.com/v1/file_lists/221f6ebd-1245-4d56-ab31-e6997f5779ea
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"yersion": "wl.2.@8",
"metadata™: {
"links": {
"self": "https:/Sfapi.amp.cisco.com/vl/file lists/221f6ebd-1245-4d56-ab31-e6997F577%ea/files"
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i~ "results": {

8 "total™: B8,

9 "current_item_count": 8,
16 "index": @,

11 "items_per_page": 588
12 3

13 s

14 = "data": {

5 “name”: "leisanch_blocking2",
16 "guid®: "221f6ebd-1245-4056-ab31-ef997F57 792",
17 - "policies": [

18 ~ {

"name": "WIN POLICY LEISAMCH",
"guid": "768cdd65-dcdb-4381-82ae-68chbIbchc5TE",
- "links": {
"policy": "https://api.amp.cisco.com/vl/policies/768cdde5-dcBb-4381-8252-68ch9bcbc57F"
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26~ “items": [

27 - {

28 "sha256": "32@952c79aabd2bd727fbcSBeldaslddc2bas863093790215808037e86F9821c5"

25 escriptlion : "tirst sha",

38 "source”: "Created from SHAs in shasyeral.txt Fl‘om_ "

31~ "links": {

32 "file_list™: “"https:/fapi.amp.cisco.com/vl/file_lists/221f6ebd-1245-4d56-ab31-ea997F5779ea"
33 H

34 ¥s

35~ {

36 B'sha2sé™: "3a8062c79aabd2bd727fhcS@e2dacBddc2basdh30370021580003 728602212, ||

37 Tdescription s "Ti1rst sha

38 "source™: "Created from SHAs in shasyeral.txt Fl‘l:lm_ ",

39~ "links": {

40 "file list®: “"https://epi.amp.cisco.com/vl/file lists/221f6ebd-1245-4d56-ab31l-26997Ff57702a"
42 Ia

43 =

4L "sha25e": "3EBBE?_n:?BaabdisdT2?-FIJn:53-&2:aeSd:c2:aeS6353?’:*G2'155:3@3?-286-F9a2'1c3"’
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45 "source”: "Created from SHAs in shasyeral.txt Fl‘om_ "

47 - "links": {

48 "file_list™: “"https:/fapi.amp.cisco.com/vl/file_lists/221f6ebd-1245-4d56-ab31-ea997F5779ea"

Verifiéren

Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Gerelateerde informatie

. Cisco Advanced Malware Protection voor endpoints API
. Cisco Advanced Malware Protection voor endpoints - gebruikershandleiding
- Technische ondersteuning en documentatie — Cisco Systems



https://api-docs.amp.cisco.com/
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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