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소개

DNS(Split Domain Name System)를 사용하면 특정 도메인 이름에 대한 DNS 쿼리를 VPN 터널을
통해 내부 DNS 서버로 확인할 수 있으며, 다른 모든 DNS 쿼리는 ISP(Internet Service Provider)의
DNS 서버로 확인할 수 있습니다. 초기 터널 협상 중에 내부 도메인 이름 목록이 VPN 클라이언트에
"푸시됨"됩니다. 그런 다음 VPN 클라이언트는 DNS 쿼리를 암호화된 터널을 통해 전송할지 아니면
암호화되지 않은 상태로 ISP에 전송할지를 결정합니다. 스플릿 DNS는 스플릿 터널링 환경에서만
사용됩니다. 트래픽은 암호화된 터널을 통해 전송되고 암호화되지 않은 상태로 인터넷에 전송되기
때문입니다.

DDNS(Dynamic DNS)를 사용하면 VPN 연결을 협상한 후 DNS 서버에 VPN 클라이언트 호스트 이
름을 자동으로 등록할 수 있습니다. VPN Client가 연결을 시작하면 로컬 호스트 이름이
Concentrator로 전송되며, 이 경우 주소 할당을 위해 중앙 위치에 있는 DHCP(Dynamic Host
Configuration Protocol) 서버로 전달됩니다. DHCP 서버가 DDNS를 지원하는 경우 할당된 주소와
호스트 이름이 자동으로 입력됩니다. DHCP 주소 할당은 DDNS가 작동하기 위한 요구 사항이지만
로컬 주소 풀에서는 작동하지 않습니다.

사전 요구 사항

요구 사항

이 문서에 대한 특정 요건이 없습니다.

사용되는 구성 요소



스플릿 DNS와 DDNS 모두 Concentrator 및 클라이언트 코드의 버전 3.6에서 도입되었습니다. 이
기능을 활성화하고 구성하려면 적어도 이러한 버전을 실행해야 합니다. 이 문서의 모든 컨피그레이
션은 이러한 소프트웨어 및 하드웨어 버전을 사용하여 개발 및 테스트되었습니다.

Cisco VPN 3000 Concentrator 버전 3.6.7.A●

Cisco VPN Client 버전 3.6.1●

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우, 모든
명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

네트워크 다이어그램

이 문서에서는 다음 네트워크 설정을 사용합니다.

표기 규칙

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 표기 규칙을 참조하십시오.

스플릿 DNS 및 DDNS 구성

스플릿 DNS

이 섹션에는 이 문서에서 설명하는 기능을 구성하기 위한 정보가 표시됩니다. 스플릿 DNS 매개변
수는 Cisco VPN 3000 Concentrator의 그룹 매개변수 아래에 구성됩니다. 따라서 클라이언트에 컨
피그레이션이 필요하지 않습니다.

GUI의 User Management > Groups 섹션 아래에서 적절한 그룹을 선택하고 Modify Group을
선택합니다.

1.

General(일반) 탭에서 클라이언트에 전달할 내부 DNS 서버를 최대 2개까지 입력합니다2.

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


.
Client Config 탭에서 스플릿 터널링, 기본 도메인 이름 및 스플릿 DNS 도메인 목록을 구성합3.
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