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소개

이 문서에서는 Cisco EWM(Secure Email and Web Manager)을 위한 TLS v1.3 프로토콜의 컨피그
레이션에 대해 설명합니다

사전 요구 사항

SEWM 설정 및 구성에 대한 일반적인 지식이 필요합니다.

사용되는 구성 요소

Cisco SEWM(Secure Email Web Manager) AsyncOS 15.5.1 이상•
SSL 구성 설정.•

"이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 네트워크가 가동 중인 경우 모든 명령의 
잠재적인 영향을 이해해야 합니다."

개요

SEWM에는 HTTPS 관련 서비스(클래식 UI, NGUI 및 Rest API)에 대한 통신을 암호화하기 위해 통
합된 TLS v1.3 프로토콜이 있습니다.

TLS v1.3 프로토콜은 업계 표준으로 만들기 위해 노력하고 있기 때문에 더욱 안전한 커뮤니케이션
과 더 빠른 협상을 자랑한다.

SEWM은 SSL의 SEGWebUIor CLI 내에서 기존 SSL 컨피그레이션 방법을 사용하며 몇 가지 주목
할 만한 설정을 강조 표시합니다.

허용되는 프로토콜을 구성할 때 사전 예방 권고•
TLS v1.3 암호는 조작할 수 없습니다.•
TLS v1.3은 GUI HTTPS에만 구성할 수 있습니다.•
TLS v1.0과 TLS v1.3 간의 TLS 프로토콜 확인란 선택 옵션은 기사 내에 자세히 나와 있는 패
턴을 사용합니다.

•

구성

SEWM은 AsycOS 15.5 내에서 HTTPS용 TLS v1.3 프로토콜을 통합했습니다.



HTTPS 오류를 방지하기 위해 프로토콜 설정을 선택할 때는 주의하는 것이 좋습니다.

TLS v1.3에 대한 웹 브라우저 지원은 일반적이지만 일부 환경에서는 SEWM에 액세스하기 위해 조
정이 필요합니다.

TLS v1.3 프로토콜의 Cisco SEWM 구현은 SEWM 내에서 변경하거나 제외할 수 없는 3개의 기본 
암호를 지원합니다. 

TLS 1.3 암호:

TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256

TLS_AES_128_GCM_SHA256

WebUI에서 컨피그레이션

> System Administration > SSL Configuration으로 이동합니다.

15.5 AsyncOS HTTPS로 업그레이드한 후 기본 TLS 프로토콜 선택 사항에는 TLS v1.1 및 
TLS v1.2만 포함됩니다.

•

나열된 두 가지 추가 서비스인 Secure LDAP Services(보안 LDAP 서비스) 및 Updater 
Services(업데이터 서비스)는 TLS v1.3을 지원하지 않습니다.

•

"설정 편집"을 선택하여 구성 옵션을 표시합니다.

"웹 사용자 인터페이스"에 대한 TLS 프로토콜 선택 옵션에는 TLS v1.0, TLS v1.1, TLS v1.2 및 TLS 
v1.3이 포함됩니다.

AsyncOS 15.5로 업그레이드 후, 기본적으로 TLS v1.1 및 TLS v1.2 프로토콜만 선택됩니다.•



참고: TLS1.0은 더 이상 사용되지 않으므로 기본적으로 비활성화되어 있습니다. 소유자가 
TLS v1.0을 활성화하도록 선택하면 TLS v1.0을 계속 사용할 수 있습니다.

확인란 옵션에는 사용 가능한 프로토콜이 표시된 굵게 표시된 상자와 호환되지 않는 옵션에 
대한 회색으로 표시된 상자가 표시됩니다.

•

이 그림의 샘플 옵션은 웹 사용자 인터페이스의 확인란 옵션을 보여 줍니다.•

참고: SSL 구성을 수정하면 관련 서비스가 다시 시작될 수 있습니다. 그러면 WebUI 서비스가 
잠시 중단됩니다.



CLI에서 컨피그레이션

EWM은 하나의 서비스, 즉 WebUI에서 TLS v1.3을 허용합니다.

sma1.example.com> sslconfig

최상의 보안을 위해서는 SSLv3을 비활성화하는 것이 좋습니다.

원격 서버의 SSL/TLS 서비스에서는 선택한 TLS 버전이 순차적이어야 합니다. 통신 오류를 방지하
려면 항상 연속 항목을 선택하십시오. 
각 서비스의 버전 집합입니다. 예를 들어, TLS 1.1을 비활성화한 상태에서 TLS 1.0 및 1.2를 활성화
하지 마십시오.

수행할 작업을 선택합니다. 
- 버전 - SSL/TLS 버전 활성화 또는 비활성화 
- PEER_CERT_FQDN - TLS, 업데이터 및 LDAP를 통한 경고에 대해 피어 인증서 FQDN 규정 준수
를 확인합니다. 
- PEER_CERT_X509 - Alert Over TLS, updater and LDAP에 대한 피어 인증서 X509 준수 여부를 
확인합니다. 
[]> 버전

서비스에 대해 SSL/TLS 버전을 활성화하거나 비활성화합니다.

업데이터 - 업데이트 서비스 
WebUI - 어플라이언스 관리 웹 사용자 인터페이스 
LDAP - 보안 LDAP 서비스(인증 및 외부 인증 포함)

TLSv1.3은 업데이터 및 LDAPS에 사용할 수 없으며 WebUI만 TLSv1.3으로 구성할 수 있습니다.

서비스별로 현재 활성화된 SSL/TLS 버전: (Y: 활성화됨, N: 비활성화됨)

           업데이터 WebUI LDAPS 



TLSv1.0 해당 사항 없음 
TLSv1.1 Y N Y 
TLSv1.2 전년 대비 
TLSv1.3 해당 사항 없음 해당 사항 없음

 
SSL/TLS 버전을 활성화/비활성화할 서비스를 선택합니다.

1. 업데이터 
2. WebUI 
3. LDAPS 
4. 모든 서비스 
[]> 2

현재 WebUI에 대해 활성화된 프로토콜은 TLSv1.2입니다.

 
특정 프로토콜에 대한 설정을 변경하려면 아래 옵션을 선택하십시오.

1. TLSv1.0 
2. TLSv1.1 
3. TLSv1.2 
4. TLSv1.3 
[]> 4

어플라이언스 관리 웹 사용자 인터페이스에 대한 TLSv1.3 지원을 현재 사용할 수 없습니다. 활성화
하시겠습니까? [N]> y

 
현재 WebUI에 대해 활성화된 프로토콜은 TLSv1.3, TLSv1.2입니다.

 
수행할 작업을 선택합니다. 
- 버전 - SSL/TLS 버전 활성화 또는 비활성화 
- PEER_CERT_FQDN - TLS, 업데이터 및 LDAP를 통한 경고에 대해 피어 인증서 FQDN 규정 준수
를 확인합니다. 
- PEER_CERT_X509 - Alert Over TLS, updater 및 LDAP에 대한 피어 인증서 X509 준수 여부를 확
인합니다. 
[]>

sma1.example.com> 커밋

경고: SSL 컨피그레이션을 변경하면 
이러한 프로세스는 커밋 후 다시 시작됩니다(gui,euq_webui). 
이로 인해 SMA 작업이 잠시 중단됩니다.

변경 사항을 설명하는 몇 가지 의견을 입력하십시오. 
[]> tls v1.3 사용



커밋된 변경 사항: Sun 28 23:55:40 2024 EST 
gui를 다시 시작하는 중... 
gui 재시작됨 
euq_webui 다시 시작 중... 
euq_webui 다시 시작됨

잠시 기다린 후 WebUI에 액세스할 수 있는지 확인합니다.

참고: 서비스에 대해 여러 버전의 TLS를 선택하려면 사용자가 서비스 및 프로토콜 버전을 선
택한 다음 모든 설정이 수정될 때까지 서비스 및 프로토콜 선택을 한 번 더 반복해야 합니다.

다음을 확인합니다.

이 섹션에는 몇 가지 기본 테스트 시나리오와 일치하지 않는 버전 또는 구문 오류로 인해 발생하는 
오류가 포함되어 있습니다.

TLSv1.3으로 구성된 EWM WebUI 또는 NGUI에 대한 웹 브라우저 세션을 열어 브라우저 기능을 확
인합니다.

테스트한 모든 웹 브라우저는 TLS v1.3을 허용하도록 이미 구성되어 있습니다.

샘플 TLS v1.3 지원을 비활성화하도록 Firefox에서 브라우저 설정을 설정하면 어플라이언스
의 ClassicUI 및 NGUI 모두에서 오류가 발생합니다.

•

TLS v1.3을 테스트로 제외하도록 구성된 Firefox를 사용하는 클래식 UI.•
NGUI에서는 URL 내의 포트 번호 4431(기본값)을 제외하고 동일한 오류가 발생합니다.•

TLS v1.3 Webui 실패

통신을 확인하려면 TLSv1.3이 포함되도록 브라우저 설정을 확인하십시오. (이 샘플은 
Firefox에서 가져온 것입니다.)

•



잘못된 암호 값을 사용하는 샘플 openssl 명령은 다음과 같은 오류 출력을 제공합니다. 샘플 
openssl 연결 테스트 실패는 잘못된 암호로 인해 발생합니다. Error with command: "-
ciphersuites TLS_AES_256_GCM_SHA386"

•

2226823168:ERROR:1426E089:SSL 루틴:ciphersuite_cb:암호 일치 없음:ssl/ssl_ciph.c:1299:

TLS v1.3이 비활성화될 때 ng-ui에 실행된 샘플 curl 명령은 이 오류를 생성합니다.•

   curl: (35) CURL_SSLVERSION_MAX가 CURL_SSLVERSION과 호환되지 않습니다.

관련 정보

Cisco Content Security Management Appliance - 릴리스 정보•
Cisco Content Security Management Appliance - 최종 사용자 가이드•

https://www.cisco.com/c/ko_kr/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/ko_kr/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/ko_kr/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ko_kr/support/security/content-security-management-appliance/products-user-guide-list.html


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


