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소개

이 문서에서는 FMC(Firewall Management Center)를 통한 FQDN(Fully Qualified Domain Name) 객
체의 컨피그레이션 및 액세스 규칙 생성에서 FQDN 객체를 사용하는 방법에 대해 설명합니다.

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

Firepower 기술에 대한 지식●

FMC(FireSIGHT Management Center)에서 액세스 제어 정책 구성 지식●

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

버전 6.3 이상을 실행하는 Firepower Management Center●

버전 6.3 이상을 실행하는 Firepower Threat Defense●

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.네트워크가 작동 중인 경우 모든 명령의
잠재적인 영향을 이해해야 합니다.

구성

1단계. FQDN 기반 개체를 구성하고 사용하려면 먼저 Firepower Threat Defense에서 DNS를 구성
합니다.

FMC에 로그인하여 Devices(디바이스) > Platform Settings(플랫폼 설정) > DNS로 이동합니다.





참고:DNS를 구성한 후 시스템 정책이 FTD에 적용되는지 확인합니다. (구성된 DNS 서버는
사용할 FQDN을 확인해야 합니다.)

2단계. Objects(개체) > Object Management(개체 관리) > Add Network(네트워크 추가) > Add
Object(개체 추가)로 이동하려면 FQDN 개체를 만듭니다.





3단계. Policies(정책) > Access Control(액세스 제어)로 이동하여 액세스 제어 규칙을 생성합니다.

참고:요구 사항을 기반으로 규칙을 생성하거나 기존 규칙을 수정할 수 있습니다.FQDN 개체
는 소스 및/또는 대상 네트워크에서 사용할 수 있습니다.



컨피그레이션이 완료된 후 정책이 적용되는지 확인합니다.

다음을 확인합니다.

생성된 FQDN 기반 규칙을 트리거할 것으로 예상되는 클라이언트 컴퓨터에서 트래픽을 시작합니
다.

FMC에서 Events > Connection Events로 이동하여 특정 트래픽을 필터링합니다.



문제 해결

DNS 서버는 FQDN 객체를 확인할 수 있어야 하며, CLI에서 다음 명령을 실행하여 확인할 수 있습
니다.

시스템 지원 진단 cli●

FQDN 표시●

.
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