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소개

이 문서에서는 Cisco ESA(Email Security Appliance)의 "안전한 인쇄" 기능에 대해 설명합니다.

사전 요구 사항

안전 인쇄 기능은 ESA AsyncOS 13.0 이상 버전에서 사용할 수 있습니다.

안전 인쇄 구성에는 콘텐츠 필터 동작에 대한 기본적인 이해가 포함됩니다.

배경 정보

Email Security Appliance는 악성 또는 의심스러운 것으로 탐지된 메시지 첨부 파일의 안전한 보기
(안전한 인쇄 PDF 버전)를 제공하도록 구성할 수 있습니다.메시지 첨부 파일의 안전한 보기가 최종
사용자에게 전달되고 원본 첨부 파일이 메시지에서 제거됩니다.'안전 인쇄' 콘텐츠 필터 작업은 콘
텐츠 필터 조건을 기반으로 다양한 옵션을 제공합니다.

이메일 게이트웨이에서 메시지 첨부 파일을 안전하게 인쇄할 수 있는 기능을 통해 조직은 다음과
같은 작업을 수행할 수 있습니다.

악성 콘텐츠 또는 의심스러운 콘텐츠가 포함된 메시지 첨부 파일이 조직 네트워크로 들어오는
것을 방지합니다.

●

악성코드의 영향을 받지 않고 악성 또는 의심스러운 메시지 첨부 파일을 확인합니다.●

최종 사용자 요청에 따라 원본 메시지 첨부 파일을 전달합니다.●

안전한 인쇄 기능

최대 6M의 Scan Config "Maximum attachment size to scan(검사할 최대 첨부 파일 크기) 필드
크기까지 메시지를 검사합니다.

●

첨부 파일(승인된 파일 유형)을 이미지 pdf에 인쇄합니다.●

원본 파일의 최대 10페이지를 인쇄합니다.●

선택적 워터마크 및 커버 페이지를 다시 작성된 첨부 파일에 추가합니다.●



현재 사용 설명서는 "안전한 인쇄 메시지 첨부 파일을 위해 이메일 게이트웨이 구성" 장에서 안전한
인쇄 기능에 대한 자세한 정보를 제공합니다.

안전 인쇄 구성

안전 인쇄 매개변수●

메일 정책에 콘텐츠 필터 만들기 및 적용●

안전 인쇄 매개변수

WebUI > Navigate to > Security Services > Scan Behavior > Edit Global Settings로 이동합니
다.

●

파란색 상자에 값을 기록합니다.●

안전 인쇄 "최대 파일 크기"는 최대 6M의 파일에 대해 작업을 수행하지만 파란색 상자의 값보
다 작아야 합니다.

●

최대 페이지 수:1 - 10●

문서 품질:  10 - 10●

스캔 동작 > 안전 인쇄 설정

파일 유형 선택:●

13.0.0-285에서 지원되는 파일 유형:
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        문서
        AcroExch.Document(.pdf)
        Hancom Office 파일(.hwp)
        Xhtmlfile(.xhtml)
        Xmlfile(.xml)

        Microsoft 문서
        PowerPoint.Show.12(.pptx)
        PowerPoint.Show.8(.ppt)
        PowerPoint.ShowMacroEnabled.12(.pptm)
        PowerPoint.SlideShow.12(.ppsx)
        PowerPoint.SlideShowMacroEnabled.12(.ppsm)
        PowerPoint.Template.12(.potx)
        PowerPoint.Template.8(.pot)
        PowerPoint.TemplateMacroEnabled.12(.potm)
        Powerpointxmlfile(.pptxml)
        Word.Document.12(.docx)
        Word.Document.8(.doc)
        Word.Template.12(.dotx)
        Word.Template.8(.dot)
        Word.TemplateMacroEnabled.12(.dotm)
        Wordhtmlfile(.dochtml)

        Wordhtmlfile(.docm)

        Wordhtmltemplate(.dothtml)

        Wordxml(.docxml)

참고:지원되는 파일 유형은 향후 AsyncOS 릴리스에서 증가할 수 있습니다.

표지:최대 800자를 포함할 수 있습니다.●

Scan Behavior(스캔 동작) > Edit Global Settings(전역 설정 편집) > Cover Page(커버 페이지)

워터마크:최대 20자를 포함할 수 있습니다.●

Submit(제출) > Commit Changes(변경 사항 커밋).●



샘플 표지



워터마크 샘플

콘텐츠 필터 만들기

안전한 인쇄 작업은 콘텐츠 필터 및 작업, "안전한 인쇄"를 사용하여 수행할 수 있습니다.

참고:Content Filters(콘텐츠 필터)는 위의 섹션 1f, Scan Behavior(스캔 동작)에 구성된 파일
유형만 검사합니다.



Action(작업)에는 세 가지 "Safe Print(안전 인쇄)"가 있습니다.

모든 첨부 파일을 안전하게 인쇄합니다.Condition이 Safe Print Action 트리거와 일치하면 모든
첨부 파일이 재작성됩니다.     "Message Body" 및/또는 "Attachments"에 일치하는 콘텐츠 필터
조건에 일반적으로 적용됩니다.이 옵션은 매우 유연하며 콘텐츠 필터 내의 모든 조건과 함께 작
동합니다.예:조건 - 원격 IP/호스트 이름, 일치하면 모든 첨부 파일이 다시 작성됩니다.

●

일치하는 첨부 파일을 안전하게 인쇄:조건과 일치하는 특정 첨부 파일에 대해서만 작업을 수행
합니다.
이 작업은 조건에 대해 "선택 사항"을 제한했습니다.첨부 파일 콘텐츠에 중점을 둔 조건이 있는
콘텐츠 필터에 일반적으로 사용됩니다.이 옵션은 다음 조건에서만 사용할 수 있습니다. URL 평
판(다음 내에서 확인:첨부 파일) 이 옵션만URL 범주(다음 내에서 확인:첨부 파일) 이 옵션만매
크로 탐지첨부 파일 정보

●

검사할 수 없는 첨부 파일을 제거합니다.
 첨부 파일을 검사할 수 없는 경우 이 작업은 첨부 파일을 제거합니다.Customer Replacement
Message(고객 교체 메시지) 필드에는 단어, 알릴 구문을 추가할 수 있는 선택적 공간이 제공됩
니다.

●



콘텐츠
필터 작업 > 안전 인쇄

위의 Content Filter Introduction(콘텐츠 필터 소개)을 사용하여 CF 생성을 시작합니다.

팁:필터를 생성할 때 위에서 설명한 3가지 안전한 인쇄 선택 사항 및 관련 조건 제한을 고려하
십시오.



WebUI > Navigate to > Mail Policies > Incoming Content Filters > Add Filter로 이동합니다.●

조건 추가:안전 인쇄 작업에 대한 3가지 선택 사항에 따라 조건이 달라집니다.●

(선택 사항인 Action, 매우 권장) Add Action(작업 추가) > Quarantine(격리) > Duplicate
message(중복 메시지) > Choose the custom quarantine you created for  

      안전한 인쇄.추가하려면 확인을 선택합니다.

Action(작업) > Quarantine(격리) > Duplicate message(중복 메시지)

팁:쿼런틴에 복제메시지를 원래 첨부 파일과 함께 격리에 복사하는 것이 안전한 작업입니다
.첨부 파일이 안전한 인쇄 재작성을 수행하는 경우, 이 조치는 조건에 일치하더라도 가치가 있
다고 결정하는 모든 문서에 대한 보험으로 사용됩니다.쉽게 식별할 수 있도록 Safe Print를 위
한 맞춤형 격리를 생성합니다.

작업 추가 > 안전 인쇄 조건에 해당하는 안전한 인쇄 선택을 선택합니다.●

(선택 사항) Add Action(작업 추가) - Add Log(로그 항목 추가) 및 Message Tracking(메시지 추
적)에 반영된 텍스트를 포함하여 일치를 확인합니다. 예:가시성을 위해 강조할 특수 문자를 사
용하고, 식별할 설명 또는 필터 이름을 추가합니다 - # Safe Print # 또는 > Safe Print <

●

컨텐트 필터를 만들려면 제출을 클릭합니다.변경 사항을 커밋하여 ESA에 저장합니다.●

  



샘플 안전한 인쇄 콘텐츠 필터

안전한 인쇄 메시지 처리와 관련된 로그 항목입니다.

MID 95 The attachment(s) are successfully safe-printed, Filename(s):

Create_Certificate_for=20Amp.docx

MID 95 rewritten to MID 96 by safeprint-matching-attachments-strip-unscan filter 'SP_type'

Next Generation Reporting(ng)의 보고 보기

사용자가 번호를 클릭하고 새 브라우저 탭을 사용하여 메시지 추적으로 리디렉션할 수 있습니다.

NG 보고서 안전 인쇄



보고서 리디렉션 작업의 추적 기준

보고서 리디렉션 작업에서 검색 결과

고급 검색 옵션 - 안전 인쇄

문제 해결

추적 레벨의 메일 로그:경고를 표시합니다.

샘플 로깅

관련 정보

Cisco Email Security Appliance - 제품 지원●

Cisco Email Security Appliance - 릴리스 정보●

Cisco Email Security Appliance − 엔드 유저 가이드●

Cisco Content Security Management Appliance - 제품 지원●

Cisco Content Security Management Appliance - 릴리스 정보●

Cisco Content Security Management Appliance - 최종 사용자 가이드●
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Cisco Web Security - 제품 지원●

Cisco Web Security - 릴리스 정보●

Cisco Web Security - 최종 사용자 가이드●

/content/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/ko_kr/support/security/web-security-appliance/products-release-notes-list.html
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