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소개

이 문서에서는 Websafe 사용 시 2024년 9월 14일에 도입된 Cisco CRES(Secure Email Encryption) 
Secure Compose 제한에 대해 설명합니다.

사전 요구 사항

Cisco Secure Email Encryption Service(이전의 Cisco Registered Envelope Service) 이해

배경 정보

Email Encryption Secure Compose through Websafe를 사용하면 외부, 이메일 도메인 gmail.com, 
yahoo.com 등에서 서비스 기능을 악용하는 CRES를 사용하여 등록되지 않은 다른 이메일 계정으
로 암호화된 이메일을 전송할 수 있습니다. 외부 사용자가 비즈니스 요구에 영향을 미치지 않고 암
호화된 이메일을 전송하는 것을 제한하기 위해 새로운 변경 사항이 도입되었습니다.

솔루션

시나리오 1: 외부 및 이메일 계정에서 기업 계정으로 전송되는 이메일

Cisco Secure Email Encryption Service를 통해 외부 및 이메일 사용자는 암호화된 이메일을 
CRES가 등록한 모든 기업 도메인으로 전송할 수 있습니다.



성공적인 이메일 전달

 



참고: 유효한 Secure Email Encryption 라이센스를 보유한 Cisco 고객은 도메인을 등록하려
면 Cisco TAC에 문의해야 합니다.

시나리오 2: 외부 및 이메일 계정에서 등록되지 않은 다른 외부 및 이메일 도메인으로 
전송되는 이메일

a) Cisco Secure Email Encryption Service는 표 1.0에 지정된 20개 도메인 중 하나로의 이메일 전송 
시도를 거부합니다. 발신자에게 해당 도메인과 연결된 수신자를 제거하도록 요청하는 오류 메시지
가 표시됩니다. 

상위 20개 무료 이메일 도메인 목록:

표 1.0

Gmail.com



Yahoo.com

Aol.com

hotmail.com

hotmail.co.uk

hotmail.fr

msn.com

야후 fr

와나두

주황색

comcast.net을 참조하십시오.

yahoo.co.uk 

yahoo.com.br 

yahoo.co.in 

live.com 

rediffmail.com 

무료

gmx.de

web.de



얀덱스 

이메일 배달 거부됨

b) Cisco Secure Email Encryption Service는 등록되지 않았거나 외부이며 지정된 무료 이메일 도메
인 목록에 포함되지 않은 계정에 대한 이메일을 자동으로 삭제합니다. 오류 메시지가 표시되지 않
습니다. Websafe > Manage Message(메시지 관리) > Search(검색)로 이동하여 Websafe 포털에서 
전송된 모든 이메일을 확인합니다.



등록되지 않은 도메인에 대한 이메일



참고: External Users(외부 사용자)는 CRES 등록 기업 도메인에 속하지 않은 이메일 계정 
및 계정을 나타냅니다.

c) Cisco Secure Email Encryption Service는 등록된 외부 계정 및 등록되지 않은 외부 계정의 조합
에 이메일을 전송하려고 시도할 때 오류를 생성합니다. 여기에는 나열된 도메인과 연결된 수신자만 
제거하라는 메시지가 발신자에게 표시됩니다(표 1.0 참조). 목록에 포함되지 않은 등록되지 않은 도
메인의 수신자에게 보내는 이메일은 자동으로 삭제됩니다.



CRES 오류

관련 정보

Cisco Secure Email Encryption 계정 관리 설명서

Cisco Secure Email Encryption 수신자 가이드

Cisco 기술 지원 및 다운로드

https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0.html
https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0.html
https://www.cisco.com/c/en/us/td/docs/security/email_encryption/CRES/recipient_guide/b_Recipient.html
https://www.cisco.com/c/en/us/td/docs/security/email_encryption/CRES/recipient_guide/b_Recipient.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


