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소개

이 문서에서는 API와 함께 AMP(Advanced Malware Protection) for Endpoints 애플리케이션 차단
목록에서 정보를 내보내는 절차에 대해 설명합니다.

기고자: Uriel Montero 및 Yeraldin Sánchez, Cisco TAC 엔지니어

사전 요구 사항 

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

Cisco AMP for Endpoints 대시보드 액세스●

AMP 포털의 API 자격 증명:서드파티 API 클라이언트 ID 및 API 키, 이 링크에서는 이를 얻기 위한 단계를 보여줍니다. AMP 포털에서 API 자격 증명을

생성하는 방법

●

이 문서에서 API 처리기는 Postman 도구로 사용됩니다●

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어를 기반으로 합니다.

Cisco AMP for Endpoints for Endpoints 콘솔 버전 5.4.20190709●

Postman 툴●

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.네트워크가 작동 중인 경우 모든 명령의
잠재적인 영향을 이해해야 합니다.

관련 제품

/content/en/us/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.pdf
/content/en/us/support/docs/security/amp-endpoints/201121-Overview-of-the-Cisco-AMP-for-Endpoints.pdf


이 문서는 API 버전과 함께 사용할 수도 있습니다.

api.amp.cisco.com, v1●

배경 정보

Cisco는 Postman 툴을 지원하지 않습니다. 이에 대한 질문이 있는 경우 Postman 지원에 문의하십시오.

프로세스

API 및 Postman 툴을 사용하여 선택한 목록에서 AMP 애플리케이션 차단 목록 및 SHA-256 목록을 수집하는 프로세스입니다.

1단계. Postman 툴에서 이미지에 표시된 대로 Authorization(권한 부여) > Basic Auth(기본 인증)로 이동합니다.

2단계. 사용자 이름 섹션에 서드파티 API 클라이언트 ID를 추가하고 이미지에 표시된 대로 비밀번호 옵션에 API 키를 추가합니다.

3단계. API 처리기 내에서 GET 요청을 선택하고 명령:https://api.amp.cisco.com/v1/file_lists/application_blocking?limit=100&offset=0을 붙여넣습니다.

제한:도구에 표시되는 항목 수●

오프셋:정보가 항목을 표시하기 시작하는 위치●

이 예에서 제한 값은 20이고 오프셋은 60이고, 정보는 목록 61을 표시하기 시작하며, 제한 값은 이미지에 표시된 대로 80입니다.

https://api-docs.amp.cisco.com/api_versions?api_host=api.amp.cisco.com
https://api.amp.cisco.com/v1/file_lists/application_blocking?limit=100&offset=0
https://api.amp.cisco.com/v1/file_lists/application_blocking?limit=100&offset=0


특정 목록의 SHA-256 코드 목록을 원하는 경우 이 명령은 AMP 포털에 구성된 모든 애플리케이션 차단 목록을 표시하고 다음 단계로 이동합니다.

4단계. 이전에 선택한 애플리케이션 차단 목록에서 guid를 복사하고 https://api.amp.cisco.com/v1/file_lists/guid/files 명령을 실행합니다. 이 예에서 guid는 이미
지의 leisanch_blocking2 목록에 대해 221f6ebd-1245-4d56-ab31-e699f5779ea입니다.

AMP 포털에서 애플리케이션 차단 목록에는 이미지에 표시된 대로 8개의 SHA-256 코드가 추가되
었습니다.

명령:https://api.amp.cisco.com/v1/file_lists/221f6ebd-1245-4d56-ab31-e6997f5779ea를 사용하면 목록에 이미지에 표시된 대로 8개의 SHA-256 코드가 표시되
어야 합니다.

https://api.amp.cisco.com/v1/file_lists/guid/files
https://api.amp.cisco.com/v1/file_lists/221f6ebd-1245-4d56-ab31-e6997f5779ea


다음을 확인합니다.

현재 이 구성에 대해 사용 가능한 확인 절차가 없습니다.

문제 해결

현재 이 컨피그레이션에 사용할 수 있는 특정 문제 해결 정보가 없습니다.

관련 정보

Cisco AMP for Endpoints API●

Cisco AMP for Endpoints - 사용 설명서●

기술 지원 및 문서 − Cisco Systems●

https://api-docs.amp.cisco.com/
https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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