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本書について

このリリースノートドキュメントでは、CiscoDigital NetworkArchitecture（DNA）Spaces（2021
年 11月リリース）の機能、機能強化、および不具合（解決済みと未解決）について説明しま
す。このドキュメントは、その他の参考資料（5ページ）の一覧にあるドキュメントと併せ
て使用します。

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、または

参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在す

る場合があります。

（注）

Cisco DNA Spacesの概要
Cisco DNA Spacesは、既存のワイヤレスに加え、Internet of Things（IoT）および Bluetooth Low
Energy（BLE）インフラストラクチャを活用して、CiscoDNASpacesに組み込まれたアプリケー
ションを通じて実用的な知見を提供し、ビジネスの成果を促進する強力なロケーションサービ

スプラットフォームです。

この知見には次のものが含まれます。

•位置分析：時間や位置によるロケーションデータのスライスとダイスを行い、ネットワー
クに接続しているユーザーの行動をより詳細に可視化する機能を提供します。

• RightNow：物理的スペース内のリアルタイムの訪問者数（Wi-Fiに接続されているデバイ
スで識別）、およびこの数を履歴平均と比較する方法を提供します。Right Nowレポート
では、使用されている認証方法に基づいて、1人のユーザーに属する複数のデバイスを検
出し、それらのデバイスを 1人の訪問者に属するものとしてカウントできます。また、
Right Nowアプリは、お客様のロケーションに配置されたカメラ、およびこれらのカメラ
がCiscoDNASpacesクラウドに接続されているかどうかに基づいて、レポートを提供しま
す。
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•ビジネスインサイト：人々がお客様の物理ロケーションに訪れる頻度と、それらのロケー
ションに滞在する時間を測定する機能を提供します。このデータは、すべてのロケーショ

ンにわたり、月単位で比較評価されます。また、ロケーションのパフォーマンスを経時

的、グループ別、または業界別に比較評価する機能も用意されています。

•影響分析：ネットワークに接続しているユーザーの行動に対する、特定の場所でのイベン
ト、キャンペーン、レイアウト変更の影響を測定する機能を提供します。CiscoDNASpaces
アプリケーションを使用して簡単にイベントを作成し、次の項目に基づいてその影響を測

定できます。

•特定の場所でユーザーが費やした時間

•イベントの発生前、発生後、発生中など、特定のタイムラインでの頻度

Cisco DNASpacesアプリケーションには、キャプティブポータル、ロケーションペルソナ、エ
ンゲージメントなど、カスタマーエクスペリエンス管理アプリが含まれており、お客様の物理

ロケーションに顧客がいるときにリアルタイムで顧客とつながることができます。その他のア

プリケーションとして、アセットトラッキングアプリ、IoTサービス（BLE）を管理および設
定するためのサービスマネージャ、さらにはこのデータを抽出して他のエンタープライズシス

テムとの関連付けまたは統合を行うためのオープン APIフレームワークもあります。

Cisco DNASpacesは、さまざまなロケーションベースのテクノロジーやインテリジェンスを通
じて各種のサービスを利用できる単一のダッシュボードインターフェイスを備えています。ま

た、Cisco DNASpacesでは、お客様の物理的なビジネスロケーションへの訪問者とつながり、
関係を深めることもできます。小売、製造、サービス業、医療、教育、金融など、さまざまな

業界で使用できます。CiscoDNASpacesのアセットトラッキングアプリケーションは、お客様
施設内の資産を監視および管理するためのソリューションを提供します。Cisco DNASpacesに
は、これらの知見をアクションに変えるためのさまざまなツールキット、アプリ、およびAPI
が用意されています。

Cisco DNASpacesでは、パートナープログラムを通じて、さまざまな業種にわたるさまざまな
パートナーアプリケーションにアクセスできます。

Cisco DNA Spacesは、Cisco Catalyst、Cisco AireOS、およびCiscoMerakiインフラストラクチャ
と互換性があります。

記載のサービスに加えて、Cisco DNA Spacesのアプリは、COVID-19のパンデミックによって
増大したビジネス要件に対応できるように強化されています。COVID-19に伴い重要性が増し
た特定の要件を満たすために、拡張機能が既存のアプリケーションに組み込まれており、新し

いアプリケーションが追加されています。影響分析、位置分析、行動メトリクス、Right Now
などのアプリの拡張機能を使用すると、ビジネスロケーションに対するCOVID-19の影響を分
析し、適切なアクションを実行できます。たとえば、特定の場所のデバイス密度に基づくルー

ルを作成し、その場所の人数が特定の数または密度（エリアあたりの人数）を超えた場合に自

動的に通知を受けられるようになりました。また、位置分析アプリでは、組織内の同僚とエグ

ゼクティブサマリーレポートを共有することもできます。さらに、行動メトリクスアプリを

使用して、個人またはグループのロケーションに関するCOVID-19ベースの傾向分析を実行で
きるようになりました。これにより、特定のビジネスロケーションを組織全体と比較したり、

特定の業界と比較したりすることもできます。
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Cisco DNASpacesの近接報告アプリでは、影響を受けるデバイスの位置履歴やデバイス近接履
歴をすばやく確認できます。ユーザー IDまたはMACアドレスに基づいて、過去 14日間の建
物内におけるデバイスの位置に関するレポートが、他のデバイスとの近接度とともに生成され

ます。レポートをエクスポートし、共有機能を使用して共有することもできます。近接報告ア

プリの詳細については、『Cisco DNA Spaces Proximity Reporting App Configuration Guide』を参
照してください。

同様に、検出と位置特定アプリを使用すると、デバイスを特定の数にまとめて、社会的距離の

ガイドラインに違反している可能性のあるエリアについてチェックし、報告することができま

す。検出と位置特定アプリの詳細については、『CiscoDNASpacesDetect andLocateConfiguration
Guide』を参照してください。

Cisco DNA Spaces：IoTサービスは、Cisco DNA Spaces内のプラットフォームサービスで、シ
スコのワイヤレスインフラストラクチャを使用して IoTデバイスを要求、管理、および監視で
きます。IoTサービスは、複数のベンダー、フォームファクタ、テクノロジープロトコルにま
たがって IoTデバイスを管理できるように設計されています。BLEは、IoTサービスを使用し
た管理に利用できる業界初の技術です。IoTサービスの詳細については、『Cisco DNA Spaces
IoT Services Configuration Guide』を参照してください。

Cisco DNA Spacesでは、サードパーティアプリ、つまりパートナーアプリを Cisco DNA Spaces
に統合できます。サードパーティアプリは、Cisco DNA Spacesダッシュボードにパートナー
シップアプリとして表示されます。

セットアップや構成を含む、Cisco DNA Spacesの詳細については、『Cisco DNA Spaces
Configuration Guide』を参照してください。

Cisco DNA Spacesライセンスパッケージ
CiscoDNASpacesは、See（基本）、Act（高度）、Extendという 3種類のライセンスパッケー
ジで利用できます。アカウントで使用できる機能は、所有する Cisco DNA Spacesライセンス
パッケージのタイプによって異なります。

Cisco DNA Spaces See、Extend、および Actライセンスに含まれる機能については、『Cisco
DNA Spaces Data Sheet』を参照してください。

今回のリリースでの新機能

Cisco DNA Spacesのこのリリースでは、新機能はありません。

このリリースでの変更点

ダッシュボード

Cisco DNA Spacesダッシュボードでは、次の機能強化が行われています。

コントローラからのアクセスポイントの部分的なインポート
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https://www.cisco.com/c/en/us/td/docs/wireless/cisco-dna-spaces/proximity/b_proximityreporting.html
https://www.cisco.com/c/en/us/td/docs/wireless/cisco-dna-spaces/detectandlocate/b-cisco-cle.html
https://www.cisco.com/c/en/us/td/docs/wireless/cisco-dna-spaces/detectandlocate/b-cisco-cle.html
https://www.cisco.com/c/en/us/td/docs/wireless/cisco-dna-spaces/iot-services/b_iot_services.html
https://www.cisco.com/c/en/us/td/docs/wireless/cisco-dna-spaces/iot-services/b_iot_services.html
https://www.cisco.com/c/en/us/support/wireless/dna-spaces/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/wireless/dna-spaces/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/products/collateral/wireless/dna-spaces/datasheet-c78-741786.html
https://www.cisco.com/c/en/us/products/collateral/wireless/dna-spaces/datasheet-c78-741786.html


•この機能強化以前は、[AP prefix]オプション（[Connect WLC/Catalyst 9800 Directly]または
[Connect via Spaces Connector]のいずれか）を使用してロケーションを追加していた場合
に、

• APの数がライセンス制限を超えると、APのインポートが許可されませんでした。こ
の機能強化により、ライセンス制限に従って APをインポートできるようになりまし
た。

•ライセンス制限に達すると、コントローラで使用可能なライセンス制限を超える AP
はロケーション階層と同期されませんでした。この機能拡張により、[Unconfigured]
にあるAPよりも、共通のプレフィックスを持つAPが優先されるようになりました。
[Unconfigured]にある APは同期プロセス中に削除され、コントローラで共通のプレ
フィックスを持つ APの同期が優先されます。

影響分析

•アカウントで使用可能な訪問データが30日未満の場合、イベントの作成は制限されます。
このシナリオでは、デフォルトのデータが表示されます。

Mapservice

Mapserviceでは、次の機能強化が行われています。

• Cisco DNA CenterからMapserviceへの重複ペイロードのインポートが制限されます。
[Import History]セクションに、「Warning:Import ignored due to no changes in request payload」
というエラーメッセージが表示されます。

Cisco DNA Spacesは、ロギングに Apacheの Javaライブラリ「log4j」を使用します。脆弱性
CVE-2021-44228は現在、Apacheの「log4j」のバージョン 2.0～ 2.14.1に影響します。この脆
弱性に対処するため、Cisco DNA Spacesで Apacheの「log4j」バージョンが 2.16.0にアップグ
レードされました。

（注）

不具合

不具合では、Cisco DNA Spacesアプリケーションでの予期しない動作について説明します。
「解決済みの不具合」と「未解決の不具合」では、このリリースの不具合を示します。

各不具合について、次の情報が提供されます。

•識別子：各不具合には、一意の識別子（ID）が割り当てられます。識別子はCSCxxNNNNN
というパターンで、xは任意の文字（a～ z）、Nは任意の数字（0～ 9）です。これらの
IDは、セキュリティアドバイザリ、フィールド通知、その他のシスコのサポートドキュ
メントなど、シスコのマニュアルでよく使用されます。TechnicalAssistanceCenter（TAC）
エンジニアまたはその他のシスコのスタッフからも、特定の不具合の IDが提供されます。
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https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/CVE-2021-44228


•説明：不具合が発生したときに観察された内容の説明。

Ciscoバグ検索ツール
シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

未解決の注意事項

Cisco DNA Spacesのこのリリースでは未解決の不具合はありません。

解決済みの問題

Cisco DNA Spacesのこのリリースで解決された不具合はありません。

その他の参考資料

• Cisco DNA Spacesのすべてのユーザーマニュアルは、https://www.cisco.com/c/en/us/support/
wireless/dna-spaces/series.htmlで入手できます。

• CiscoDNASpacesと他のシスコ製品との互換性については、『CiscoDNASpacesCompatibility
Matrix』を参照してください。

•接続のタイプに応じた Cisco DNA Spaces機能の互換性については、次のWebページの
「Table 3. Feature compatibility depending on type of connection」を参照してください。

https://www.cisco.com/c/en/us/products/collateral/wireless/dna-spaces/
datasheet-c78-741786.html#PlatformArchitectureandfeatures。

• Cisco DNA Spaces See、Extend、および Actライセンスに含まれる機能については、次の
Webページの「Table 5. Features included in Cisco DNA Spaces See, Extend, and Act」を参照
してください。

https://www.cisco.com/c/en/us/products/collateral/wireless/dna-spaces/
datasheet-c78-741786.html#PlatformArchitectureandfeatures

• Cisco DNASpacesへのロケーションサービスの移行については、次を参照してください。

https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/dna-spaces/
guide-c07-744932.html

• Cisco DNA Spacesと Cisco DNA Centerの統合については、次の場所にある『Cisco DNA
Spaces Configuration Guide』の「Cisco DNA Center Integration」の章を参照してください。

https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobility/DNA-Spaces/
cisco-dna-spaces-config/dnaspaces-configuration-guide/m_dnac.html

• Cisco Prime Infrastructureのすべてのユーザーマニュアルは、次の場所で入手できます。

https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/series.html
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https://bst.cloudapps.cisco.com/bugsearch/
https://www.cisco.com/c/en/us/support/wireless/dna-spaces/series.html
https://www.cisco.com/c/en/us/support/wireless/dna-spaces/series.html
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobility/DNA-Spaces/cisco-dna-spaces-config/dnaspaces-configuration-guide/features-requisites.html#con_1236137
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobility/DNA-Spaces/cisco-dna-spaces-config/dnaspaces-configuration-guide/features-requisites.html#con_1236137
https://www.cisco.com/c/en/us/products/collateral/wireless/dna-spaces/datasheet-c78-741786.html#PlatformArchitectureandfeatures
https://www.cisco.com/c/en/us/products/collateral/wireless/dna-spaces/datasheet-c78-741786.html#PlatformArchitectureandfeatures
https://www.cisco.com/c/en/us/products/collateral/wireless/dna-spaces/datasheet-c78-741786.html#PlatformArchitectureandfeatures
https://www.cisco.com/c/en/us/products/collateral/wireless/dna-spaces/datasheet-c78-741786.html#PlatformArchitectureandfeatures
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/dna-spaces/guide-c07-744932.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/dna-spaces/guide-c07-744932.html
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobility/DNA-Spaces/cisco-dna-spaces-config/dnaspaces-configuration-guide/m_dnac.html
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobility/DNA-Spaces/cisco-dna-spaces-config/dnaspaces-configuration-guide/m_dnac.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/series.html


• Cisco DNA Centerのすべてのユーザーマニュアルは、次の場所で入手できます。

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/series.html

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール
シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/series.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/ecosystem/spp/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://bst.cloudapps.cisco.com/bugsearch/
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