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シスコ脆弱性データベースライブラリについて

シスコ脆弱性データベース（VDB）ライブラリは、各 VDBリリースの『 Cisco Firepower Application Detectorリファレ
ンス』へのリンクを提供します。

Cisco Vulnerability Databaseについて
シスコ脆弱性データベース（VDB）は、オペレーティングシステム、クライアント、およびアプリケーションのフィ
ンガープリントだけでなく、ホストが影響を受ける可能性がある既知の脆弱性のデータベースです。システムでは、

VDBを使用して、特定のホストで感染のリスクが高まるかどうかを判断します。

シスコでは、VDBに対して定期的に更新を提供しています。Firepower Management Centerで VDBと関連付けられた
マッピングの更新にかかる時間は、ネットワークマップ内のホストの数によって異なります。一般的に、更新の実行

にかかるおおよその時間（分）を判断するには、ホストの数を 1000で割ります。

VDBの更新は、Cisco.comの VDBソフトウェアのダウンロードページで確認することができます。

Cisco Firepower Application Detectorリファレンスについて
『Cisco Firepower Application Detectorリファレンス』には、リリースノートと、VDBリリースでサポートされているア
プリケーションディテクタに関する情報が含まれています。本リファレンスに記載されている各アプリケーションにつ

いては、次の情報を確認できます。

•説明：アプリケーションの簡単な説明。

•カテゴリ：アプリケーションの最も重要な機能を説明する一般分類。カテゴリの例としては、「Webサービスプ
ロバイダ」、「e-コマース」、「広告ポータル」、および「ソーシャルネットワーキング」などがあります。

•タグ：アプリケーションに関する追加情報を表示する事前定義のタグ。タグの例としては、「Webメール」、「SSL
プロトコル」、「ファイルの共有/転送」、および「広告の表示」などがあります。アプリケーションには、0個、
1個、または複数個のタグが割り当てられています。

•リスク：アプリケーションが組織のセキュリティポリシーに違反しうる目的で使用される可能性。リスクのレベル
は次のとおりです。「非常に高い」、「高」、「中」、「低」、および「非常に低い」。

•ビジネスとの関連性：アプリケーションが、娯楽目的ではなく組織の事業運営の範囲で使用される可能性。関連性
のレベルは次のとおりです。「非常に高い」、「高」、「中」、「低」、および「非常に低い」。

各 VDBリリースの『Cisco Firepower Application Detector Reference』
次の表は、各 VDBリリースの『Cisco Firepower Application Detector Reference』へのリンクを示しています。

Cisco Firepower Application DetectorリファレンスVDBリリース

Cisco Firepower Application Detector Reference - VDB 342VDB 342
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https://software.cisco.com/download/home/286259687/type/286321931/release/VDB
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-342/cisco_firepower_application_detector_reference_342.html


Cisco Firepower Application DetectorリファレンスVDBリリース

Cisco Firepower Application Detector Reference - VDB 341VDB 341

Cisco Firepower Application Detector Reference - VDB 340VDB 340

Cisco Firepower Application Detector Reference - VDB 339VDB 339

Cisco Firepower Application Detector Reference - VDB 338VDB 338

Cisco Firepower Application Detector Reference - VDB 337VDB 337

Cisco Firepower Application Detector Reference - VDB 336VDB 336

Cisco Firepower Application Detector Reference - VDB 335VDB 335

Cisco Firepower Application Detector Reference - VDB 334VDB 334

Cisco Firepower Application Detector Reference - VDB 333VDB 333

Cisco Firepower Application Detector Reference - VDB 332VDB 332

Cisco Firepower Application Detector Reference - VDB 330VDB 330

Cisco Firepower Application Detector Reference - VDB 329VDB 329

Cisco Firepower Application Detector Reference - VDB 328VDB 328

Cisco Firepower Application Detector Reference - VDB 327VDB 327

Cisco Firepower Application Detector Reference - VDB 325VDB 325

Cisco Firepower Application Detector Reference - VDB 324VDB 324

Cisco Firepower Application Detector Reference - VDB 323VDB 323

Cisco Firepower Application Detector Reference - VDB 319VDB 319

Cisco Firepower Application Detector Reference - VDB 309VDB 309

Cisco Firepower Application Detector Reference - VDB 308VDB 308

Cisco Firepower Application Detector Reference - VDB 307VDB 307

Cisco Firepower Application Detector Reference - VDB 305VDB 305

Cisco Firepower Application Detector Reference - VDB 304VDB 304

Cisco Firepower Application Detector Reference - VDB 303VDB 303

Cisco Firepower Application Detector Reference - VDB 300VDB 300

Cisco Firepower Application Detector Reference - VDB 299VDB 299

Cisco Firepower Application Detector Reference - VDB 298VDB 298

Cisco Firepower Application Detector Reference - VDB 297VDB 297
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https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-341/cisco_firepower_application_detector_reference_341.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-340/cisco_firepower_application_detector_reference_340.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-339/cisco_firepower_application_detector_reference_339.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-338/cisco_firepower_application_detector_reference_338.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-337/cisco_firepower_application_detector_reference_337.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-336/cisco_firepower_application_detector_reference_336.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-335/cisco_firepower_application_detector_reference_335.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-334/cisco_firepower_application_detector_reference_334.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-333/cisco_firepower_application_detector_reference_333.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-332/cisco_firepower_application_detector_reference_332.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-330/cisco_firepower_application_detector_reference_330.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb-329/cisco_firepower_application_detector_reference_329.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_328/cisco_firepower_application_detector_reference_328.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_327/cisco_firepower_application_detector_reference_327.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_325/cisco_firepower_application_detector_reference_325.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_324/cisco_firepower_application_detector_reference_324.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_323/cisco_firepower_application_detector_reference_323.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb319/cisco_firepower_application_detector_reference_vdb319.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_309/cisco_firepower_application_detector_reference_309.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_308/cisco_firepower_application_detector_reference_308.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_307/cisco_firepower_application_detector_reference_307.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_305/cisco_firepower_application_detector_reference_305.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_304/cisco_firepower_application_detector_reference_304.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_303/cisco_firepower_application_detector_reference_303.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_300/cisco_firepower_application_detector_reference_300.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_299/cisco_firepower_application_detector_reference_299.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_298/cisco_firepower_application_detector_reference_298.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Application_Detectors/vdb_297/cisco_firepower_application_detector_reference_297.html
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INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。
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