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Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

treck-ip-stack-JyBQ5GyC

åˆ�å…¬é–‹æ—¥ : 2020-06-17 20:00

æœ€çµ‚æ›´æ–°æ—¥ : 2020-08-21 16:40

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.8 : Interim

å›žé�¿ç– : No workarounds available
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Treck IP 
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-stack-

JyBQ5GyC
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è£½å“� Cisco Bug ID Fixed Release Availability

Routing and Switching - Enterprise and Service Provider

Cisco ASR 5000 CSCvu68945 21.5.27ï¼ˆ2020å¹´7æœˆ30æ—¥ï¼‰

21.5.27ï¼ˆ2020å¹´7æœˆ30æ—¥ï¼‰ Cisco ASR 5500 CSCvu68945
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-stack-JyBQ5GyC
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æ³¨ï¼šè„†å¼±æ€§ã�®å½±éŸ¿ã�¯è¨å®šã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚è£½å“�å›ºæœ‰ã�®è©³ç´°æƒ…å ±ã�«ã�¤ã�„ã�¦ã�¯ã€�ã‚·ã‚¹ã‚³ã�®ãƒ�ã‚°ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco StarOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�®å·¦åˆ—ã�«ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ Cisco StarOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢æ©Ÿèƒ½ã�Œä¸€è¦§è¡¨ç¤ºã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚å�³åˆ—ã�«ç¤ºã�™
Cisco ASA æ©Ÿèƒ½ã�®åŸºæœ¬è¨å®šã�¯ã€�show running-config CLI 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ã�„ã�šã‚Œã�‹ã�®æ©Ÿèƒ½ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

Cisco StarOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢æ©Ÿèƒ½ è„†å¼±æ€§ã�®å˜åœ¨ã�™ã‚‹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³

URL 

ãƒ™ãƒ¼ã‚¹ã�®å†�ã‚¢ãƒ‰ãƒ¬ã‚¹æŒ‡å®š

 

flow action url-readdress server [...]

 

https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvu68945


Cisco StarOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢æ©Ÿèƒ½ è„†å¼±æ€§ã�®å˜åœ¨ã�™ã‚‹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³

SIP ALG NAT ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³

 

firewall nat-alg sip [...]

 

H323 ALG NAT ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³

 

firewall nat-alg h323 [...]

 

ã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ TCP 

æœ€é�©åŒ–ï¼ˆCUSPï¼‰

 

tcp-acceleration [...]

 

å‰�è¿°ã�®ã‚ˆã�†ã�«ã€�Cisco StarOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å°Žå…¥ã�«è„†å¼±ã�ªè¨å®šã�Œä½¿ç”¨ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�æ¬¡ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

CVE-2020-11896:Malformed IPv4 Tunneled Packets Processing Remote Code Execution 

Vulnerability

•

CVE-2020-11898:Malformed IPv4 Packets Processing Out-of-Bounds Read Vulnerability•

CVE-2020-

11899:IPv6ã�®ç¯„å›²å¤–ã�®èªã�¿å�–ã‚Šè„†å¼±æ€§ã�«ã�Šã�‘ã‚‹ä¸�é�©åˆ‡ã�ªå…¥åŠ›æ¤œè¨¼
•

CVE-2020-11900:IPv4ãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®Double-Free 
Vulnerability

•

CVE-2020-

11907ï¼šä¸�é�©åˆ‡ã�ªãƒ‘ã‚±ãƒƒãƒˆé•·ãƒ�ã‚§ãƒƒã‚¯ã�«ã‚ˆã‚‹æ•´æ•°ã‚¢ãƒ³ãƒ€ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§
•

CVE-2020-11909:IPv4ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®ä¸�é�©åˆ‡ã�ªå…¥åŠ›æ¤œè¨¼•

CVE-2020-11912:TCPã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®ä¸�é�©åˆ‡ã�ªå…¥åŠ›æ¤œè¨¼•

CVE-2020-11913:IPv6ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®ä¸�é�©åˆ‡ã�ªå…¥åŠ›æ¤œè¨¼•

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�æ¬¡ã�®è„†å¼±æ€§ã�Œ Cisco StarOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�™ã€‚

CVE-2020-

11897ï¼šç¯„å›²å¤–ã�®èªã�¿å�–ã‚Šã�Šã‚ˆã�³æ›¸ã��è¾¼ã�¿ã‚’å‡¦ç�†ã�™ã‚‹ä¸�æ£ã�ªIPv6ãƒ‘ã‚±ãƒƒãƒˆã�«é–¢ã�™ã‚‹è„†å¼±æ€§
•

CVE-2020-

11901:DNSå¿œç”å‡¦ç�†ã�®ãƒªãƒ¢ãƒ¼ãƒˆã‚³ãƒ¼ãƒ‰å®Ÿè¡Œã�®è„†å¼±æ€§
•

CVE-2020-11902:IPv6 over 

IPv4ãƒ‘ã‚±ãƒƒãƒˆã�®å‡¦ç�†æ™‚ã�®ç¯„å›²å¤–ã�®èªã�¿å�–ã‚Š
•

CVE-2020-11903:DHCPå¿œç”ã�®ç¯„å›²å¤–èªã�¿å�–ã‚Šå‡¦ç�†•

CVE-2020-11904ï¼šãƒ¡ãƒ¢ãƒªå‰²ã‚Šå½“ã�¦ã�®æ•´æ•°ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼•

CVE-2020-11905:DHCPv6ç¯„å›²å¤–ã�®èªã�¿å�–ã‚Šã�®è„†å¼±æ€§•



CVE-2020-

11906ï¼šã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆãƒªãƒ³ã‚¯å±¤ã�®ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®æ•´æ•°ã‚¢ãƒ³ãƒ€ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§
•

CVE-2020-11908:DHCPã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®ä¸�é�©åˆ‡ã�ªãƒŒãƒ«çµ‚ç«¯•

CVE-2020-11910:ICMPv4ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®ä¸�é�©åˆ‡ã�ªå…¥åŠ›æ¤œè¨¼•

CVE-2020-

11911:ICMPv4ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®ä¸�é�©åˆ‡ã�ªã‚¢ã‚¯ã‚»ã‚¹åˆ¶å¾¡
•

CVE-2020-11914:ARPã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�®ä¸�é�©åˆ‡ã�ªå…¥åŠ›æ¤œè¨¼•

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�Šã‚ˆã�³ã‚µãƒ¼ãƒ“ã‚¹ã�®ã�¿ã�Œã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ™ãƒ¼ã‚¹ã�®ä¸€é€£ã�®ç·©å’Œç–ã�¯ CERT Coordination Center 
ã�«ã‚ˆã�£ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�Šã‚Šã€�æ¬¡ã�®ã‚¢ãƒ‰ãƒ¬ã‚¹ã�§å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

https://github.com/CERTCC/PoC-Exploits/blob/master/vu-257161/recommendations.md

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹
Cisco Bug ID ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ 
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ä¸€å¼�ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã

https://github.com/CERTCC/PoC-Exploits/blob/master/vu-257161/recommendations.md
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes


�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�JSOF ã�«ã‚ˆã�£ã�¦ç™ºè¦‹ã�•ã‚Œã€�CERT/CC 
ã�«å ±å‘Šã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-stack-

JyBQ5GyC

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

1.8 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§æƒ…å ±ã‚’æ›´æ–°ã€‚è¿½åŠ ã�®Snortãƒ«ãƒ¼ãƒ«ã�¸ã�®ãƒªãƒ³ã‚¯ã‚’è¿½åŠ ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“� Interim 2020å¹´8æœˆ21æ—¥

1.7 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§æƒ…å ±ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“� Interim
2020 å¹´ 7 æœˆ 29 

æ—¥

1.6 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§æƒ…å ±ã‚’æ›´æ–°ã€‚è„†å¼±ã�ª StarOS ã�®è¨å®šã‚’æ–‡æ›¸åŒ–ã€‚StarOS ã�«å½±éŸ¿ã�™ã‚‹è„†å¼±æ€§ã‚’æŒ‡å®šã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“� Interim
2020 å¹´ 7 æœˆ 24 

æ—¥

1.5 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§æƒ…å ±ã‚’æ›´æ–°ã€‚è„†å¼±æ€§ã�¸ã�®éœ²å‡ºã�¯è¨å®šã�«ä¾�å˜ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�“ã�¨ã‚’æ˜Žè¨˜ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“� Interim
2020 å¹´ 7 æœˆ 22 

æ—¥

1.4 ä¿®æ£ã�®å…¥æ‰‹å�¯èƒ½æ€§æƒ…å ±ã�§è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚’æ›´æ–°ã€‚CERT/CC ã�«ã‚ˆã�£ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�Ÿç·©å’Œç–ã�¸ã�®å�‚ç…§ã‚’è¿½åŠ ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�å›žé�¿ç–ã€‚ Interim
2020 å¹´ 7 æœˆ 17 

æ—¥

1.3 ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹çŠ¶æ³�ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’è¿½åŠ ã€‚Snort ãƒ«ãƒ¼ãƒ«ã�¸ã�®ãƒªãƒ³ã‚¯ã‚’è¿½åŠ ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“� Interim
2020 å¹´ 7 æœˆ 10 

æ—¥

1.2 è„†å¼±ã�ªè£½å“�ã�®ãƒªã‚¹ãƒˆã�®æ›´æ–°ï¼šStarOSãƒ™ãƒ¼ã‚¹ã�®è£½å“�ã�®å��ç§°ã‚’æ©Ÿèƒ½ï¼ˆGGSNã€�IPSGã�ªã�©ï¼‰ã�§ã�¯ã�ªã��ã€�è©²å½“ã�™ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã‚’æŒ‡ã�™ã‚ˆã�†ã�«å¤‰æ›´ã€‚èª¿æŸ»ä¸ã�®è£½å“�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ ã€Œè©²å½“è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€� Interim
2020 å¹´ 7 æœˆ 7 

æ—¥

1.1 èª¿æŸ»ä¸ã�®è£½å“�ã�Šã‚ˆã�³è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã�®ãƒªã‚¹ãƒˆã‚’æ›´æ–°ã€‚ ã€Œè©²å½“è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€� Interim
2020 å¹´ 6 æœˆ 22 

æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Interim
2020 å¹´ 6 æœˆ 17 

æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-stack-JyBQ5GyC
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-stack-JyBQ5GyC


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


