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ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§è„†å¼±æ€§ã�®ã�‚ã‚‹
Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�Šã‚Šã€�FTP 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�§ NATã€�NAT64ã€�ZBFW 
ã�®ã�„ã�šã‚Œã�‹ã�®è¨å®šã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�§ã�™ã€‚

è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
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ã�Œã‚»ãƒ«ãƒ• ã‚¾ãƒ¼ãƒ³ã�® FTP 
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NAT ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ NAT 
ã‚’å®Ÿè¡Œã�™ã‚‹ã‚ˆã�†ã�«æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ã�‹èª¿ã�¹ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�¯
NAT 
ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ï¼ˆæŽ¨å¥¨ï¼‰ã€�ã�¾ã�Ÿã�¯
NAT 
ã‚³ãƒžãƒ³ãƒ‰ã�Œãƒ‡ãƒ�ã‚¤ã‚¹æ§‹æˆ�ã�«å˜åœ¨ã�™ã‚‹ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

NAT 

ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�CLI
ã�§ show ip nat statistics ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚NAT 

ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�®å ´å�ˆã�¯ã€�ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�§ Outside interfaces 

ã�¨ Inside interfaces 
ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã€�å°‘ã�ªã��ã�¨ã‚‚ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Œ 1 
ã�¤è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

ä»¥ä¸‹ã�¯ã€�NAT ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�§ show ip nat statistics 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�Ÿå ´å�ˆã�®å‡ºåŠ›ä¾‹ã�§ã�™ã€‚

 

<#root>
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Router#

show ip nat statistics

 
Total active translations: 0 (0 static, 0 dynamic; 0 extended) 
Peak translations: 10, occurred 00:24:01 ago 

Outside interfaces: 

  FastEthernet0/0 

Inside interfaces: 

  FastEthernet0/1

Hits: 134280  Misses: 0 
CEF Translated packets: 134270, CEF Punted packets: 10 
Expired translations: 11 
Dynamic mappings: 
-- Inside Source 
[Id: 1] access-list NET-192.168.20.0_24 pool POOL-NET-192.168.1.0_24 refcount 0 
 pool POOL-NET-192.168.1.0_24: netmask 255.255.255.0 
start 192.168.1.120 end 192.168.1.128 
type generic, total addresses 9, allocated 0 (0%), misses 0 
 
Total doors: 0 
Appl doors: 0 
Normal doors: 0 
Queued Packets: 0 
Router#

 

show ip nat statistics 

ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯
NAT ã�¯ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã�¾ã�Ÿã€�ç®¡ç�†è€…ã�¯ CLI ã�§ show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�ãƒ‡ãƒ�ã‚¤ã‚¹æ§‹æˆ�ã�« NAT 
ã‚³ãƒžãƒ³ãƒ‰ã�Œå˜åœ¨ã�™ã‚‹ã�‹è©•ä¾¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§
NAT 
ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�§
NAT ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�« ip nat inside ã�¨ ip nat outside 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚³ãƒžãƒ³ãƒ‰ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚

NAT ALG æ©Ÿèƒ½ã�Œ FTP 
ã�«å¯¾ã�—ã�¦æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�FTP ã�«å¯¾ã�—ã�¦ NAT ALG 
æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�ã�“ã�®æ©Ÿèƒ½ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œä¸ã�®æ§‹æˆ�æƒ…å ±ã�«ã�¯è¡¨ç¤ºã�•ã‚Œã�¾ã�›ã‚“ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ FTP ã�«å¯¾ã�—ã�¦ NAT ALG 
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤åˆ¥ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�CLI
ã�§ show running-config | include ip nat service 



ftpã‚³ãƒžãƒ³ãƒ‰ã‚’CLIã�§å®Ÿè¡Œã�—ã�¾ã�™ã€‚ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�§ã€� ip nat 

service ftp 

ã‚³ãƒžãƒ³ãƒ‰ã�®å‰�ã�«ä½•ã‚‚è¡¨ç¤ºã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�NAT ALG 
ã�¯ FTP 
ã�«å¯¾ã�—ã�¦ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ä»¥ä¸‹ã�¯ã€�ã�“ã�®ã‚ˆã�†ã�ªå ´å�ˆã�®ä¾‹ã�§ã�™ã€‚
 

<#root>

Router#

show running-config | include ip nat service ftp

no ip nat service ftp 
Router# 

 

show running-config | include ip nat service ftpã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�NAT 
ALGã�ŒFTPã�§æœ‰åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚

NAT64 ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ NAT64, 
ã‚’å®Ÿè¡Œã�™ã‚‹ã‚ˆã�†ã�«æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹ã�‹èª¿ã�¹ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�¯
NAT64 
ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ï¼ˆæŽ¨å¥¨ï¼‰ã€�ã�¾ã�Ÿã�¯
NAT 
ã‚³ãƒžãƒ³ãƒ‰ã�Œãƒ‡ãƒ�ã‚¤ã‚¹æ§‹æˆ�ã�«å˜åœ¨ã�™ã‚‹ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

NAT64 

ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�CLI
ã�§ show nat64 statistics ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚NAT64 

ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�®å ´å�ˆã�¯ã€�ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�§ Interface Statistics 

ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«å°‘ã�ªã��ã�¨ã‚‚ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Œ 1 
ã�¤è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

ä»¥ä¸‹ã�¯ã€�NAT64 ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�§ show nat64 statistics 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�Ÿå ´å�ˆã�®å‡ºåŠ›ä¾‹ã�§ã�™ã€‚

 

<#root>

Router#

show nat64 statistics

NAT64 Statistics 
 
Total active translations: 2 (1 static, 1 dynamic; 1 extended) 



Sessions found: 155 
Sessions created: 1 
Expired translations: 0 
Global Stats: 
   Packets translated (IPv4 -> IPv6) 
      Stateless: 0 
      Stateful: 81 
      MAP-T: 0 
   Packets translated (IPv6 -> IPv4) 
      Stateless: 0 
      Stateful: 75 
      MAP-T: 0 
 
Interface Statistics 
   GigabitEthernet1 (IPv4 not configured, IPv6 configured): 
      Packets translated (IPv4 -> IPv6) 
         Stateless: 0 
         Stateful: 0 
         MAP-T: 0 
      Packets translated (IPv6 -> IPv4) 
         Stateless: 0 
         Stateful: 75 
         MAP-T: 0 
      Packets dropped: 0 
   GigabitEthernet2 (IPv4 configured, IPv6 not configured): 
      Packets translated (IPv4 -> IPv6) 
         Stateless: 0 
         Stateful: 81 
         MAP-T: 0 
      Packets translated (IPv6 -> IPv4) 
         Stateless: 0 
         Stateful: 0 
         MAP-T: 0 
      Packets dropped: 0 
Dynamic Mapping Statistics 
   v6v4 
Limit Statistics

 

show nat64 statistics ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�§ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Œ 1 
ã�¤ã‚‚è¡¨ç¤ºã�•ã‚Œã�ªã�„å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ NAT64 
ã�¯ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�¾ã�Ÿç®¡ç�†è€…ã�¯ã€�CLI ã�§ show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�ãƒ‡ãƒ�ã‚¤ã‚¹æ§‹æˆ�ã�« NAT64 
ã‚³ãƒžãƒ³ãƒ‰ã�Œã�‚ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã�§ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§
NAT64 
ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�§ã��ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ 
NAT64 ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªå ´å�ˆã�¯ã€�show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�« nat64 enable ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ 

ã‚³ãƒžãƒ³ãƒ‰ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚

NAT64 ALG æ©Ÿèƒ½ã�Œ FTP 



ã�«å¯¾ã�—ã�¦æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�FTP ã�«å¯¾ã�—ã�¦ NAT64 ALG 
æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�ã�“ã�®æ©Ÿèƒ½ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œä¸ã�®æ§‹æˆ�æƒ…å ±ã�«ã�¯è¡¨ç¤ºã�•ã‚Œã�¾ã�›ã‚“ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ FTP ã�«å¯¾ã�—ã�¦ NAT64 ALG 
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤åˆ¥ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�CLI
ã�§ show running-config | include nat64 service 

ftpã‚³ãƒžãƒ³ãƒ‰ã‚’CLIã�§å®Ÿè¡Œã�—ã�¾ã�™ã€‚ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�§ã€�nat64 

service ftp 

ã‚³ãƒžãƒ³ãƒ‰ã�®å‰�ã�«ä½•ã‚‚è¡¨ç¤ºã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�NAT64 
ALG ã�¯ FTP 
ã�«å¯¾ã�—ã�¦ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ä»¥ä¸‹ã�¯ã€�ã�“ã�®ã‚ˆã�†ã�ªå ´å�ˆã�®ä¾‹ã�§ã�™ã€‚

 

<#root>

Router#

show running-config | include nat64 service ftp

 
no nat64 service ftp 
Router#

 

show running-config | include nat64 service ftpã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�NAT64 
ALGã�ŒFTPã�§æœ‰åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚

ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ ãƒ�ãƒªã‚·ãƒ¼ 
ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ ZBFW 
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�CLI
ã�§ show zone security 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚ã‚³ãƒžãƒ³ãƒ‰å‡ºåŠ›ã�§ã€�ã‚¾ãƒ¼ãƒ³å��ã�®ä¸‹ã�«ãƒ¡ãƒ³ãƒ�ãƒ¼
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Œè¡¨ç¤ºã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

ä»¥ä¸‹ã�¯ã€�GigabitEthernet0/0 ã�Šã‚ˆã�³ GigabitEthernet0/1 ã�®ä¸¡ãƒ¡ãƒ³ãƒ�ãƒ¼ 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�« ZBFW 
ãƒ«ãƒ¼ãƒ«ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã€�ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�Ÿå ´å�ˆã�®å‡ºåŠ›ä¾‹ã�§ã�™ã€‚

 

<#root>



Router#

show zone security

 
zone self 
  Description: System defined zone 
 
zone inside 
  Description: *** Inside Network *** 
  Member Interfaces: 
    GigabitEthernet0/0 
 
zone outside 
  Description: *** Outside Network *** 
  Member Interfaces: 
    GigabitEthernet0/1 
 
Router#

 

ZBFW ALG æ©Ÿèƒ½ã�Œ FTP 
ã‚’æ¤œæŸ»ã�—ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�ZBFW ALG ã�¯ FTP 
ã�«å¯¾ã�—ã�¦ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

ZBFW ALG æ©Ÿèƒ½ã�Œã€�æ¤œæŸ»å¯¾è±¡ã‚¯ãƒ©ã‚¹ç”¨ã�«å®šç¾©ã�•ã‚Œã�Ÿãƒ—ãƒ-
ãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�›ã�šã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ZBFW ALG 
æ©Ÿèƒ½ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�™ã�¹ã�¦ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’æ¤œæŸ»ã�—ã�¾ã�™ã€‚ã�“ã�®è¨å®šã‚’å‚™ã�ˆã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�™ã€‚

ã�¾ã�Ÿã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ZBFW ALG æ©Ÿèƒ½ã�Œ 
FTPã€�FTPSã€�ã�¾ã�Ÿã�¯ã��ã�®ä¸¡æ–¹ã‚’æ¤œæŸ»ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã‚‚è„†å¼±ã�§ã�™ã€‚FTP
ã�«å¯¾ã�™ã‚‹ ZBFW ALG 
æ©Ÿèƒ½ã�®çŠ¶æ…‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�CLI
ã�§ show policy-map type inspect zone-pair | include Match: protocol 

ftpã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�FTPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæ˜Žç¤ºçš„ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚å‡ºåŠ›ã�§
ftp ã�¾ã�Ÿã�¯ ftps 

ã�®ä¸€è‡´ã�Œè¿”ã�•ã‚Œã‚‹å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�™ã€‚ä»¥ä¸‹ã�¯ã€�ã�“ã�®ã‚ˆã�†ã�ªå ´å�ˆã�®ä¾‹ã�§ã�™ã€‚

 

<#root>

Router#

show policy-map type inspect zone-pair | include Match: protocol ftp

 
       Match: protocol ftp 
       Match: protocol ftps 

 



è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�Cisco IOS XR 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

å›žé�¿ç–

ã�“ã‚Œã‚’å›žé�¿ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�¯å¯¾è±¡ãƒ‡ãƒ�ã‚¤ã‚¹ã�§æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¦ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�Œå®Ÿæ–½ã�•ã‚Œã‚‹ã�¾ã�§ FTP ALG 
æ©Ÿèƒ½ã‚’ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚

FTP ã�«å¯¾ã�—ã�¦ NAT ALG 
ã�®ä½¿ç”¨ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œã‚°ãƒãƒ¼ãƒ�ãƒ« 
ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ¢ãƒ¼ãƒ‰ã�§ no ip nat service ftp 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

•

FTP ã�«å¯¾ã�—ã�¦ NAT64 ALG 
ã�®ä½¿ç”¨ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œã‚°ãƒãƒ¼ãƒ�ãƒ« 
ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ¢ãƒ¼ãƒ‰ã�§ no nat64 service ftp 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

•

ZBFW ã�§ FTP 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®ä½¿ç”¨ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³
ã‚¯ãƒ©ã‚¹ ãƒžãƒƒãƒ—ã�‹ã‚‰ match protocol ftp ã�¨ match protocol ftps 
ã‚³ãƒžãƒ³ãƒ‰ã‚’å‰Šé™¤ã�—ã�¾ã�™ã€‚

•

æ³¨ï¼šFTP 

ALGæ©Ÿèƒ½ã�¯ã€�ç’°å¢ƒã�§ä¸�è¦�ã�ªå ´å�ˆã�«ã�®ã�¿ç„¡åŠ¹ã�«ã�—ã�¦ã��ã� ã�•ã�„ã€‚FTP 
ALG ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä»‹ã�—ã�Ÿ FTP 
ãƒˆãƒ©ãƒ³ã‚¶ã‚¯ã‚·ãƒ§ãƒ³ã�Œé�©åˆ‡ã�«æ©Ÿèƒ½ã�—ã�ªã��ã�ªã‚Šã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

https://www.cisco.com/c/en/us/products/end-user-license-agreement.html


ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�[ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Šã‚ˆã�³ã‚¢ãƒ©ãƒ¼ãƒˆï¼ˆCisco
Security Advisories and Alertsï¼‰] 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


