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Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ ã‚¿ã‚¤ãƒ  ãƒ—ãƒãƒˆã‚³ãƒ«ï¼ˆNTPï¼‰ 
æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�¯ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…é�žèª�è¨¼ã�«ã‚ˆã‚Šå½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦
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è„†å¼±æ€§ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå�—ã�‘å�–ã�£ã�Ÿ 
MODE_PRIVATE ï¼ˆãƒ¢ãƒ¼ãƒ‰ 7ï¼‰ NTP 
ãƒ‘ã‚±ãƒƒãƒˆã�®ã�Ÿã‚�ã�®ãƒ‰ãƒãƒƒãƒ—ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã‚’è¨˜éŒ² ã�—ã�¦ 
ã�„ã‚‹ã�¨ã��ã‚·ã‚¹ãƒ†ãƒ  ãƒªã‚½ãƒ¼ã‚¹ã�®ä½™åˆ†ã�ªä½¿ç”¨ã�ŒåŽŸå› ã�§ã�™ã€‚ 
æ”»æ’ƒè€…ã�¯ãƒ¢ãƒ¼ãƒ‰ã�®å®‰å®šã�—ã�Ÿã‚¹ãƒˆãƒªãƒ¼ãƒ ã�¨ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�‚ã�µã‚Œã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦
7 ã�¤ã�® NTP 
ãƒ‘ã‚±ãƒƒãƒˆã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
æ£å¸¸ã�ªã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�¯æ”»æ’ƒè€…ã�«ã‚ˆã‚Šå†…éƒ¨ ã‚·ã‚¹ãƒ†ãƒ  
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ãƒ‘ãƒ–ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�®æ™‚ã�«ã€�ã�“ã�®è„†å¼±æ€§ã�¯ Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±ã�ªãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã€�NTP 
æ©Ÿèƒ½ã‚’æœ‰åŠ¹ã�« 
ã�—ã�¦ã‚‚ã‚‰ã�£ã�Ÿã‚‰ä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«å½±éŸ¿ã‚’å�Šã�¼ã�—ã�¾ã�—ã�Ÿ:
 

MDS 9000 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ«ãƒ�ãƒ¬ã‚¤ãƒ¤ ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 3000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 3500 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 3600 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 5500 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 5600 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 6000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 7000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 7700 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

ã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ NX-OS ãƒ¢ãƒ¼ãƒ‰ã�® Nexus 9000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 9500 R ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚° ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ •

æƒ…å ±ã�«é–¢ã�—ã�¦ã�¯ã�©ã�®ã�«ã�¤ã�„ã�¦ã�® Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œãƒªãƒªãƒ¼ã‚¹ã�™ã‚‹ã�‹ãƒ‘ãƒ–ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�®æ™‚ã�«è„†å¼±ã€�è¦‹ã�¾ã�™ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’ã�§ã�—ã�Ÿã€‚
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ã�®è©³ç´° ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ã€‚

NTP æ©Ÿèƒ½ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�« ã�ªã‚Šã�¾ã�™ã€‚ 
ç®¡ç�†è€…ã�¯ã€�show running-config | NTP æ©Ÿèƒ½ã�Œæ‰‹å‹•ã�§ ç„¡åŠ¹ã�« 
ã�ªã�£ã�Ÿã�‹ã�©ã�†ã�‹ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�« Cisco NX-OS CLI 
ã�‹ã‚‰ã�®ã€Œæ©Ÿèƒ½ NTPã€�ã‚³ãƒžãƒ³ãƒ‰ã‚’å�«ã‚“ã�§ä¸‹ã�•ã�„ã€‚ 

ã‚³ãƒžãƒ³ãƒ‰ã�Œç©ºå‡ºåŠ›ã‚’æˆ»ã�™å ´å�ˆã€�NTP æ©Ÿèƒ½ã�¯æœ‰åŠ¹ã�« 
ã�ªã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�™ã€‚ 
ã‚³ãƒžãƒ³ãƒ‰ã�Œæ¬¡ã�®å‡ºåŠ›ã‚’æˆ»ã�™å ´å�ˆã€�NTP æ©Ÿèƒ½ã�¯ç„¡åŠ¹ã�« 
ã�ªã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™:

 

<#root>

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190828-nxos-ntp-dos


nxos-switch# 

show running-config | include "feature ntp"

no feature ntp
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ãƒªã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã� ã�‘æ—¢çŸ¥ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦å½±éŸ¿ã�•ã‚Œã‚‹ã�Ÿã‚�ã�«ã�§ã�‚ã‚‹ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

Firepower 2100 ã‚·ãƒªãƒ¼ã‚º•

Firepower 4100 ã‚·ãƒªãƒ¼ã‚º•

Firepower 9300 ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

VMware vSphere å�‘ã�‘ Nexus 1000 Virtual Edge•

Nexus 1000V Switch for Microsoft Hyper-V•

Nexus 1000V Switch for VMware vSphere•

Nexus 9000 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ 
ã‚»ãƒ³ãƒˆãƒªãƒƒã‚¯ ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ï¼ˆACIï¼‰ãƒ¢ãƒ¼ãƒ‰ï¼‰

•

UCS 6200 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆ•

UCS 6300 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆ•

UCS 6400 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆ•

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�®ç—•è·¡

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šå½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�¯æ¬¡ã�¨å�Œã�˜ã‚ˆã�†ã�ªãƒã‚°ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®ä¸€å®šã�—ã�Ÿã‚¹ãƒˆãƒªãƒ¼ãƒ ã‚’ç”Ÿæˆ�ã�—ã�¾ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™:

 

USER-3-SYSTEM_MSG: NTP Receive dropping message: Received NTP private mode packet. Drop count: x  - ntpd

 

é¡§å®¢ã�¯ãƒã‚°ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’æ¤œè¨Žã�—ã€�è„†å¼±æ€§ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�§ä¸�æ£åˆ©ç”¨ã�•ã‚Œã�Ÿã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�«ã‚µãƒ�ãƒ¼ãƒˆ
çµ„ç¹”ã�«é€£çµ¡ã�™ã‚‹ã‚ˆã�†ã�«å‹§å‘Šã�•ã‚Œã�¾ã�™ã€‚

å›žé�¿ç–

ç®¡ç�†è€…ã�¯ 3 ã�‹ã‚‰ 2 ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆå€¤ã�‹ã‚‰ã�®ãƒ‡ãƒ¼ãƒ¢ãƒ³ã�®ãƒã‚° 
ãƒ¬ãƒ™ãƒ«ã‚’ä¸‹ã�’ã‚‹å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�®æ¬¡ã�®è¨å®šã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™:

 

logging level daemon 2

 



ã�“ã‚Œã�¯ã�“ã�®å•�é¡Œã�¸ã�®ãƒ‡ãƒ�ã‚¤ã‚¹å…¬é–‹ã‚’é™¤åŽ»ã�—ã�¾ã�—ã�Ÿã�Œã€�å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ãƒ‡ãƒ�ã‚¤ã‚¹
ã‚ªãƒšãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç›£è¦–ã�—ã�¦å½¹ç«‹ã�¤ã�‹ã‚‚ã�—ã‚Œã�ªã�„ä»–ã�® syslog 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’è¨˜éŒ² ã�™ã‚‹ã�“ã�¨ã‚’æ¢ã‚�ã�•ã�›ã�¾ã�—ã�Ÿã€‚

NTP æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã�ªã�„é¡§å®¢ã�¯æ©Ÿèƒ½ NTP 
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ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�Cisco Security 

Advisories and Alerts 

ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�¯æ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§ã‚‚ç¶™ç¶šã�—ã�¦é�©åˆ‡ã�ªã‚µãƒ�ãƒ¼ãƒˆã�Œå�—ã�‘ã‚‰ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

ãƒ‘ãƒ–ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�®æ™‚ã�«ã€�æ¬¡ã�®ãƒ†ãƒ¼ãƒ–ãƒ«ã�®ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã�¯æ£ç¢ºã�§ã�—ã�Ÿã€‚
æœ€ã‚‚å®Œå…¨ã�ªã€�ç�¾åœ¨ã�®æƒ…å ±ã�«ã�¤ã�„ã�¦ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¸Šã�§ãƒ�ã‚°ID
ã�®è©³ç´° ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ã€‚

å·¦ã‚«ãƒ©ãƒ ã�¯ 
Ciscoã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã‚’ãƒªã‚¹ãƒˆã�—ã€�ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�® 
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翻訳について
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よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


