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ä»¥é™�ã�®ç‰©ç�†ã�Šã‚ˆã�³ä»®æƒ³ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®ä¸¡æ–¹ã�§ã€�SIP 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�ã�“ã‚Œã‚‰ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�®ã�„ã�šã‚Œã�‹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
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Cisco ASA 5500-X ã‚·ãƒªãƒ¼ã‚ºæ¬¡ä¸–ä»£ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«è£½å“�ç¾¤•

Cisco Catalyst 6500 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³ Cisco 7600 ã‚·ãƒªãƒ¼ã‚º 
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ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ Cisco Adaptive Security Device 
Managerï¼ˆASDMï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ç®¡ç�†ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ç®¡ç�†è€…ã�¯
Cisco ASDM ãƒã‚°ã‚¤ãƒ³ ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�¾ã�Ÿã�¯ [Cisco ASDM ãƒ›ãƒ¼ãƒ ï¼ˆCisco 
ASDM Homeï¼‰] ãƒšã‚¤ãƒ³ã�® [ãƒ‡ãƒ�ã‚¤ã‚¹ ãƒ€ãƒƒã‚·ãƒ¥ãƒœãƒ¼ãƒ‰ï¼ˆDevice 
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ã‚¿ãƒ–ã�«è¡¨ç¤ºã�•ã‚Œã‚‹è¡¨ã�®ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã‚’å�‚ç…§ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œä¸ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚
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ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ç®¡ç�†è€…ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�CLI
ã�§ show version 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’å�‚ç…§ã�§ã��ã�¾ã�™ã€‚ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 6.2.0 
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è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ãƒªã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã� ã�‘æ—¢çŸ¥ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦å½±éŸ¿ã�•ã‚Œã‚‹ã�Ÿã‚�ã�«ã�§ã�‚ã‚‹ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

ASA 1000V ã‚¯ãƒ©ã‚¦ãƒ‰ ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•

ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�®ç—•è·¡

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�Œæ´»ç™ºã�«ä¸�æ£åˆ©ç”¨ã�•ã‚Œã�¦ã�„ã‚‹ã�¨ã€�show

conn port 5060 ã�®å‡ºåŠ›ã�«å¤šæ•°ã�®ä¸�å®Œå…¨ã�ª SIP 
æŽ¥ç¶šã�Œç¤ºã�•ã‚Œã€�show processes cpu-usage non-zero sorted ã�®å‡ºåŠ›ã�«é«˜ã�„ 
CPU ä½¿ç”¨çŽ‡ã�Œç¤ºã�•ã‚Œã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�Œæˆ�åŠŸã�™ã‚‹ã�¨ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�—ã�¦ãƒªãƒãƒ¼ãƒ‰ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã‚‚ã�‚ã‚Šã�¾ã�™ã€‚
ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå†�èµ·å‹•ã�™ã‚‹ã�¨ã€�show crashinfo ã�®å‡ºåŠ›ã�« DATAPATH 
ã‚¹ãƒ¬ãƒƒãƒ‰ã�®æœªçŸ¥ã�®ã‚¢ãƒœãƒ¼ãƒˆã�Œç¤ºã�•ã‚Œã�¾ã�™ã€‚ 
ç‰¹å®šã�®ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�Œã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«é–¢é€£ã�—ã�Ÿã‚‚ã�®ã�§ã�‚ã�£ã�Ÿã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹ã�«ã�¯ã€�ã�“ã‚Œã‚‰ã�®æƒ…å ±ã‚’ç”¨æ„�ã�—ã�¦
Cisco TAC ã�«é€£çµ¡ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã�Œã€� 
ã�Ÿã� ã�—ã€�ã�„ã��ã�¤ã�‹ã�®ãƒªã‚¹ã‚¯è»½æ¸›æ–¹æ³•ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
ã�“ã‚Œã‚‰ã�®ãƒªã‚¹ã‚¯è»½æ¸›ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�¯ã€�ç‰©ç�†ã�Šã‚ˆã�³ä»®æƒ³ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®ä¸¡æ–¹ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚

ã‚ªãƒ—ã‚·ãƒ§ãƒ³ 1ï¼š SIP ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®ç„¡åŠ¹åŒ–

SIP 

ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�ã�“ã�®è„†å¼±æ€§ã�®æ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«ã�Œå®Œå…¨ã�«é–‰ã�˜ã�¾ã�™ã€‚
ã�Ÿã� ã�—ã€�ã�“ã‚Œã�¯ä¸€éƒ¨ã�®ç’°å¢ƒã�«ã�¯é�©ã�•ã�ªã�„å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
å…·ä½“çš„ã�«ã�¯ã€�SIP ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�NAT ã�Œ SIP 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«é�©ç”¨ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã€�SIP 
é€šä¿¡ã�«å¿…è¦�ã�ªãƒ�ãƒ¼ãƒˆã�®ä¸€éƒ¨ã�Œ ACL 
ã�«ã‚ˆã�£ã�¦é–‹ã�‹ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�SIP 
æŽ¥ç¶šã�Œåˆ‡æ–ã�•ã‚Œã�¾ã�™ã€‚

SIP 

ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ã‚ˆã�†ã�«è¨å®šã�—ã�¾ã�™ã€‚



Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢  

 

<#root>

policy-map global_policy 

 class inspection_default 

  

no inspect sip

 

•

Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹  

<#root>

configure inspection sip disable 

 

æ³¨: ã‚³ãƒžãƒ³ãƒ‰ã�¯ FTD CLI ã�‹ã‚‰ç™ºè¡Œã�•ã‚Œã�¾ã�™ã€‚

•

ã‚ªãƒ—ã‚·ãƒ§ãƒ³ 2ï¼š æ”»æ’ƒãƒ›ã‚¹ãƒˆã�®ãƒ–ãƒãƒƒã‚¯

é¡§å®¢ã�¯ Access Control List 
ï¼ˆACLï¼‰ã‚’ä½¿ç”¨ã�—ã�¦æŽ¥ç¶šãƒ†ãƒ¼ãƒ–ãƒ«ã�§è¦‹ã‚‰ã‚Œã‚‹ç‰¹å®šã�®ã‚½ãƒ¼ã‚¹ 
IP ã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�§ã��ã�¾ã�™ã€‚ ACL 
ã‚’é�©ç”¨ã�—ã�Ÿã‚‰ã€�å¿…ã�šã€�clear conn address <ip_address> ã‚³ãƒžãƒ³ãƒ‰ã‚’ EXEC 

ãƒ¢ãƒ¼ãƒ‰ã�§å®Ÿè¡Œã�—ã�¦ã€�ã��ã�®é€�ä¿¡å…ƒã�®æ—¢å˜ã�®æŽ¥ç¶šã‚’æ¶ˆåŽ»ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�‚ã‚‹ã�„ã�¯ã€�shun <ip_address> ã‚³ãƒžãƒ³ãƒ‰ã‚’ EXEC 

ãƒ¢ãƒ¼ãƒ‰ã�§å®Ÿè¡Œã�—ã�¦ã€�æ”»æ’ƒãƒ›ã‚¹ãƒˆã‚’æŽ’é™¤ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚
ã�“ã‚Œã�«ã‚ˆã‚Šã€�è¨å®šã‚’å¤‰æ›´ã�™ã‚‹ã�“ã�¨ã�ªã��ã€�ã��ã�®é€�ä¿¡å…ƒ 
IP ã�‹ã‚‰ã�®ã�™ã�¹ã�¦ã�®ãƒ‘ã‚±ãƒƒãƒˆã‚’ãƒ–ãƒãƒƒã‚¯ã�§ã��ã�¾ã�™ã€‚ 
ã�Ÿã� ã�—ã€�ã�“ã�®æŽ’é™¤ã�¯ã€�å†�èµ·å‹•ã�™ã‚‹ã�¨ç¶æŒ�ã�•ã‚Œã�ªã�„ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã‚ªãƒ—ã‚·ãƒ§ãƒ³ 3ï¼š 0.0.0.0 ã�® Sent-by 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�«ã‚ˆã‚‹ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°

è¦³å¯Ÿã�•ã‚Œã�Ÿäº‹ä¾‹ã�§ã�¯ã€�æ”»æ’ƒãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�® Sent-by 

ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œç„¡åŠ¹ã�ªå€¤ã�§ã�‚ã‚‹ 0.0.0.0 
ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�Ÿã�“ã�¨ã�Œåˆ¤æ˜Žã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ç®¡ç�†è€…ã�®ç’°å¢ƒå†…ã�§ã�“ã�®ãƒ‘ã‚¿ãƒ¼ãƒ³ã�®æ”»æ’ƒãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œç¢ºèª�ã�•ã‚Œã�Ÿã‚‰ï¼ˆã�Ÿã�¨ã�ˆã�°ã€�ãƒ‘ã‚±ãƒƒãƒˆ
ã‚ãƒ£ãƒ—ãƒ�ãƒ£ã�«ã‚ˆã�£ã�¦ç¢ºèª�ï¼‰ã€�æ¬¡ã�®è¨å®šã‚’é�©ç”¨ã�—ã�¦ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã‚’é˜²æ¢ã�§ã��ã�¾ã�™ã€‚

 

regex VIAHEADER "0.0.0.0" 
 



policy-map type inspect sip P1 
parameters 
match message-path regex VIAHEADER 
 drop 
 
policy-map global_policy 
class inspection_default 
 no inspect sip 
 inspect sip P1

 

FTD 6.2 ä»¥é™�ã�§ã�¯ã€�Cisco Firepower Management 
Centerï¼ˆFMCï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ FlexConfig 
ãƒ�ãƒªã‚·ãƒ¼ã�«ã‚ˆã‚Šã�“ã�®è¨å®šã‚’è¿½åŠ ã�—ã�¾ã�™ã€‚

ã‚ªãƒ—ã‚·ãƒ§ãƒ³ 4: ãƒ¬ãƒ¼ãƒˆåˆ¶é™� SIP ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯

ãƒ¢ã‚¸ãƒ¥ãƒ© ãƒ�ãƒªã‚·ãƒ¼ ãƒ•ãƒ¬ãƒ¼ãƒ ãƒ¯ãƒ¼ã‚¯ï¼ˆMPFï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ SIP 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ãƒ¬ãƒ¼ãƒˆåˆ¶é™�ã‚’ã�‹ã�‘ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚
ã�“ã‚Œã‚‰ã�®ãƒ�ãƒªã‚·ãƒ¼ã�®å®Ÿè£…æ–¹æ³•ã�¯ã€�å�„ç’°å¢ƒã�§é�¸æŠžã�•ã‚Œã�Ÿå°Žå…¥ä»•æ§˜ã�¨å®Ÿè£…æ–¹æ³•ã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚Šã�¾ã�™ã€‚
MPF ãƒ�ãƒªã‚·ãƒ¼å®Ÿè£…ã�®æ”¯æ�´ã‚’å¿…è¦�ã�¨ã�™ã‚‹ã�Šå®¢æ§˜ã�¯ã€�Cisco 
TAC ã�¾ã�Ÿã�¯ã‚¢ãƒ‰ãƒ�ãƒ³ã‚¹ãƒ‰ 
ã‚µãƒ¼ãƒ“ã‚¹ï¼ˆASï¼‰æ‹…å½“è€…ã�¾ã�§ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

æ³¨: æ”»æ’ƒè€…ã�¯ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�•ã‚Œã�Ÿ IP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’ä½¿ç”¨ã�—ã�¦ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
Cisco is in the process of releasing free software updates that address the vulnerability described in this 

advisory. 

ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ 
ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�™ã‚‹ã€�ã�¾ã�Ÿã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�Ÿã‚Šã€�ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�™ã‚‹å ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚
é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 

https://www.cisco.com/c/en/us/products/end-user-license-agreement.html


ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�Cisco Security 

Advisories and Alerts 

ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�¯æ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§ã‚‚ç¶™ç¶šã�—ã�¦é�©åˆ‡ã�ªã‚µãƒ�ãƒ¼ãƒˆã�Œå�—ã�‘ã‚‰ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œã‚·ã‚¹ã‚³ã�®ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£
ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’è³¼å…¥å…ˆã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco
TAC ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco ASA 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

9.3 ã�¨ä»¥å‰�1 è„†å¼±æ€§ã�ªã�—

9.4 9.4.4.27

9.51 æœ€åˆ�ã�«å›ºå®š 9.6 
ã�¾ã�Ÿã�¯ã��ã‚Œä»¥é™�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¸ã�®ç§»è¡Œã�™ã‚‹

9.6 9.6.4.18

9.71 æœ€åˆ�ã�«å›ºå®š 9.8 
ã�¾ã�Ÿã�¯ã��ã‚Œä»¥é™�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¸ã�®ç§»è¡Œã�™ã‚‹

9.8 9.8.3.16

9.9 9.9.2.32

9.10 9.10.1.2

1 Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® 9.1 ã‚ˆã‚Šå‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã€�Cisco ASA 

https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 9.2ã€�9.3ã€�9.5ã€�ã�Šã‚ˆã�³ 9.7 
ã�«ã�¤ã�„ã�¦ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�®ãƒžã‚¤ãƒ«ã‚¹ãƒˆãƒ¼ãƒ³ã�Œçµ‚äº†ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�®ä¿®æ£ã‚’å�«ã‚€ã‚µãƒ�ãƒ¼ãƒˆå¯¾è±¡ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚

Cisco FTD ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco FTD 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

6.0 å›ºå®šã�®ãƒªãƒªãƒ¼ã‚¹ 6.1.0 ä»¥é™�ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚

6.0.1 å›ºå®šã�®ãƒªãƒªãƒ¼ã‚¹ 6.1.0 ä»¥é™�ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚

6.1.0 6.1.0.7 ãƒ›ãƒƒãƒˆãƒ•ã‚£ãƒƒã‚¯ã‚¹ ER

6.2.0 6.2.0.6 ãƒ›ãƒƒãƒˆãƒ•ã‚£ãƒƒã‚¯ã‚¹ CE

6.2.1
6.2.2 

ã�¾ã�Ÿã�¯ã��ã‚Œä»¥é™�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�¸ã�®ç§»è¡Œã�™ã‚‹

6.2.2 6.2.2.4 ãƒ›ãƒƒãƒˆãƒ•ã‚£ãƒƒã‚¯ã‚¹ BZ

6.2.3 6.2.3.7

Cisco FirePOWER ã‚·ã‚¹ãƒ†ãƒ  

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�Ÿã‚�ã�«ã€�æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�®æ“�ä½œã‚’å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚

Cisco Firepower Management 

Centerï¼ˆFMCï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ç®¡ç�†ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�FMC
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�Œå®Œäº†ã�—ã�Ÿã‚‰ã€�ã‚¢ã‚¯ã‚»ã‚¹
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ�ãƒªã‚·ãƒ¼ã‚’å†�é�©ç”¨ã�—ã�¾ã�™ã€‚ 
ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ Snort ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�FMC 
ãƒªãƒªãƒ¼ã‚¹ã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚Šã�¾ã�™ã€‚

•

Cisco Adaptive Security Device Managerï¼ˆASDMï¼‰ã�¾ã�Ÿã�¯ Cisco Firepower Device 
Managerï¼ˆFDMï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ç®¡ç�†ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�ASDM
ã�¾ã�Ÿã�¯ FDM 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�Œå®Œäº†ã�—ã�Ÿã‚‰ã‚¢ã‚¯ã‚»ã‚¹
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ�ãƒªã‚·ãƒ¼ã‚’å†�é�©ç”¨ã�—ã�¾ã�™ã€‚

•

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�Œæ´»ç™ºã�«ä¸�æ£åˆ©ç”¨ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’èª�è˜ã�—ã�¦ã�„ã�¾ã�™ã€‚



å‡ºå…¸

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco TAC ã�®ã‚µãƒ�ãƒ¼ãƒˆ 
ã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20181031-asaftd-sip-dos

æ”¹è¨‚å±¥æ´

â€”

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ Date

1.5 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’ç¢ºå®šã�—ã�¾ã�—ã�Ÿã€‚ ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ æœ€çµ‚ç‰ˆ

2018-

November-

16

1.4 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã�—ã�¾ã�—ã�Ÿã€‚ ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Interim

2018-

November-

14

1.3 ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã�—ã�¾ã�—ã�Ÿã€‚ ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Interim

2018 å¹´ 

11 æœˆ 6 

æ—¥

1.2
Clarified that both physical and virtual appliances are affected and that disabling SIP on FTD 

needs to be done via CLI.
ã€Œè„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ã€�ã€Œå›žé�¿ç–ã€� Interim

2018 å¹´ 

11 æœˆ 2 

æ—¥

1.1 ãƒ¬ãƒ¼ãƒˆåˆ¶é™�ã�«ã‚ˆã‚‹ç·©å’Œç–ã�Œè¿½åŠ ã�•ã‚Œã�¾ã�—ã�Ÿã€‚ å›žé�¿ç– Interim

2018 å¹´ 

11 æœˆ 1 

æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ Interim

2018 å¹´ 

10 æœˆ 31 

æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20181031-asaftd-sip-dos


ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


