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ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã�¦ã€�VLAN
ã�¨ãƒ�ãƒ¼ãƒˆã�®ä¸¡æ–¹ã�®ãƒ¬ãƒ™ãƒ«ã�§ã‚¨ãƒ©ãƒ¼ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹
Cisco Catalyst 3650ã€�3850ã€�ã�Šã‚ˆã�³ 4500E ã‚·ãƒªãƒ¼ã‚º 
ã‚¹ã‚¤ãƒƒãƒ�ã�«å½±éŸ¿ã‚’å�Šã�¼ã�—ã�¾ã�™ã€‚

è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå½±éŸ¿ã‚’å�—ã�‘ã‚‹è¨å®šã‚’å®Ÿè¡Œä¸ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ VLAN 
ã�¨ãƒ�ãƒ¼ãƒˆã�®ä¸¡æ–¹ã�®ãƒ¬ãƒ™ãƒ«ã�§å½±éŸ¿ã‚’å�—ã�‘ã‚‹è¨å®šã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ä¸¡æ–¹ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ—1:VLANãƒ¬ãƒ™ãƒ«

æ‰‹é † 1 ã‚’å®Œäº†ã�™ã‚‹ã�Ÿã‚�ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�¯ 2 ã�¤ã�‚ã‚Šã�¾ã�™ã€‚

ã‚ªãƒ—ã‚·ãƒ§ãƒ³A:show errdisable detect

CLI ã‚³ãƒžãƒ³ãƒ‰ show errdisable detect | include 

vlanã€‚ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«è¡¨ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å�„
VLAN ãƒ¢ãƒ¼ãƒ‰æ©Ÿèƒ½ã�”ã�¨ã�«ã€�æ‰‹é † 2 
ã�®å¯¾å¿œã�™ã‚‹éƒ¨åˆ†ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�VLAN ã�® 
bpduguardï¼ˆBPDU Guardï¼‰ã€�psecure-violationï¼ˆãƒ�ãƒ¼ãƒˆ 
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£é�•å��ï¼‰ã€�ã�Šã‚ˆã�³ security-violationï¼ˆ802.1x 
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£é�•å��ï¼‰ã�«é–¢ã�™ã‚‹ VLAN ãƒ¢ãƒ¼ãƒ‰ 
ã‚¨ãƒ©ãƒ¼ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«æ¤œå‡ºç”¨ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

switch#

show errdisable detect | include vlan

  bpduguard                    Enabled          

vlan

  psecure-violation            Enabled          port/

vlan

  security-violation           Enabled          

vlan



  switch#

 

ã‚ªãƒ—ã‚·ãƒ§ãƒ³B:show running-config

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ VLAN 
ãƒ¬ãƒ™ãƒ«ã�§å½±éŸ¿ã‚’å�—ã�‘ã‚‹è¨å®šã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ç•°ã�ªã‚‹
2 ã�¤ã�® include ã‚¹ãƒ†ãƒ¼ãƒˆãƒ¡ãƒ³ãƒˆã‚’ä½¿ç”¨ã�—ã�¦ã€�show running-config 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ 2 å›žç™ºè¡Œã�—ã�¾ã�™ã€‚

æœ€åˆ�ã�«ã€�CLI ã‚³ãƒžãƒ³ãƒ‰ show running-config | include shutdown 

vlanã€‚ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«è¡¨ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å�„
VLAN ãƒ¢ãƒ¼ãƒ‰æ©Ÿèƒ½ã�”ã�¨ã�«ã€�æ‰‹é † 2 
ã�®å¯¾å¿œã�™ã‚‹éƒ¨åˆ†ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚ æ¬¡ã�®ä¾‹ã�¯ã€�VLAN 
ã�® security-violationï¼ˆ802.1x ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£é�•å��ï¼‰ã�Šã‚ˆã�³ 
bpduguardï¼ˆBPDU Guardï¼‰ã�«é–¢ã�™ã‚‹ VLAN ãƒ¢ãƒ¼ãƒ‰ 
ã‚¨ãƒ©ãƒ¼ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«æ¤œå‡ºç”¨ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ 
 

<#root>

switch#

show running-config | include shutdown vlan

      errdisable detect cause security-violation shutdown vlan 
      errdisable detect cause bpduguard shutdown vlan 
      switch#

 

•

æ¬¡ã�«ã€�CLI ã‚³ãƒžãƒ³ãƒ‰ show running-config | include switchport port-security 

violation shutdown 

vlanã€‚ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�Œè¡¨ç¤ºã�•ã‚Œã�Ÿã‚‰ã€�æ‰‹é † 2 
ã�®å¯¾å¿œã�™ã‚‹éƒ¨åˆ†ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚ æ¬¡ã�®ä¾‹ã�¯ã€�VLAN 
ã�®ãƒ�ãƒ¼ãƒˆ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£é�•å��ã�«é–¢ã�™ã‚‹ VLAN ãƒ¢ãƒ¼ãƒ‰ 
ã‚¨ãƒ©ãƒ¼ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«æ¤œå‡ºç”¨ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚
 

<#root>

switch#

show running-config | include switchport port-security violation shutdown vlan

      switchport port-security violation shutdown vlan 
      switch#

 

•

ã‚¹ãƒ†ãƒƒãƒ—2ï¼šãƒ�ãƒ¼ãƒˆãƒ¬ãƒ™ãƒ«



æ‰‹é † 1 ã�§æ˜Žã‚‰ã�‹ã�«ã�ªã�£ã�Ÿå�„ VLAN 
ãƒ¢ãƒ¼ãƒ‰ã�®è¨å®šæ©Ÿèƒ½ã�”ã�¨ã�«æ¬¡ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�—ã�¦ã€�ã��ã�®æ©Ÿèƒ½ã�Œãƒ�ãƒ¼ãƒˆ
ãƒ¬ãƒ™ãƒ«ã�§ã‚‚æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

BPDUã‚¬ãƒ¼ãƒ‰ï¼šæ¤œå‡ºå¯¾è±¡ã�®VLANã�”ã�¨ã�®ã‚¨ãƒ©ãƒ¼ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«ã�«ã‚ˆã‚Šbpduguardã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«BPDUã‚¬ãƒ¼ãƒ‰ã‚‚è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚è¨å®šã�«æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�™ã€‚

 

spanning-tree  portfast bpduguard default 
  interface  <interface-id> 
  spanning-tree portfast

 

ã�¾ã�Ÿã�¯

 

interface  <interface-id> 
  spanning-tree bpduguard enable 

 

•

ãƒ�ãƒ¼ãƒˆã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£é�•å��ï¼šæ¤œå‡ºå¯¾è±¡ã�®ãƒ�ãƒ¼ãƒˆ/vlanã�”ã�¨ã�®ã‚¨ãƒ©ãƒ¼ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«ã�«ã‚ˆã‚Šã€�psecure-

violationã�Œãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒ�ãƒ¼ãƒˆ
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�Šã‚ˆã�³ violation vlan shutdown 

ã‚‚è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚show port-security 

ã�®å‡ºåŠ›ã�« Shutdown Vlan 
ã‚’å�«ã‚€è¡Œã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�™ï¼ˆæ¬¡ã�®ä¾‹ã‚’å�‚ç…§ï¼‰ã€‚

 

<#root>

switch#

show port-security

Secure Port  MaxSecureAddr  CurrentAddr  SecurityViolation  Security Action 
                (Count)       (Count)          (Count) 
--------------------------------------------------------------------------- 
   Gi1/0/48              1            1                  5 

Shutdown Vlan

--------------------------------------------------------------------------- 
Total Addresses in System (excluding one mac per port)     : 0 
Max Addresses limit in System (excluding one mac per port) : 4096 
switch#

 

•

802.1xã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£é�•å��ï¼šæ¤œå‡ºå¯¾è±¡ã�®VLANã�”ã�¨ã�®errdisableã�ŒåŽŸå› ã�§security-

violationã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚‚802.1xèª�è¨¼ã�Œè¨å®šã�•ã‚Œã€�éŸ³å£°VLANã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚è¨å®šã�«æ¬¡ã�®ã‚‚ã�®ã�Œå�«ã�¾ã‚Œã�¦ã�Šã‚Šã€�authentication

•



violation 

{protect|replace|restrict}ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

 

<#root>

interface  <interface-id> 
 

authentication port-control

 value 
 

switchport voice vlan

 value

 

ã�Ÿã� ã�—ã€�CLI 
ã�®å‡ºåŠ›ã�«æ¬¡ã�®å†…å®¹ã‚‚å�«ã�¾ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

 

<#root>

authentication violation

 {protect|replace|restrict}
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ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ã‚§ãƒƒã‚«ãƒ¼ã‚’ä½¿ç”¨ã�—ã�¦ã€�[Impact Rating] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ ãƒªã‚¹ãƒˆã�® [ä¸é–“ï¼ˆMediumï¼‰] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�¨ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�®ãƒžãƒƒãƒ”ãƒ³ã‚°ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã�«å¿œã�˜ã�¦ã€ŒCisco IOS XE 2 Release 

Notesã€�ã€�ã€ŒCisco IOS XE 3S Release Notesã€�ã€�ã�¾ã�Ÿã�¯ã€ŒCisco IOS XE 3SG 

Release Notesã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã�“ã�®è„†å¼±æ€§ã�¯ Cisco TAC 
ã‚µãƒ�ãƒ¼ãƒˆã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180926-

errdisable

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Final
2018 å¹´ 9 æœˆ 

26 æ—¥

https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
https://www.cisco.com/c/en/us/td/docs/ios/ios_xe/3/release/notes/asr1k_rn_3s_rel_notes/asr1k_rn_3s_sys_req.html#wp3069754
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180926-errdisable
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180926-errdisable


åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


