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2017å¹´10æœˆ16æ—¥ã�«ã€�ã€ŒKey Reinstallation Attacks: Forcing Nonce Reuse in 
WPA2ã€�ã�¨ã�„ã�†ã‚¿ã‚¤ãƒˆãƒ«ã�®ç ”ç©¶è«–æ–‡ã�Œå…¬é–‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚ã�“ã�®å ±å‘Šã�¯
Wi-Fi Protected Accessï¼ˆWPAï¼‰ã�Šã‚ˆã�³ Wi-Fi Protected Access 
IIï¼ˆWPA2ï¼‰ã�®ä¸¡æ–¹ã�«ã�Šã�„ã�¦ã€�ã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚ãƒ¼ã�®ãƒ�ã‚´ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹
7 ã�¤ã�®è„†å¼±æ€§ã�«ã�¤ã�„ã�¦è«–ã�˜ã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ 7 
ã�¤ã�®è„†å¼±æ€§ã‚’åˆ©ç”¨ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ç„¡ç·šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¾ã�Ÿã�¯ç„¡ç·šã‚¢ã‚¯ã‚»ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�Œåˆ©ç”¨ã�™ã‚‹
Pairwise Transient Keyï¼ˆPTKï¼‰ã€�Group Keyï¼ˆGTKï¼‰ã€�ã�¾ã�Ÿã�¯ Integrity Key 
ï¼ˆIGTKï¼‰ã�®å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã‚’å�¯èƒ½ã�«ã�™ã‚‹ã�Šã��ã‚Œã�Œã�‚ã‚Šã�¾ã�™ã€‚IEEE802.11zï¼ˆDirect-
Link ã‚»ãƒƒãƒˆã‚¢ãƒƒãƒ—æ‹¡å¼µï¼‰ã�¾ã�Ÿã�¯ IEEE802.11vï¼ˆãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ 

High
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20171016-wpa

åˆ�å…¬é–‹æ—¥ : 2017-10-16 14:00

æœ€çµ‚æ›´æ–°æ—¥ : 2018-01-02 17:35

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.9 : Final

CVSSã‚¹ã‚³ã‚¢ : 4.3

å›žé�¿ç– : Yes

Cisco ãƒ�ã‚° ID : CSCvg42682 CSCvf71751 

CSCvf71761 CSCvf96789 CSCvf71754 

CSCvf96814 CSCvg35287 CSCvf71749 
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http://tools.cisco.com/security/center/cvssCalculator.x?version=3.0&vector=CVSS:3.0/AV:A/AC:L/PR:N/UI:N/S:U/C:N/I:L/A:N/E:X/RL:X/RC:X
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf71751
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf71761
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf96789
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf71754
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf96814
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg35287
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf71749
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf96818
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13079
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13079
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http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13088
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13088
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13078
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13078
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13086
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13086
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13087
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13087
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13084
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13084
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13082
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13082
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13080
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13080
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13081
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-13081


ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒžãƒ�ã‚¸ãƒ¡ãƒ³ãƒˆï¼‰ã‚¹ã‚¿ãƒ³ãƒ€ãƒ¼ãƒ‰ã�®ã�„ã�šã‚Œã�‹ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹ç„¡ç·šã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹ã‚ˆã�†ã�ªã€�ï¼ˆåŽŸå ±å‘Šæ›¸ã�§ã�¯è«–ã�˜ã‚‰ã‚Œã�¦ã�„ã�ªã�„ï¼‰ã�•ã‚‰ã�«
3 
ã�¤ã�®è„†å¼±æ€§ã�Œã�‚ã‚‹ã�“ã�¨ã�Œã��ã�®å¾Œã�®ç ”ç©¶ã�‹ã‚‰ç™ºè¦‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®
3 ã�¤ã�®è„†å¼±æ€§ã�«ã�Šã�„ã�¦ã‚‚ã€�Pairwise Keyã€�Group Keyã€�Integrity 
Group Key ã‚’å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã‚Œã‚‰ã�® 10 ã�®è„†å¼±æ€§ã�®ã�†ã�¡ã€�ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ 
ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ï¼ˆã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�ªã�©ï¼‰ã�®ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�«å½±éŸ¿ã‚’å�Šã�¼ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�®ã�¯ã€�CVE-
2017-13082 ã� ã�‘ã�§ã�™ã€‚ä»–ã�® 9 ã�¤ã�®è„†å¼±æ€§ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�®ã�¿å½±éŸ¿ã‚’å�Šã�¼ã�—ã�¾ã�™ã€‚  
 

è¤‡æ•°ã�®ã‚·ã‚¹ã‚³ 
ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹è£½å“�ã�Œã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

 

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’æ��ä¾›ã�™ã‚‹äºˆå®šã�§ã�™ã€‚CVE-2017-13077ã€�CVE-2017-
13078ã€�CVE-2017-13079ã€�CVE-2017-13080ã€�CVE-2017-13081ã€�CVE-2017-13082 
ã�®è„†å¼±æ€§ã�«ã�¯å¯¾å¿œå�¯èƒ½ã�ªå›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚CVE-2017-
13086ã€�CVE-2017-13087ã€�CVE-2017-13088 ã�«ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 
 

 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171016-wpa  

è©²å½“è£½å“�

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã‚’åˆ¤æ–ã�™ã‚‹ã�Ÿã‚�ã�«ã€�è£½å“�ãƒ©ã‚¤ãƒ³ã‚’èª¿æŸ»ä¸ã�§ã�™ã€‚èª¿æŸ»ã�®é€²æ�—ã�«å¿œã�˜ã�¦ã€�ã‚·ã‚¹ã‚³ã�¯è©²å½“ã�™ã‚‹å�„è£½å“�ã�®
Cisco Bug ID 
ã�ªã�©ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªå†…ã�®æƒ…å ±ã‚’æ›´æ–°ã�—ã�¾ã�™ã€‚  
 

è£½å“�ã�Œã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚‹å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�‹ã�©ã�†ã�‹ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œ
è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã�Šã‚ˆã�³ã€Œ 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€�ã�®é …ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã€Œ

è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã�®é …ã�«ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã�®
Cisco Bug ID ã‚’ç¤ºã�—ã�¾ã�™ã€‚Cisco Bug ã�¯ Cisco Bug Search Tool 

ã�§æ¤œç´¢å�¯èƒ½ã�§ã�‚ã‚Šã€�å›žé�¿ç–ï¼ˆä½¿ç”¨å�¯èƒ½ã�ªå ´å�ˆï¼‰ã�¨ä¿®æ£ã�•ã‚Œã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒªãƒªãƒ¼ã‚¹ã�ªã�©ã€�ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ å›ºæœ‰ã�®è¿½åŠ æƒ…å ±ã�Œè¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚ 
 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171016-wpa
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID


 

ã‚·ã‚¹ã‚³è£½å“�ã�¯ã€�CVE-2017-13084 
ã�§ç‰¹å®šã�•ã‚Œã�Ÿè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚  

èª¿æŸ»ä¸ã�®è£½å“�

ä»¥ä¸‹ã�®è£½å“�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�®å½±éŸ¿ã�«é–¢ã�—ã�¦ç�¾åœ¨èª¿æŸ»ä¸ã�§ã�™ã€‚
 

 

ãƒ“ãƒ‡ã‚ªã€�ã‚¹ãƒˆãƒªãƒ¼ãƒŸãƒ³ã‚°ã€�ãƒ†ãƒ¬ãƒ—ãƒ¬ã‚¼ãƒ³ã‚¹ã€�ã�Šã‚ˆã�³ãƒˆãƒ©ãƒ³ã‚¹ã‚³ãƒ¼ãƒ‡ã‚£ãƒ³ã‚°
ãƒ‡ãƒ�ã‚¤ã‚¹  

GigaTV VGW10•

 

 

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

æ¬¡ã�®è¡¨ã�«ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿ 1 
ã�¤ä»¥ä¸Šã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã‚’ç¤ºã�—ã�¾ã�™ã€‚
 

 

è£½å“�
Cisco Bug 

ID
Fixed Release Availability

ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¨ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco AnyConnect ã‚»ã‚ãƒ¥ã‚¢ ãƒ¢ãƒ“ãƒªãƒ†ã‚£ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ - Network Access 

Manager
CSCvg35287 4.5.02036 ä»¥é™�

Routing and Switching - Enterprise and Service Provider

Cisco 1000 ã‚·ãƒªãƒ¼ã‚º Connected Grid ãƒ«ãƒ¼ã‚¿ CSCvg67174 ç�¾åœ¨ã�®ã�¨ã�“ã‚�ä¿®æ£ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã�Šã‚ˆã�³ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚° - ã‚¹ãƒ¢ãƒ¼ãƒ« ãƒ“ã‚¸ãƒ�ã‚¹

Cisco Small Business CVR100W Wireless-N VPN ãƒ«ãƒ¼ã‚¿ CSCvg03682 ã�“ã�®è£½å“�ã�«ã�¯ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®æ��ä¾›äºˆå®šã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Cisco Small Business RV315W Wireless-N VPN ãƒ«ãƒ¼ã‚¿ CSCvf96844 ã�“ã�®è£½å“�ã�«ã�¯ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®æ��ä¾›äºˆå®šã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚

éŸ³å£°ã�Šã‚ˆã�³ãƒ¦ãƒ‹ãƒ•ã‚¡ã‚¤ãƒ‰ ã‚³ãƒŸãƒ¥ãƒ‹ã‚±ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ‡ãƒ�ã‚¤ã‚¹

Android ãƒ™ãƒ¼ã‚¹ã�®ãƒ•ã‚¡ãƒ¼ãƒ ã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ Cisco 
DX ã‚·ãƒªãƒ¼ã‚º IP ãƒ•ã‚©ãƒ³ï¼ˆDX650ã€�DX70ã€�DX80ï¼‰

CSCvg36461 ç�¾åœ¨ã�®ã�¨ã�“ã‚�ä¿®æ£ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚³ãƒ©ãƒœãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 

ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆCEï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ 
Cisco DX ã‚·ãƒªãƒ¼ã‚º IP ãƒ•ã‚©ãƒ³ï¼ˆDX70ã€�DX80ï¼‰

CSCvf71761
8.3.4 ä»¥é™� 

9.2.1 ä»¥é™�

https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg35287
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg67174
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg03682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96844
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg36461
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf71761


Cisco IP Phone 8861-3PCC CSCvg38265 11.0.1MSR1ï¼ˆCP-8861-3PCCï¼‰

Cisco IP Phone 8861 CSCvf71751 12.0.1SR1 ä»¥é™�

Cisco IP Phone 8865 CSCvf71751 12.0.1SR1 ä»¥é™�

Cisco Spark Board CSCvg37142 ç�¾åœ¨ã�®ã�¨ã�“ã‚�ä¿®æ£ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Cisco Spark Room ã‚·ãƒªãƒ¼ã‚º CSCvf71761
8.3.4 ä»¥é™� 

9.2.1 ä»¥é™�

Cisco Wireless IP Phone 8821 CSCvf71749 11.0(3)SR5 ä»¥é™�

ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹

Cisco 1100 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco 812 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco 819 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco 829 ç”£æ¥ç”¨ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco 860 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco 880 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco 890 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco AP541N ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvf96821 ã�“ã�®è£½å“�ã�«ã�¯ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®æ��ä¾›äºˆå®šã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 

Cisco ASA 5506W-X w/ FirePOWER ã‚µãƒ¼ãƒ“ã‚¹ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1040 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1140 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1250 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1260 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1520 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1530 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1540 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1550 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1560 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1570 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1600 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1700 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1810 ã‚·ãƒªãƒ¼ã‚º OfficeExtend ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1810w ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1815 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg38265
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf71751
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf71751
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg37142
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf71761
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf71749
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96821
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793


Cisco Aironet 1830 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 1850 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 2600 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 2700 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 2800 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 3500 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 3600 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 3700 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 3800 ã‚·ãƒªãƒ¼ã‚º ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet 700 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet AP801 ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet AP802 ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet AP803 ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Aironet ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Industrial Wireless 3700 ã‚·ãƒªãƒ¼ã‚º CSCvg42682 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Meraki MR11 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR12 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR14 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 
Cisco Meraki MR16 N/A

https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg42682
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MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR18 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR24 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR26 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR30H N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£ 

Cisco Meraki MR32 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

Cisco Meraki MR33 N/A



MR24.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£ 

Cisco Meraki MR34 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR42 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR52 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR53 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR58 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR62 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£



Cisco Meraki MR66 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR72 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Meraki MR74 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£ 

Cisco Meraki MR84 N/A

MR20.xã�Šã‚ˆã�³ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼šè©²å½“ã�ªã�— 

MR21.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR22.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR23.xï¼šå½±éŸ¿ã�‚ã‚Š â€“ ä¿®æ£ã�¯æ��ä¾›ã�•ã‚Œã�ªã�„ 

MR24 ï½ž MR24.10ï¼šè©²å½“ â€“ MR24.11ã�§æœ€åˆ�ã�«ä¿®æ£ 

MR25ã�‹ã‚‰MR25.6ã�¾ã�§ï¼šè©²å½“ â€“ MR25.7ã�§æœ€åˆ�ã�«ä¿®æ£

Cisco Mobility Express CSCvg10793 å°Žå…¥ã‚·ãƒŠãƒªã‚ªã�”ã�¨ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®å…¬é–‹çŠ¶æ³�ã�«ã�¤ã�„ã�¦ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco WAP121 Wireless-N ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆã‚·ãƒ³ã‚°ãƒ« 
ãƒ�ã‚¤ãƒ³ãƒˆè¨å®šï¼‰

CSCvf96789 v1.0.6.6

Cisco WAP125 Wireless-AC ãƒ‡ãƒ¥ã‚¢ãƒ« ãƒ�ãƒ³ãƒ‰ ãƒ‡ã‚¹ã‚¯ãƒˆãƒƒãƒ— 
ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆPoE å¯¾å¿œï¼‰

CSCvf96792 v1.0.0.7

Cisco WAP131 Wireless-N ãƒ‡ãƒ¥ã‚¢ãƒ«ç„¡ç·šã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆPoE 
å¯¾å¿œï¼‰

CSCvf96801 v1.0.2.15

Cisco WAP150 Wireless-AC/N ãƒ‡ãƒ¥ã‚¢ãƒ«ç„¡ç·šã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆPoE 
å¯¾å¿œï¼‰

CSCvf96803 v1.1.0.9

Cisco WAP321 Wireless-N ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆã‚·ãƒ³ã‚°ãƒ« 
ãƒ�ã‚¤ãƒ³ãƒˆè¨å®šï¼‰

CSCvf96789 v1.0.6.6

Cisco WAP351 Wireless-N ãƒ‡ãƒ¥ã‚¢ãƒ«ç„¡ç·š 5 ãƒ�ãƒ¼ãƒˆ ã‚¹ã‚¤ãƒƒãƒ� 
ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ

CSCvf96801 v1.0.2.15

https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg10793
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96789
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96792
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96801
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96803
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96789
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96801


Cisco WAP361 Wireless-AC N ãƒ‡ãƒ¥ã‚¢ãƒ«ç„¡ç·šã‚¦ã‚©ãƒ¼ãƒ« ãƒ—ãƒ¬ãƒ¼ãƒˆ 

ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆPoE å¯¾å¿œï¼‰
CSCvf96803 v1.1.0.9

Cisco WAP371 Wireless-AC N ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆã‚·ãƒ³ã‚°ãƒ« 
ãƒ�ã‚¤ãƒ³ãƒˆè¨å®šï¼‰

CSCvf96814 v1.3.0.6

Cisco WAP551 Wireless-N 

ã‚·ãƒ³ã‚°ãƒ«ç„¡ç·šãƒ�ãƒ³ãƒ‰é�¸æŠžå�¯èƒ½ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ
CSCvf96818 v1.2.1.6

Cisco WAP561 Wireless-N 

ãƒ‡ãƒ¥ã‚¢ãƒ«ç„¡ç·šãƒ�ãƒ³ãƒ‰é�¸æŠžå�¯èƒ½ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ
CSCvf96818 v1.2.1.6

Cisco WAP571 Wireless-AC N ãƒ—ãƒ¬ãƒŸã‚¢ãƒ  ãƒ‡ãƒ¥ã‚¢ãƒ«ç„¡ç·šã‚¢ã‚¯ã‚»ã‚¹ 

ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆPoE å¯¾å¿œï¼‰
CSCvf96820 v1.0.1.11

Cisco WAP571E Wireless-AC N ãƒ—ãƒ¬ãƒŸã‚¢ãƒ  

ãƒ‡ãƒ¥ã‚¢ãƒ«ç„¡ç·šå±‹å¤–ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ
CSCvf96820 v1.0.1.11

Cisco WAP581 Wireless-AC ãƒ‡ãƒ¥ã‚¢ãƒ«ç„¡ç·š Wave 2 ã‚¢ã‚¯ã‚»ã‚¹ 

ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆ2.5GbE LANï¼‰
CSCvg07495 v1.0.0.7

 

 

CVE-2017-13082 
ã�«é–¢ã�™ã‚‹ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹å°Žå…¥æ§‹æˆ�ã�®è©•ä¾¡

CVE-2017-13082 ã�«ç¤ºã�•ã‚Œã‚‹è„†å¼±æ€§ã�¯ã€�Fast BSS 
Transitionï¼ˆFTï¼‰æ©Ÿèƒ½ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã€�æœ‰åŠ¹ã�«ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«ã�®ã�¿å½±éŸ¿ã�Œç”Ÿã�˜ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ï¼ˆWLCï¼‰ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ FT 
æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤åˆ¥ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒ¢ãƒ‡ãƒ«ã�«å¿œã�˜ã�¦
show wlan ã‚³ãƒžãƒ³ãƒ‰ã€�ã�¾ã�Ÿã�¯ show wlan id 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚  
 

æ¬¡ã�®ä¾‹ã�¯ã€�Cisco 3500 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�® wlan 1 ã�§ FT ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�® show 

wlan id ã‚³ãƒžãƒ³ãƒ‰ã�®å®Ÿè¡Œçµ�æžœã�§ã�™ã€‚  
<#root>

(w-3504-2)>

 show wlan 1

... 
Security 
   802.11 Authentication:........................ Open System 
 

FT Support.................................... Enabled

https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96803
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96814
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96818
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96818
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96820
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvf96820
https://sec.cloudapps.cisco.com/bugsearch/bug/CSCvg07495


 
... 

 

æ¬¡ã�®ä¾‹ã�¯ã€�Cisco 5760 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�® wlan 1 ã�§ FT ã�Œç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�® show wlan 

id 1 ã‚³ãƒžãƒ³ãƒ‰ã�®å®Ÿè¡Œçµ�æžœã�§ã�™ã€‚  
<#root>

W-5760-2>

 show wlan id 1 | include FT\ Support

 

 FT Support                                 : Disabled

 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ã�®ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�§ã€�FT 
æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤åˆ¥ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦
show running-config | include 

dot11rã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¦ã€�å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚
 

   

ä»¥ä¸‹ã�«ã€� show running-config | include dot11rã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¾ã�™ã€‚  
<#root>

AP#

 show running-config | include dot11r

authentication key-management wpa version 2 dot11r 
 

 

AireOS ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 7.0 
ã�Šã‚ˆã�³ã��ã‚Œã‚ˆã‚Šå‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ LAN 
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�Œç¨¼åƒ�ã�™ã‚‹æ§‹æˆ�ã�§ã�¯ã€�FT 
ã�¯ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�ªã�„ã�“ã�¨ã�«ã�”æ³¨æ„�ã��ã� ã�•ã�„ã€‚ã��ã�®ã‚ˆã�†ã�ªæ§‹æˆ�ã�¯
CVE-2017-13082 ã�«ã‚ˆã‚‹å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚  
 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ Cisco WLC 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�¯ Web 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�‹ CLI ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚  
 

Web ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�™ã‚‹å ´å�ˆã�¯ã€�Web 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ Monitor 

ã‚¿ãƒ–ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã€�æ¬¡ã�«å·¦ãƒšã‚¤ãƒ³ã�® Summary 



ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚[ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ï¼ˆSoftware 
Versionï¼‰] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ç�¾åœ¨å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ç•ªå�·ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ 
 

 

CLI ã‚’ä½¿ç”¨ã�™ã‚‹å ´å�ˆã�¯ã€� show sysinfo 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã€�æ¬¡ã�«ã‚³ãƒžãƒ³ãƒ‰å‡ºåŠ›ã�® Product Version 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®å€¤ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ã€‚æ¬¡ã�®ä¾‹ã�¯ Cisco WLC 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 8.3.102.0 
ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚³ãƒžãƒ³ãƒ‰å‡ºåŠ›ã‚’ç¤ºã�—ã�Ÿã‚‚ã�®ã�§ã�™ã€‚  
 

 

<#root>

(5500-4) >

show sysinfo

Manufacturer's Name.............................. Cisco Systems Inc. 
Product Name..................................... Cisco Controller 
Product Version.................................. 8.3.102.0 
Bootloader Version............................... 1.0.1 
Field Recovery Image Version..................... 6.0.182.0 
Firmware Version................................. FPGA 1.3, Env 1.6, USB console 1.27 
Build Type....................................... DATA + WPS 
. 
. 
. 

 

 

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚
 

 

ãƒ¡ãƒƒã‚·ãƒ¥ ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®ä¸€éƒ¨ã�¨ã�—ã�¦è¨å®šã�•ã‚Œã‚‹ã‚·ã‚¹ã‚³ 
ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�¯ã€�ç�¾åœ¨ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
 

 

12.4 ãƒ™ãƒ¼ã‚¹ã�® Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚·ã‚¹ã‚³ã�®ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚  
 

ã‚·ã‚¹ã‚³ã



�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚
 

 

ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã�Šã‚ˆã�³ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚° - ã‚¹ãƒ¢ãƒ¼ãƒ« ãƒ“ã‚¸ãƒ�ã‚¹  

Cisco Small Business RV110W Wireless-N VPN ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•

Cisco Small Business RV120W Wireless-N VPN ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•

Cisco Small Business RV130W Wireless-N Multifunction VPN ãƒ«ãƒ¼ã‚¿•

Cisco Small Business RV132W ADSL2+ Wireless-N VPN ãƒ«ãƒ¼ã‚¿•

Cisco Small Business RV134W VDSL2 Wireless-AC VPN ãƒ«ãƒ¼ã‚¿•

Cisco Small Business RV180W Wireless-N Multifunction VPN ãƒ«ãƒ¼ã‚¿•

Cisco Small Business RV215W Wireless-N VPN ãƒ«ãƒ¼ã‚¿•

Cisco Small Business RV220W Wireless Network Security Firewall•

Cisco Small Business RV340W Dual WAN Gigabit Wireless AC VPN ãƒ«ãƒ¼ã‚¿•

Cisco WRP500 ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ AC ãƒ–ãƒãƒ¼ãƒ‰ãƒ�ãƒ³ãƒ‰ ãƒ«ãƒ¼ã‚¿•

 

éŸ³å£°ã�Šã‚ˆã�³ãƒ¦ãƒ‹ãƒ•ã‚¡ã‚¤ãƒ‰ ã‚³ãƒŸãƒ¥ãƒ‹ã‚±ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ‡ãƒ�ã‚¤ã‚¹  

Cisco Unified IP Phone 9971•

Cisco Unified Wireless IP Phone 7925/7926•

 

ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹  

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ Cisco Aironet 1130 ã‚·ãƒªãƒ¼ã‚º 
ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ

•

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ Cisco Aironet 1240 ã‚·ãƒªãƒ¼ã‚º 
ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ

•

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ Cisco Aironet 1310 ã‚·ãƒªãƒ¼ã‚º 
ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ

•

Cisco Aironet 600 ã‚·ãƒªãƒ¼ã‚º OfficeExtend ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ•

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ Cisco Aironet ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆ - ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ/ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆ/ãƒ¯ãƒ¼ã‚¯ã‚°ãƒ«ãƒ¼ãƒ— 
ãƒ–ãƒªãƒƒã‚¸ ãƒ¢ãƒ¼ãƒ‰

•

ã‚·ã‚¹ã‚³ ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© - ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©è‡ªèº«•

 

è©³ç´°

ä»¥ä¸‹ã�®è„†å¼±æ€§ã�Œã€�è«–æ–‡ã�§å…¬è¡¨ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Wi-Fi Protected Accessï¼ˆWPAï¼‰ã�Šã‚ˆã�³ Wi-Fi Protected Access 



IIï¼ˆWPA2ï¼‰ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 4 ã‚¦ã‚§ã‚¤ ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�«ã�Šã�‘ã‚‹ 
Pairwise Key å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�®è„†å¼±æ€§  
 

WPA ã�Šã‚ˆã�³ WPA2 ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 802.11i 4 ã‚¦ã‚§ã‚¤ ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
Pairwise Key 
ã‚’ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�¨ã‚ªãƒ¼ã‚»ãƒ³ãƒ†ã‚£ã‚±ãƒ¼ã‚¿ã�®é–“ã�§ä¸é–“è€…ã�®ãƒ�ã‚¸ã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�—ã€�ä¸¡è€…ã�®é–“ã�§é�ŽåŽ»ã�«äº¤æ�›ã�•ã‚Œã�Ÿãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13077  
 

Wi-Fi Protected Accessï¼ˆWPAï¼‰ã�Šã‚ˆã�³ Wi-Fi Protected Access 
IIï¼ˆWPA2ï¼‰ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 4 ã‚¦ã‚§ã‚¤ ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�«ã�Šã�‘ã‚‹ 
Group Key å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�®è„†å¼±æ€§  
 

WPA ã�Šã‚ˆã�³ WPA2 ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 802.11i 4 ã‚¦ã‚§ã‚¤ ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
Group Key 
ã‚’ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�¨ã‚ªãƒ¼ã‚»ãƒ³ãƒ†ã‚£ã‚±ãƒ¼ã‚¿ã�®é–“ã�§ä¸é–“è€…ã�®ãƒ�ã‚¸ã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�—ã€�ä¸¡è€…ã�®é–“ã�§é�ŽåŽ»ã�«äº¤æ�›ã�•ã‚Œã�Ÿãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13078  
 

Wi-Fi Protected Accessï¼ˆWPAï¼‰ã�Šã‚ˆã�³ Wi-Fi Protected Access 
IIï¼ˆWPA2ï¼‰ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 4 ã‚¦ã‚§ã‚¤ ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�«ã�Šã�‘ã‚‹ 
Integrity Group Key å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�®è„†å¼±æ€§  
 

WPA ã�Šã‚ˆã�³ WPA2 ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 802.11i 4 ã‚¦ã‚§ã‚¤ ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
Integrity Group Key 



ã‚’ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�¨ã‚ªãƒ¼ã‚»ãƒ³ãƒ†ã‚£ã‚±ãƒ¼ã‚¿ã�®é–“ã�§ä¸é–“è€…ã�®ãƒ�ã‚¸ã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�—ã€�ä¸¡è€…ã�®é–“ã�§é�ŽåŽ»ã�«äº¤æ�›ã�•ã‚Œã�Ÿãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13079  
 

Wi-Fi Protected Accessï¼ˆWPAï¼‰ã�Šã‚ˆã�³ Wi-Fi Protected Access 
IIï¼ˆWPA2ï¼‰ãƒ—ãƒãƒˆã‚³ãƒ«ã�® Group Key ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�«ã�Šã�‘ã‚‹ 
Group Key å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�®è„†å¼±æ€§  

 

WPA ã�Šã‚ˆã�³ WPA2 ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 802.11i Group Key ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
Group Key 
ã‚’ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�¨ã‚ªãƒ¼ã‚»ãƒ³ãƒ†ã‚£ã‚±ãƒ¼ã‚¿ã�®é–“ã�§ä¸é–“è€…ã�®ãƒ�ã‚¸ã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�—ã€�ä¸¡è€…ã�®é–“ã�§é�ŽåŽ»ã�«äº¤æ�›ã�•ã‚Œã�Ÿãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13080  
 

Wi-Fi Protected Accessï¼ˆWPAï¼‰ã�Šã‚ˆã�³ Wi-Fi Protected Access 
IIï¼ˆWPA2ï¼‰ãƒ—ãƒãƒˆã‚³ãƒ«ã�® Group Key ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�«ã�Šã�‘ã‚‹ 
Integrity Group Key å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�®è„†å¼±æ€§  
 

WPA ã�Šã‚ˆã�³ WPA2 ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 802.11i Group Key ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
Integrity Group Key 
ã‚’ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�¨ã‚ªãƒ¼ã‚»ãƒ³ãƒ†ã‚£ã‚±ãƒ¼ã‚¿ã�®é–“ã�§ä¸é–“è€…ã�®ãƒ�ã‚¸ã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�—ã€�ä¸¡è€…ã�®é–“ã�§é�ŽåŽ»ã�«äº¤æ�›ã�•ã‚Œã�Ÿãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 



 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13081  
 

Wi-Fi Protected Accessï¼ˆWPAï¼‰ã�Šã‚ˆã�³ Wi-Fi Protected Access 
IIï¼ˆWPA2ï¼‰ãƒ—ãƒãƒˆã‚³ãƒ«ã�® Fast BSS 
Transitionï¼ˆFTï¼‰ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�«ã�Šã�‘ã‚‹ Pairwise Key 
å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�®è„†å¼±æ€§  
 

WPA ã�Šã‚ˆã�³ WPA2 ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 802.11r Fast BSSï¼ˆBasic Service 
Setï¼‰Transition ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
Pairwise Key 
ã‚’ã‚ªãƒ¼ã‚»ãƒ³ãƒ†ã‚£ã‚±ãƒ¼ã‚¿ã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�FT
ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã‚’å�—å‹•çš„ã�«å‚�å�—ã�—ã€�ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�‹ã‚‰ã‚ªãƒ¼ã‚»ãƒ³ãƒ†ã‚£ã‚±ãƒ¼ã‚¿ã�«å†�æŽ¥ç¶šãƒªã‚¯ã‚¨ã‚¹ãƒˆã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13082  
 

Wi-Fi Protected Accessï¼ˆWPAï¼‰ã�Šã‚ˆã�³ Wi-Fi Protected Access 
IIï¼ˆWPA2ï¼‰ãƒ—ãƒãƒˆã‚³ãƒ«ã�® PeerKey ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�«ã�Šã�‘ã‚‹ 
Station-to-Station Linkï¼ˆSTSLï¼‰Transient 
Keyï¼ˆSTKï¼‰å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�®è„†å¼±æ€§  

 

WPA ã�Šã‚ˆã�³ WPA2 ãƒ—ãƒãƒˆã‚³ãƒ«ã�® 802.11 PeerKey ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
STK ã‚’ STSL ã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³é–“ã�§ä¸é–“è€…ã�®ãƒ�ã‚¸ã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�—ã€�ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³é–“ã�§é�ŽåŽ»ã�«äº¤æ�›ã�•ã‚Œã�Ÿãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13084  
 



ä»¥ä¸‹ã�®è„†å¼±æ€§ã�¯è«–æ–‡ã�§ã�¯å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã�Œã€�å�Œæ§˜ã�®ä¸€é€£ã�®ç ”ç©¶ã�®ä¸ã�§ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚
 

 

TDLS ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�«ã�Šã�‘ã‚‹ Tunneled Direct-Link 
Setupï¼ˆTDLSï¼‰PeerKeyï¼ˆTPKï¼‰ã‚ãƒ¼ã�®å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«  

 

802.11zï¼ˆDirect-Link Setup ã�®æ‹¡å¼µï¼‰ã�® TDLS ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
TPK ã‚ãƒ¼ ã‚’ 802.11z 
æ¨™æº–ã�«æº–æ‹ ã�™ã‚‹ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�TDLS
ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã‚’å�—å‹•çš„ã�«å‚�å�—ã�—ã€�ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�¨ã‚ªãƒ¼ã‚»ãƒ³ãƒ†ã‚£ã‚±ãƒ¼ã‚¿ã�®é–“ã�§é�ŽåŽ»ã�«äº¤æ�›ã�•ã‚Œã�Ÿãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13086  
 

Wireless Network Managementï¼ˆWNMï¼‰Sleep Mode 

å¿œç”ãƒ•ãƒ¬ãƒ¼ãƒ å‡¦ç�†ã�«ã�Šã�‘ã‚‹ Group 
Keyï¼ˆGTKï¼‰ã�®å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«  

 

802.11vï¼ˆWireless Network Managementï¼‰ã�® Sleep Mode 
å¿œç”ãƒ•ãƒ¬ãƒ¼ãƒ å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
Group Key ã‚’ 802.11v 
æ¨™æº–ã�«æº–æ‹ ã�™ã‚‹ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�WNM
Sleep Mode 
å¿œç”ãƒ•ãƒ¬ãƒ¼ãƒ ã‚’å�—å‹•çš„ã�«å‚�å�—ã�—ã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿå�Œãƒ•ãƒ¬ãƒ¼ãƒ ã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�§ã€�æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13087  
 

Wireless Network Managementï¼ˆWNMï¼‰Sleep Mode 



å¿œç”ãƒ•ãƒ¬ãƒ¼ãƒ å‡¦ç�†ã�«ã�Šã�‘ã‚‹ Integrity Group 
Keyï¼ˆIGTKï¼‰ã�®å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«  

 

802.11vï¼ˆWireless Network Managementï¼‰ã�® Sleep Mode 
å¿œç”ãƒ•ãƒ¬ãƒ¼ãƒ å‡¦ç�†ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„è¿‘æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿ
Integrity Group Key ã‚’ 802.11v 
æ¨™æº–ã�«æº–æ‹ ã�™ã‚‹ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�«å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ« 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®å‡¦ç�†ã�®ã�‚ã�„ã�¾ã�„ã�•ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�WNM
Sleep Mode 
å¿œç”ãƒ•ãƒ¬ãƒ¼ãƒ ã‚’å�—å‹•çš„ã�«å‚�å�—ã�—ã€�é�ŽåŽ»ã�«ä½¿ç”¨ã�•ã‚Œã�Ÿå�Œãƒ•ãƒ¬ãƒ¼ãƒ ã‚’å†�é€�ã�™ã‚‹ã�“ã�¨ã�§ã€�æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯æ¬¡ã�®CVE 
IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚CVE-2017-13088  
 

æ³¨ï¼šå®Œå…¨ã�ªã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’å¾—ã‚‹ã�«ã�¯ã€�è©²å½“ã�™ã‚‹ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�¨ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ä¸¡æ–¹ã�«ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚¢ã‚¯ã‚»ã‚¹
ãƒ�ã‚¤ãƒ³ãƒˆã�«ä¿®æ£æ¸ˆã�¿ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹ã�“ã�¨ã�§ã€�å€‹ã€…ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ä¿®æ£ã�•ã‚Œã�¾ã�™ã�Œã€�ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�«å½±éŸ¿ã�™ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�¾ã�§é˜²ã�’ã‚‹ã‚�ã�‘ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚é€†ã�«ã€�ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�«ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹ã�¨ã€�ã��ã�®ç‰¹å®šã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ä¿®æ£ã�•ã‚Œã�¾ã�™ã�Œã€�ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�¯é˜²æ¢ã�•ã‚Œã�¾ã�›ã‚“ã€‚å®Œå…¨ã�ªã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�®ã�Ÿã‚�ã�«ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�Šã‚ˆã�³ç„¡ç·šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ä¸¡æ–¹ã‚’ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�™ã�¹ã��ã�§ã�™ã€‚

å›žé�¿ç–

CVE-2017-13077ã€�CVE-2017-13078ã€�CVE-2017-13079ã€�CVE-2017-
13080ã€�CVE-2017-13081 ã�®å›žé�¿ç–

Extensible Authentication Protocolï¼ˆEAPï¼‰over 

LANï¼ˆEAPoLï¼‰ã‚ãƒ¼ã�®æœ€å¤§å†�è©¦è¡Œå›žæ•°ã‚’ 0 

ã�«åˆ¶é™�ã�™ã‚‹ã�“ã�¨ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ‰åŠ¹ã�ªå›žé�¿ç–ã�§ã�‚ã‚‹ã�¨åˆ¤æ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚EAPoL

å†�è©¦è¡Œã�®å€¤ã‚’ 0 

ã�«è¨å®šã�™ã‚‹ã�¨ã�„ã�†ã�“ã�¨ã�¯ã€�ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Œ 1 
å›žã� ã�‘é€�ä¿¡ã�•ã‚Œã€�å†�é€�ä¿¡ã�•ã‚Œã�ªã�„ã�“ã�¨ã‚’æ„�å‘³ã�—ã�¾ã�™ã€‚EAPoL
ã‚¿ã‚¤ãƒ ã‚¢ã‚¦ãƒˆã‚’è¶…ã�ˆã�Ÿå ´å�ˆã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¯å‰Šé™¤ã�•ã‚Œã�¾ã�™ã€‚ 
 

 

ã�“ã�®å›žé�¿ç–ã�¯ã€�ã‚°ãƒãƒ¼ãƒ�ãƒ« ãƒ¬ãƒ™ãƒ«ã�¾ã�Ÿã�¯å�„ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ 
LANï¼ˆWLANï¼‰ãƒ¬ãƒ™ãƒ«ã�§è¨å®šã�§ã��ã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�ã�“ã�®å›žé�¿ç–ã‚’
WLAN ãƒ¬ãƒ™ãƒ«ã�§è¨å®šã�™ã‚‹ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�¯ã€�Cisco WLC ãƒªãƒªãƒ¼ã‚¹ 7.6 



ä»¥é™�ã�§ã�®ã�¿ä½¿ç”¨å�¯èƒ½ã�ªã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã��ã‚Œã‚ˆã‚Šå‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ã€�ã‚°ãƒãƒ¼ãƒ�ãƒ«
ãƒ¬ãƒ™ãƒ«ï¼ˆå…¨ WLAN å¯¾è±¡ï¼‰ã�§ã�—ã�‹è¨å®šã�§ã��ã�¾ã�›ã‚“ã€‚  
 

ã�“ã�®å›žé�¿ç–ã‚’ã‚°ãƒãƒ¼ãƒ�ãƒ« ãƒ¬ãƒ™ãƒ«ï¼ˆå…¨ WLAN 
å¯¾è±¡ï¼‰ã�§è¨å®šã�™ã‚‹ã�«ã�¯ã€�WLC ã�® CLI 
ã�§æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚  
 

config advanced eap eapol-key-retries 0 

 

show advanced eap 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚Œã�°ã€�è¨å®šå¤‰æ›´ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ï¼ˆæ¬¡ã�®å‡ºåŠ›ä¾‹ã�®å¤ªå—éƒ¨åˆ†ï¼‰ã€‚ 
 

 

 

<#root>

(wlc-hostname)> show advanced eap 
EAP-Identity-Request Timeout (seconds)........... 30 
EAP-Identity-Request Max Retries................. 2 
EAP Key-Index for Dynamic WEP.................... 0 
EAP Max-Login Ignore Identity Response........... enable 
EAP-Request Timeout (seconds).................... 30 
EAP-Request Max Retries.......................... 2 
EAPOL-Key Timeout (milliseconds)................. 1000 

EAPOL-Key Max Retries............................ 0

EAP-Broadcast Key Interval....................... 120 

 

 

ç‰¹å®šã�® WLAN ã�«å¯¾ã�—ã�¦ã�“ã�®å›žé�¿ç–ã‚’è¨å®šã�™ã‚‹ã�«ã�¯ã€�WLC 
ã�® CLI ã�§æ¬¡ã�® 2 ã�¤ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

config wlan security eap-params enable WLAN-NUMBER 
config wlan security eap-params eapol-key-retries 0 WLAN-NUMBER 

 

ã‚³ãƒžãƒ³ãƒ‰ã�¯ä¸¡æ–¹å…¥åŠ›ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�¾ã�Ÿã€� WLAN-

NUMBER ã�¯ã€�å®Ÿéš›ã�® WLAN 
ç•ªå�·ã�«ç½®ã��æ�›ã�ˆã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�§ã�¯ã€�å›žé�¿ç–ã�¯ã€�WLAN 
ç•ªå�· 24 ã�«å¯¾ã�—ã�¦å®Ÿè£…ã�•ã‚Œã�¾ã�™ã€‚  
 

config wlan security eap-params enable 24 
config wlan security eap-params eapol-key-retries 0 24 

 

 



show wlan WLAN-NUMBER ã‚³ãƒžãƒ³ãƒ‰ï¼ˆWLAN-NUMBER ã�¯ã€�è©²å½“ã�® WLAN 
ç•ªå�·ã�«ç½®æ�›ï¼‰ã‚’ä½¿ç”¨ã�™ã‚Œã�°ã€�è¨å®šå¤‰æ›´ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ï¼ˆæ¬¡ã�®å‡ºåŠ›ä¾‹ã�§ã�®å¤ªå—ã�®éƒ¨åˆ†ï¼‰ã€‚ 
 

 

<#root>

(wlc-hostname)> show wlan 24 
WLAN Identifier.................................. X 
Profile Name..................................... ftpsk 
Network Name (SSID).............................. ftpsk 
. 
. 
. 
  Tkip MIC Countermeasure Hold-down Timer....... 60 
  Eap-params.................................... Enabled 
     EAP-Identity-Request Timeout (seconds)..... 30 
     EAP-Identity-Request Max Retries........... 2 
     EAP-Request Timeout (seconds).............. 30 
     EAP-Request Max Retries.................... 2 
     EAPOL-Key Timeout (milliseconds)........... 1000 
 

EAPOL-Key Max Retries...................... 0

 

 

æ³¨ï¼šæ¬¡ã�®ã‚·ãƒŠãƒªã‚ªã�§ã�¯ã€�å‰�è¿°ã�®å›žé�¿ç–ã‚’å®Ÿè£…ã�™ã‚‹ã�¨ã€�ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�¸ã�®é€šå¸¸ã�®ç„¡ç·šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®é–¢é€£ä»˜ã�‘ã�«æ‚ªå½±éŸ¿ã‚’å�Šã�¼ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œä½Žé€Ÿã�ªå ´å�ˆã€�ã�¾ã�Ÿã�¯ã€�EAPoL 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ç•ªå�· 
1ï¼ˆM1ï¼‰ã�®åˆ�æœŸå‡¦ç�†ã‚’ãƒ‰ãƒãƒƒãƒ—ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹å ´å�ˆã€‚ã�“ã‚Œã�¯ã€�CPU
ã�«åˆ¶ç´„ã�®ã�‚ã‚‹çµ„ã�¿è¾¼ã�¿ã�®ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œ M1 
ã‚’å�—ã�‘å�–ã‚Šã�ªã�Œã‚‰ã‚‚ 802.1x 
èª�è¨¼ãƒ•ã‚§ãƒ¼ã‚ºå¾Œã�«ã��ã�®ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹æº–å‚™ã�Œã�§ã��ã�¦ã�„ã�ªã�„å ´å�ˆã�«ç™ºç”Ÿã�™ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

•

RFï¼ˆç„¡ç·šå‘¨æ³¢æ•°ï¼‰å¹²æ¸‰ã‚’å�—ã�‘ã‚‹ç’°å¢ƒã€�ã�¾ã�Ÿã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆï¼ˆAPï¼‰ã�¨ WLC é–“ã�® WAN 
æŽ¥ç¶šã�§ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¸ã�®ãƒ‘ã‚±ãƒƒãƒˆä¼�é€�ä¸ã�«ãƒ‘ã‚±ãƒƒãƒˆã�Œãƒ‰ãƒãƒƒãƒ—ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹å ´å�ˆã€‚

•

ã�„ã�šã‚Œã�®çŠ¶æ³�ã�«ã�Šã�„ã�¦ã‚‚ã€�EAPoL 
äº¤æ�›ã�¯å¤±æ•—ã�—ã€�ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¯èª�è¨¼ã‚’å¤±ã�†ã�Ÿã‚�ã€�ã‚¢ã‚½ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³/èª�è¨¼ãƒ—ãƒã‚»ã‚¹ã‚’å†�èµ·å‹•ã�™ã‚‹ã�“ã�¨ã�Œå¿…è¦�ã�«ã�ªã‚Šã�¾ã�™ã€‚
 

CVE-2017-13082 ã�®å›žé�¿ç–

CVE-2017-13082ï¼ˆ å†�é€�ã�•ã‚Œã�Ÿ FT 
å†�æŽ¥ç¶šãƒªã‚¯ã‚¨ã‚¹ãƒˆã�®å�—ä¿¡ã€�ã�Šã‚ˆã�³ã��ã�®å‡¦ç�†ã�«ã�Šã�‘ã‚‹ 
Pairwise Key 



ã�®å†�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ï¼‰ã‚’æ‡¸å¿µã�™ã‚‹å ´å�ˆã�®å›žé�¿ç–ã�¯ã€�æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚
 

Voice over IPï¼ˆVoIPï¼‰ã‚„ãƒ“ãƒ‡ã‚ªã�ªã�©ã�®ã‚¤ãƒ³ã‚¿ãƒ©ã‚¯ãƒ†ã‚£ãƒ– 
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�§ä½¿ç”¨ã�—ã�ªã�„å ´å�ˆã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹
ãƒ�ã‚¤ãƒ³ãƒˆã�§ 11r ã�®ã‚µãƒ�ãƒ¼ãƒˆã‚’ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚

•

VoIP ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ä¸ã�§ã‚‚ã€�ã‚µãƒ—ãƒªã‚«ãƒ³ãƒˆã�Œ CCKM 
ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã‚‹å ´å�ˆï¼ˆã‚·ã‚¹ã‚³ ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ 
ãƒ•ã‚©ãƒ³ã�ªã�©ï¼‰ã�¯ã€�11r 
ã�®ã‚µãƒ�ãƒ¼ãƒˆã‚’ç„¡åŠ¹ã�«ã�—ã�¦ã€�CCKMï¼ˆCisco Centralized Key 
Managementï¼‰ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã‚’ã‚„ã‚Šç›´ã�—ã�¾ã�™ã€‚ã��ã‚Œã�«ã‚ˆã‚Šã€�å�Œæ§˜ã�®ãƒãƒ¼ãƒŸãƒ³ã‚°
ã‚¨ã‚¯ã‚¹ãƒšãƒªã‚¨ãƒ³ã‚¹ã�Œå¾—ã‚‰ã‚Œã�¾ã�™ã€‚

•

æ³¨ï¼š11rã‚µãƒ�ãƒ¼ãƒˆã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®ãƒ‘ãƒ•ã‚©ãƒ¼ãƒžãƒ³ã‚¹ã�¨å�¯ç”¨æ€§ã�«æ‚ªå½±éŸ¿ã‚’å�Šã�¼ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£
ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�“ã�†ã�—ã�Ÿè¨å®šå¤‰æ›´ã‚’å®Ÿæ–½ã�™ã‚‹å‰�ã�«ã€�11r 
ã�®ç„¡åŠ¹åŒ–ã�§ç’°å¢ƒã�«æ‚ªå½±éŸ¿ã�Œå�Šã�°ã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

CVE-2017-13086ã€�CVE-2017-13087 ã�¾ã�Ÿã�¯ CVE-2017-13088 
ã�®å›žé�¿ç–ã�¯ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã€�ã��ã‚Œã�žã‚Œã�«å¯¾å¿œã�™ã‚‹
Cisco Bugs ã�«è¨˜è¼‰ã�•ã‚Œã€� Cisco Bug Search Tool 

ã�§æ¤œç´¢ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚  

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
 

è©²å½“ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹ã�¸ã�®æ›´æ–°ãƒ—ãƒã‚°ãƒ©ãƒ ã�¯åˆ©ç”¨å�¯èƒ½ã�«ã�ªã�£ã�Ÿæ™‚ç‚¹ã�§å…¬é–‹ã�•ã‚Œã€�ã��ã‚Œã‚‰ã�®æ›´æ–°ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯
Cisco Bugs ã�«è¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚ Cisco Bug Search Tool 

ã‚’ä½¿ç”¨ã�—ã�¦ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚  

ã‚·ã‚¹ã‚³ã�Œã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�Ÿéš›ã€�ã��ã�®ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã€�é–¢é€£ã�™ã‚‹ã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚
 

http://www.cisco.com/en/US/docs/general/warranty/English/EU1KEN_.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
https://bst.cloudapps.cisco.com/bugsearch/bug/BUGID
http://www.cisco.com/c/en/us/td/docs/general/warranty/English/EU1KEN_.html


ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�[ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Šã‚ˆã�³ã‚¢ãƒ©ãƒ¼ãƒˆï¼ˆCisco
Security Advisories and Alertsï¼‰] 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œ Cisco Service Contract 
ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’
POS ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco TAC 
ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
http://www.cisco.com/c/ja_jp/support/web/tsd-cisco-worldwide-contacts.html

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

ã‚·ã‚¹ã‚³ ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å…¬é–‹çŠ¶æ³�

Cisco Wireless LAN Controllerï¼ˆWLCï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ Unified Wireless Network 
ã�Šã‚ˆã�³ Mobility Express ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯  
 

æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ã�®æ��ä¾›çŠ¶æ³�ã�¯æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚  
 

CSCvg42682

8.0.152.0ï¼šç�¾åœ¨åˆ©ç”¨å�¯èƒ½ 

8.2.166.0ï¼šç�¾åœ¨åˆ©ç”¨å�¯èƒ½ 

8.3.133.0ï¼šç�¾åœ¨åˆ©ç”¨å�¯èƒ½ 

8.5.105.0ï¼šç�¾åœ¨åˆ©ç”¨å�¯èƒ½ 

8.6.100.0ï¼šTBD

CSCvg10793

8.2.166.0ï¼šç�¾åœ¨åˆ©ç”¨å�¯èƒ½ 

8.3.133.0ï¼šç�¾åœ¨åˆ©ç”¨å�¯èƒ½ 

8.5.105.0ï¼šç�¾åœ¨åˆ©ç”¨å�¯èƒ½ 

8.6.100.0ï¼šTBD

http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html


 

 

æ³¨ï¼š 8 

.0ãƒ™ãƒ¼ã‚¹ã�®WLCã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ã�¯ã€�CSCvg10793ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹Ciscoãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�¯ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚CSCvg10793
ã�®ä¿®æ£ã�¯ 8.0 ãƒ™ãƒ¼ã‚¹ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯å�«ã�¾ã‚Œã�¾ã�›ã‚“ã€‚  
 

æ³¨ï¼šä»¥å‰�ã�«å…¬é–‹ã�•ã‚Œã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹8.3.131.0ã�«ã�¯ã€�CSCvg10793ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�®ã�¿ã�Œå�«ã�¾ã‚Œã�¦ã�Šã‚Šã€�CSCvg42682ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�¯å�«ã�¾ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚å±•é–‹ç’°å¢ƒã�Œã�™ã�¹ã�¦
Wave 2ï¼ˆAP-COSï¼‰ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�§æ§‹æˆ�ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ 8.3.131.0 
ã�¾ã�Ÿã�¯ 8.3.132.0 
ä»¥é™�ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¦å°Žå…¥ã�™ã‚Œã�°ã€�CVE-2017-13082 
ã‚’ä¿®æ£ã�§ã��ã�¾ã�™ã€‚å±•é–‹ç’°å¢ƒã�« CSCvg42682 
ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ï¼ˆã�¤ã�¾ã‚Š Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ï¼‰ã�¨ CSCvg10793 
ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ï¼ˆã�¤ã�¾ã‚Š Wave 2/AP-COS 
ãƒ‡ãƒ�ã‚¤ã‚¹ï¼‰ã�Œæ··åœ¨ã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã�¾ã�Ÿã�¯å±•é–‹ç’°å¢ƒã�« 
CSCvg42682 
ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã�¿ã�Œå�«ã�¾ã‚Œã‚‹å ´å�ˆã�¯ã€�ãƒªãƒªãƒ¼ã‚¹
8.3.132.0 ä»¥é™�ï¼ˆ8.3 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆï¼‰ã�¾ã�Ÿã�¯å‰�è¿°ã�®ãƒªãƒªãƒ¼ã‚¹ã�®ã�„ã�šã‚Œã�‹ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¦ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�å…¨é�¢çš„ã�ªè§£æ±ºã�Œå�¯èƒ½ã�«ã�ªã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼š2017å¹´10æœˆ25æ—¥ã�®æ™‚ç‚¹ã�§ã�¯ã€�å…¬é–‹ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®8.3.13x.0ãƒªãƒªãƒ¼ã‚¹ã�ŒCisco
Bug ID CSCvf87731ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�¯ã€�ã‚µãƒ�ãƒ¼ãƒˆ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�¨é€£æ�ºã�—ã�¦ã€�ã�“ã�®ãƒ�ã‚°ã�Œã€�ã�Šå®¢æ§˜ã�®å°Žå…¥ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�‹ã€�ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�Œåˆ©ç”¨ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚‹ã�¾ã�§ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å»¶æœŸã�™ã�¹ã��ã�‹ã‚’åˆ¤æ–ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

Cisco Catalyst 3650 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ã€�Cisco Catalyst 3850 ã‚·ãƒªãƒ¼ã‚º 
ã‚¹ã‚¤ãƒƒãƒ�ã€�Cisco Catalyst 4500E ã‚¹ãƒ¼ãƒ‘ãƒ�ã‚¤ã‚¶ ã‚¨ãƒ³ã‚¸ãƒ³ 8Eã€�Cisco 5760 
ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆ ãƒãƒ¼ãƒ©ãƒ¼ã‚’ä½¿ç”¨ã�™ã‚‹ Converged Wireless Networks  
 

ãƒªãƒªãƒ¼ã‚¹ 3.6.7bE ã�Šã‚ˆã�³ 16.3.5b  
 

Autonomous ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ  

 

ãƒªãƒªãƒ¼ã‚¹ 15.3(3)JC14 ä»¥é™�ã€�15.3(3)JD11 ä»¥é™�ã€�15.3(3)JF1 ä»¥é™�ã€‚  
 

ä¸

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf87731


�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã�¨ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Mathy 
Vanhoefå�šå£«(PhD)ã�«ã‚ˆã�£ã�¦ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�¾ã�—ã�Ÿã€‚ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å�–ã‚Šæ‰±ã�„ã�«ã�Šã�„ã�¦å¼•ã��ç¶šã��æ”¯æ�´ã�¨ã‚µãƒ�ãƒ¼ãƒˆã‚’æ��ä¾›ã�—ã�¦ã��ã� ã�•ã�£ã�ŸKatholieke
Universiteit Leuvenã�®Vanhoefå�šå£«ã�¨Frank 
Piessensæ•™æŽˆã�«æ„Ÿè¬�ã�„ã�Ÿã�—ã�¾ã�™ã€‚ 
 

ã�¾ã�Ÿã€�CVE-2017-13077 ã�«ã�Šã�‘ã‚‹æ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«ã‚’ç‰¹å®šã�—ã�Ÿ 
Cypress Semiconductor Corp ã�® John Van Boxtel 
æ°�ã�«ã‚‚æ„Ÿè¬�ã�„ã�Ÿã�—ã�¾ã�™ã€‚ 
 

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®èª¿æŸ»ã�¨é–‹ç¤ºã�«ã�‚ã�Ÿã‚Šã€�The 
Industry Consortium for Advancement of Security on the 
Internetï¼ˆICASIï¼‰ã�¨å�”åƒ�ã�—ã�¾ã�—ã�Ÿã€‚ã��ã�®ä»–ã�®æƒ…å ±ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.icasi.org/wi-

fi-protected-access-wpa-vulnerabilities ã‚’ã�”è¦§ã��ã� ã�•ã�„ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171016-wpa

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

2.9 è¤‡æ•°ã�®è£½å“�ã�®æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“� Final 2018å¹´1æœˆ2æ—¥

2.8 è¤‡æ•°ã�®è£½å“�ã�®æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“� Final 2017å¹´12æœˆ14æ—¥

2.7 èª¿æŸ»ä¸ã�®è£½å“�ã�Šã‚ˆã�³è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã�®ãƒªã‚¹ãƒˆã‚’æ›´æ–°ã€‚ èª¿æŸ»ä¸ã�®è£½å“�ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“� Final 2017å¹´11æœˆ28æ—¥

2.6 SMB è£½å“�å�‘ã�‘ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�®æ��ä¾›æƒ…å ±ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“� Final
2017 å¹´ 11 æœˆ 20 

æ—¥

2.5 Autonomous ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã‚’æ›´æ–°ã€‚ ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Final
2017 å¹´ 11 æœˆ 15 

æ—¥

2.4 ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„è£½å“�ã€�ã€�ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�®æƒ…å ±ã‚’æ›´æ–°ã€‚ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’ã€Œæœ€çµ‚ã€�ã�«å¤‰æ›´ è¦‹å‡ºã�—ã€�æ¦‚è¦�ã€�è©²å½“è£½å“�ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Final
2017 å¹´ 11 æœˆ 14 

æ—¥

2.3 ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„è£½å“�ã€�ã€�ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã�®æƒ…å ±ã‚’æ›´æ–°ã€‚ãƒ¡ã‚¿ãƒ‡ãƒ¼ã‚¿ã‚’æ›´æ–°ã€‚ ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„è£½å“�ã€� Interim
2017 å¹´ 11 æœˆ 3 

æ—¥

http://www.icasi.org/wi-fi-protected-access-wpa-vulnerabilities
http://www.icasi.org/wi-fi-protected-access-wpa-vulnerabilities
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20171016-wpa


ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

2.2 å›žé�¿ç–ã‚’è¿½åŠ ã€‚ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å…¬é–‹æƒ…å ±ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ãƒªã‚¹ãƒˆã€�è„†å¼±æ€§ã�®ã�ªã�„è£½å“�ãƒªã‚¹ãƒˆã‚’æ›´æ–°ã€‚ æ¦‚è¦�ã€�èª¿æŸ»ä¸è£½å“�ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�ã€�å›žé�¿ç–ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Interim
2017 å¹´ 10 æœˆ 25 

æ—¥

2.1 è¿½åŠ ã�•ã‚Œã�Ÿãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ä¿®æ£ã�«å�ˆã‚�ã�›ã€�ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ã€Œæ¦‚è¦�ã€�ã‚’æ›´æ–°ã€‚ ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ¦‚è¦� Interim
2017 å¹´ 10 æœˆ 23 

æ—¥

2.0 Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ›´æ–°ã€‚è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�æ¦‚è¦�ã‚’æ›´æ–°ã€‚ è¦‹å‡ºã�—ã€�è¦�ç´„ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Interim
2017 å¹´ 10 æœˆ 20 

æ—¥

1.5 ãƒ�ã‚° CSCvg10793 ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’æ›´æ–°ã€‚ ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Interim
2017 å¹´ 10 æœˆ 19 

æ—¥

1.4
è„†å¼±æ€§ã�®ã�ªã�„è£½å“�ã�§ãƒ¡ãƒƒã‚·ãƒ¥ ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�Šã‚ˆã�³ 12.4 IOS ãƒªãƒªãƒ¼ã‚¹ã�®æƒ…å ±ã‚’æ›´æ–°ã€�ä¿®æ£æ¸ˆã�¿ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹æƒ…å ±ã‚’æ›´æ–°ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�è„†å¼±æ€§ã�®ã�ªã�„è£½å“�ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Interim
2017 å¹´ 10 æœˆ 19 

æ—¥

1.3 æ¦‚è¦�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã�®æƒ…å ±ã‚’æ›´æ–°ã€‚CVE-2017-13082 ã�«é–¢ã�™ã‚‹ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹å°Žå…¥ã�®è©•ä¾¡ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’è¿½åŠ ã€‚ æ¦‚è¦�ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“� Interim
2017 å¹´ 10 æœˆ 18 

æ—¥

1.2 ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„è£½å“�ã€�ã€�ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã�®æƒ…å ±ã‚’æ›´æ–°ã€‚è©³ç´°ã�Šã‚ˆã�³ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã€�è„†å¼±æ€§ã�®ã�ªã�„è£½å“�ã€�èª¿æŸ»ä¸ã�®è£½å“�ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�è©³ç´°ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ Interim
2017 å¹´ 10 æœˆ 17 

æ—¥

1.1 ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„è£½å“�ã€�ã€�ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€�ã�®æƒ…å ±ã‚’æ›´æ–°ã€‚ ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã€�ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„è£½å“�ã€�ã€�ã€Œèª¿æŸ»ä¸ã�®è£½å“�ã€� Interim
2017 å¹´ 10 æœˆ 16 

æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Interim
2017 å¹´ 10 æœˆ 16 

æ—¥

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


