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æ¦‚è¦�

Cisco IOSã€�IOS XE ã�Šã‚ˆã�³ Cisco Unified Communications Manager 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ãƒƒã‚·ãƒ§ãƒ³é–‹å§‹ãƒ—ãƒãƒˆã‚³ãƒ«ï¼ˆSIPï¼‰ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ 
å®Ÿè£…ã�®è„†å¼±æ€§ã�¯é�žèª�è¨¼ã€�ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�«ã‚ˆã‚Šå½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�Šã‚ˆã�³çµ‚å±€ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™ã�“ã�¨ã‚’å�¯èƒ½ã�«ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

è„†å¼±æ€§ã�¯ä¸�æ£ ã�ª SIP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®ä¸�é�©å½“ã�ªå‡¦ç�†ã�ŒåŽŸå› ã�§ã�™ã€‚ 
æ”»æ’ƒè€…ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå‡¦ç�†ã�•ã‚Œã‚‹ä¸�æ£ ã�ª SIP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®é€�ä¿¡ã�«ã‚ˆã�£ã�¦ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�¯æ”»æ’ƒè€…ã�«ã‚ˆã‚Šå½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�Šã‚ˆã�³çµ‚å±€ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™ã�“ã�¨ã‚’å�¯èƒ½ã�«ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚  
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160323-sip  

 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�6 è„†å¼±æ€§ã‚’è¨˜è¿°ã�™ã‚‹ 6 Cisco Security Advisory 
ã‚’å�«ã‚€ Cisco IOS ã�Šã‚ˆã�³ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Security Advisory 
ã�«ã‚ˆã�£ã�¦çµ„ã�¿è¾¼ã�¾ã‚Œã‚‹æ›¸ã�®ãƒªãƒªãƒ¼ã‚¹ã�® 2016 å¹´ 3æœˆ 23 
æ—¥ä¸€éƒ¨ã�§ã�™ã€‚ 
ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«ã�‚ã‚Šã�¾ã�™ã€Œæœ€é«˜ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã�¸ã�®å½±éŸ¿ å®šæ ¼ã�Œã€�ã€‚ 
ã��ã‚Œã‚‰ã�¸ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®å®Œå…¨ã�ªãƒªã‚¹ãƒˆã�«é–¢ã�—ã�¦ã�¯ã€�
Cisco ã‚¤ãƒ™ãƒ³ãƒˆå¿œç”ã�Œè¡¨ç¤ºã�•ã‚Œã�¦ä¸‹ã�•ã�„ : å�Šå¹´ã�”ã�¨ Cisco 
IOS ã�Šã‚ˆã�³ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ Security Advisory 
ã�«ã‚ˆã�£ã�¦çµ„ã�¿è¾¼ã�¾ã‚Œã‚‹æ›¸ã€‚  

è©²å½“è£½å“�

SIP ã�¯ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã�®ã‚ˆã�†ã�ª IP 
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’æ¸¡ã‚‹éŸ³å£°ã�Šã‚ˆã�³ãƒ“ãƒ‡ã‚ª 
ã‚³ãƒ¼ãƒ«ã‚’ç®¡ç�†ã�™ã‚‹ã�®ã�«ä½¿ç”¨ã�™ã‚‹æ™®å�Šã�—ã�Ÿã‚·ã‚°ãƒŠãƒªãƒ³ã‚° 
ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚ SIP 
ã�¯ã‚³ãƒ¼ãƒ«ã‚»ãƒƒãƒˆã‚¢ãƒƒãƒ—ã�Šã‚ˆã�³çµ‚äº†ã�®ã�™ã�¹ã�¦ã�®å�´é�¢ã‚’å‡¦ç�†ã�—ã�¾ã�™ã€‚
éŸ³å£°ã�Šã‚ˆã�³ãƒ“ãƒ‡ã‚ªã�¯ SIP 
ã�Œå‡¦ç�†ã�™ã‚‹ã�Œã€�ãƒ—ãƒãƒˆã‚³ãƒ«ã�«ã‚³ãƒ¼ãƒ«ã‚»ãƒƒãƒˆã‚¢ãƒƒãƒ—ã�Šã‚ˆã�³çµ‚äº†ã‚’å¿…è¦�ã�¨ã�™ã‚‹ä»–ã�®ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚’å�–ã‚Šæ‰±ã�†æŸ”è»Ÿæ€§ã�Œã�‚ã‚‹ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®ã�»ã�¨ã‚“ã�©ã�®ä¸€èˆ¬çš„ã�ªã‚¿ã‚¤ãƒ—ã�§ã�™ã€‚
SIP å‘¼å‡ºã�— ã‚·ã‚°ãƒŠãƒªãƒ³ã‚°ã�¯æ ¹æœ¬çš„ã�ªè»¢é€� ãƒ—ãƒãƒˆã‚³ãƒ«ã�¨ã�—ã�¦ 
UDP ãƒ�ãƒ¼ãƒˆ 5060ã€�TCPãƒ�ãƒ¼ãƒˆ 5060ã€�ã�¾ã�Ÿã�¯ TCPãƒ�ãƒ¼ãƒˆ 5061 ã�® 
Transport Layer Security ï¼ˆTLSï¼‰ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ã�“ã�®è„†å¼±æ€§ã�¯ Cisco IOSã€�IOS XEã€�ã�¾ã�Ÿã�¯ SIP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹ã�Ÿã‚�ã�«è¨å®šã�•ã‚Œã‚‹ Cisco Unified 
Communications Manager 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±ã�ªãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ 
Ciscoãƒ‡ãƒ�ã‚¤ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚  
 

Cisco IOS ã�Šã‚ˆã�³ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�Œè„†å¼±ã�§ã�‚ã‚‹æƒ…å ±ã�«é–¢ã�—ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ã€‚
Cisco IOS ã�Šã‚ˆã�³ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ€æ–°ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ SIP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§å‡¦ç�†ã�—ã�¾ã�›ã‚“ã€‚  

https://tvce.cisco.com/security/AIMS/http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160323-sip
http://www.cisco.com/c/en/us/about/security-center/event-response/cisco-erp-march-2016.html
http://www.cisco.com/c/en/us/about/security-center/event-response/cisco-erp-march-2016.html
http://www.cisco.com/c/en/us/about/security-center/event-response/cisco-erp-march-2016.html
http://www.cisco.com/c/en/us/about/security-center/event-response/cisco-erp-march-2016.html
http://www.cisco.com/c/en/us/about/security-center/event-response/cisco-erp-march-2016.html
http://www.cisco.com/c/en/us/about/security-center/event-response/cisco-erp-march-2016.html


 

æ¬¡ã�® Cisco Unified Communications Manager ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�¯è„†å¼±ã�§ã�™ã€‚ ã�“ã�® ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã‚‹ 
è„†å¼±æ€§ã‚’å›ºå®šã�™ã‚‹æœ€ã‚‚æ—©ã�„ Cisco Unified Communications 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�«ã�¤ã�„ã�¦ã�®æƒ…å ±ã�«é–¢ã�—ã�¦ã�¯ã€�ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ã€‚
 

Cisco Unified Communications Manager 8.x•

Cisco Unified Communications Manager 9.x•

Cisco Unified Communications Manager 10.x•

Cisco Unified Communications Manager 11.x•

 

æ³¨: Cisco Unified Communications Manager ãƒªãƒªãƒ¼ã‚¹ 8.x ã�¯çµ‚ã‚Šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ ãƒžã‚¤ãƒ«ã‚¹ãƒˆãƒ¼ãƒ³ã�« 2015 å¹´ 7æœˆ 26 
æ—¥é�”ã�—ã�¾ã�—ã�Ÿã€‚ Cisco Unified Communications Manager 8.x 
ãƒªãƒªãƒ¼ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹é¡§å®¢ã�¯ Cisco Unified Communications Manager 
ã�®ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®æ”¯æ�´ã�«é–¢ã�—ã�¦ã�¯
Cisco ã‚µãƒ�ãƒ¼ãƒˆ ãƒ�ãƒ¼ãƒ ã�«é€£çµ¡ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

SIP ã�Œå‹•ä½œã�—ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�—ã�¾ã�™  

 

dial-peer configuration ã‚³ãƒžãƒ³ãƒ‰ã�®ç™ºè¡Œã�«ã‚ˆã‚‹ãƒ€ã‚¤ãƒ¤ãƒ« 
ãƒ”ã‚¢ã‚’ä½œæˆ�ã�™ã‚‹ã�“ã�¨ã�¯ SIP ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�—ã�¾ã�™ Cisco 
IOSãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ SIP ãƒ—ãƒã‚»ã‚¹ã�«ã‚ˆã‚Šé–‹å§‹ã�—ã�¾ã�™ã€‚ 
ã�•ã‚‰ã�«ã€�Cisco Unified Communications Manager Express 
ã�®è¤‡æ•°ã�®æ©Ÿèƒ½ã�¯ã€�ephone 
ã�®ã‚ˆã�†ã�ªã�¾ã�Ÿã€�è‡ªå‹•çš„ã�«è¨å®šã�•ã‚Œã‚‹å ´å�ˆ SIP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�—å§‹ã‚�ã�¾ã�™ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ SIP 
ãƒ—ãƒã‚»ã‚¹ã�«ã‚ˆã‚Šé–‹å§‹ã�—ã�¾ã�™ã€‚ å½±éŸ¿ã‚’å�—ã�‘ã�Ÿ Cisco IOS 
ã�¾ã�Ÿã�¯ IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã�®ä¾‹ã�¯ç¶šã��ã�¾ã�™:  
 

 

! 
 dial-peer voice <Voice dial-peer tag> pots 
 ... 
!

 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ SIP ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�—ã�¾ã�™ 
ãƒ€ã‚¤ãƒ¤ãƒ«ãƒ”ã‚¢ã‚³ãƒžãƒ³ãƒ‰ã�®ã�Ÿã‚�ã�« Cisco IOSãƒ‡ãƒ�ã‚¤ã‚¹ 



è¨å®šã‚’ç‚¹æ¤œã�™ã‚‹ã�“ã�¨ã�«åŠ ã�ˆã�¦ç®¡ç�†è€…ã�¯ã�¾ã�Ÿ show processes 

ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ | Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œ SIP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹ãƒ—ãƒã‚»ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�«
SIP ã‚³ãƒžãƒ³ãƒ‰ã‚’ å�«ã‚“ã�§ä¸‹ã�•ã�„ã€‚ æ¬¡ã�®ä¾‹ã�§ã�¯ã€�Cisco 
IOSãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ SIP ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹ã�“ã�¨ã‚’ãƒ—ãƒã‚»ã‚¹ 
CCSIP_UDP_SOCKET ã�®å˜åœ¨ã�‹ CCSIP_TCP_SOCKET ã�¯ç¤ºã�—ã�¾ã�™:  
 

 

<#root>

Router#

show processes | include SIP

   
149 Mwe 40F48254            4          1    400023108/24000  0 CCSIP_UDP_SOCKET   
150 Mwe 40F48034            4          1    400023388/24000  0 CCSIP_TCP_SOCKET

 

 

æ³¨: Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹ SIP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�•ã�›å§‹ã‚�ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã�“ã�¨ã�Œã�§ã��ã‚‹è¤‡æ•°ã�®æ–¹æ³•ã�Œã�‚ã‚‹ã�®ã�§ç®¡ç�†è€…ã�¯ç‰¹å®šã�®è¨å®šã‚³ãƒžãƒ³ãƒ‰ã�®å˜åœ¨ã�«é ¼ã‚‰ã�ªã�„ã‚ˆã�†ã�«åŠ©è¨€ã�•ã‚Œã�¾ã�™ã€‚
ã��ã�®ä»£ã‚Šç®¡ç�†è€…ã�Œ  show processes 

ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�Œã€�æŽ¨å¥¨ã�•ã‚Œã�¾ã�™ | ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ SIP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�—ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�« SIP 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ å�«ã‚“ã�§ä¸‹ã�•ã�„ã€‚  

 

ã�“ã�®è„†å¼±æ€§ã�¯æ™‚ Cisco IOSã€�IOS XEã€�ã�¾ã�Ÿã�¯ Cisco Unified 
Communications Manager ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ—ãƒã‚»ã‚¹ ä¸�æ£ ã�ª SIP 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ 
å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å�‘ã�‹ã�†ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘è„†å¼±æ€§ã‚’å¼•ã��èµ·ã�“ã�™ã�“ã�¨ã�Œã�§ã��ã�¾ã�™;
ä¸ç¶™ SIP ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆ 
ãƒ™ã‚¯ãƒˆãƒ«ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚ ã�“ã�®è„†å¼±æ€§ã�¯ IPv4 ã�¾ã�Ÿã�¯ 
IPv6 ä¸Šã�® SIP ã�¨ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚  
 

æ³¨: SIP ã�Œ TCP è»¢é€�ã�™ã‚‹ã�«å‹•ä½œã�™ã‚Œã�°ã€�TCP 3 ã‚¦ã‚§ã‚¤ 
ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�¯ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�—ã�¦å¿…è¦�ã�§ã�™ã€‚
 

 

Cisco IOS ã�¾ã�Ÿã�¯ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�®åˆ¤åˆ¥  

ã€�ç®¡ç�†è€…ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�©ã�® Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�Œ Ciscoè£½å“�ã�§å‹•ä½œã�—ã�¦ã�„ã‚‹ã�‹åˆ¤åˆ¥ã�—ã€�show 
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Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
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ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œ Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¾ã�Ÿã�¯ 
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ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�®ç—•è·¡

è„†å¼±æ€§ã�Œ Cisco IOS ã�¾ã�Ÿã�¯ Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±ã�ªãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ä¸�æ£åˆ©ç”¨ã�•ã‚Œã�Ÿã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�‹ã‚‰ã�®
show memory ãƒ‡ãƒ�ãƒƒã‚° ãƒªãƒ¼ã‚¯ summary 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ä¸‹ã�•ã�„ã€‚  
 

æ³¨: è„†å¼±æ€§ã�Œã�šã�£ã�¨ä¸�æ£åˆ©ç”¨ã�•ã‚Œã�Ÿ on Cisco Unified 
Communications Manager 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ã�‚ã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ãƒ¡ã‚½ãƒƒãƒ‰ã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚
 

 

æ¬¡ã�®ä¾‹ã�¯ CCSIP_UDP_SOCKET 
ã�«è¦³å¯Ÿã�•ã‚Œã�Ÿãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�Œã�‚ã‚‹è„†å¼± ã�ª Cisco IOS ã�¾ã�Ÿã�¯ 
IOS XE ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�Ÿã‚‚ã�®ã�§ã�™:  
 

 

<#root>

Router#

show memory debug leaks summary

 
Adding blocks for GD... 
 
                 I/O memory                  
 
 
Alloc PC        Size     Blocks      Bytes    What 
 
                 Processor memory                  
 
 
Alloc PC        Size     Blocks      Bytes    What 
 
0x30302064 0000001024 0000000001 0000001024    *Init* 
0x31931D28 0000001376 0000000001 0000001376    Connection 
0x330F1E38 0000001184 0000000001 0000001184    *In-use Packet Header* 
0x34F298D4 0000000040 0000000220 0000008800    CCSIP_UDP_SOCKET 
0x34F298D4 0000000080 0000000106 0000008480    CCSIP_UDP_SOCKET 
0x34F298D4 0000000084 0000000055 0000004620    CCSIP_UDP_SOCKET 
0x34F298D4 0000000088 0000000079 0000006952    CCSIP_UDP_SOCKET 
0x34F298D4 0000000092 0000000073 0000006716    CCSIP_UDP_SOCKET

 

 

æ³¨: show memory ãƒ‡ãƒ�ãƒƒã‚° ãƒªãƒ¼ã‚¯ summary ã‚³ãƒžãƒ³ãƒ‰ã�¯ CPU 

ä¸å¿ƒã�§ã�‚ã‚‹ã�‹ã‚‚ã�—ã‚Œã€�æ…Žé‡�ã�«ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
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Cisco IOS ã�Šã‚ˆã�³ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
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ã�¯ãƒ„ãƒ¼ãƒ«ã‚’ã€�å�„ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«èª¬æ˜Žã�Œã�‚ã‚‹è„†å¼±æ€§ã‚’è§£æ±ºã�™ã‚‹ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�Šã‚ˆã�³ç‰¹å®šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒªãƒªãƒ¼ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹ Cisco Security Advisory ã‚’è˜åˆ¥ã�™ã‚‹ Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒ�ã‚§ãƒƒã‚«ãƒ¼æ��ä¾›ã�—ã�¾ã�™ã€�ï¼ˆã€Œæœ€åˆ�ã�«ã€�å›ºå®šã�•ã‚Œã‚‹ï¼‰ã€‚
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ã�“ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦æ¬¡ã�®ã‚¿ã‚¹ã‚¯ã‚’å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚

ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ 

ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ï¼ˆè¤‡æ•°å�¯ï¼‰ã‚’é�¸æŠžã�™ã‚‹ã�‹ã€�åˆ†æž�å¯¾è±¡ã�¨ã�ªã‚‹ãƒãƒ¼ã‚«ãƒ«
ã‚·ã‚¹ãƒ†ãƒ ã�‹ã‚‰ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ã‚¢ãƒƒãƒ—ãƒãƒ¼ãƒ‰ã�—ã�¦ã€�æ¤œç´¢ã‚’é–‹å§‹ã�™ã‚‹

•

show version ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ãƒ„ãƒ¼ãƒ«ã�§è§£æž�ã�™ã‚‹•

ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�—ã�Ÿæ¤œç´¢ï¼ˆé�ŽåŽ»ã�«å…¬é–‹ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®ã‚·ã‚¹ã‚³
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ¤œç´¢å¯¾è±¡ã�«å…¥ã‚Œã�Ÿã‚Šã€�ç‰¹å®šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�¿ã€�ã�¾ã�Ÿã�¯æœ€æ–°ã�®ãƒ�ãƒ³ãƒ‰ãƒ«è³‡æ–™ã�®ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�«ã‚�ã‚‹ã�ªã�©ï¼‰ã‚’ä½œæˆ�ã�™ã‚‹

•

ãƒªãƒªãƒ¼ã‚¹ã�Œã�‚ã‚‰ã‚†ã‚‹å…¬é–‹ã�•ã‚Œã�Ÿ Cisco Security Advisory 
ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�™ã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�«ã€�Cisco.com
ã�® Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒ�ã‚§ãƒƒã‚«ãƒ¼ã‚’ä½¿ç”¨ã�™ã‚‹ã�‹ã€�ã�¾ã�Ÿã�¯â€”æ¬¡ã�®ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�§â€¦ Cisco
IOS ã�‹ IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã‚’â€”ã�Ÿã�¨ã�ˆã�°ã€�15.1(4)M2 ã�‹ 
3.01.4S å…¥åŠ›ã�—ã�¦ä¸‹ã�•ã�„:

   ç¢ºèª�

 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�¨ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�®ãƒžãƒƒãƒ”ãƒ³ã‚°ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco IOS XE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã�«å¿œã�˜ã�¦ã€Œ Cisco IOS XE 2 Release 

Notesã€�ã€�ã€Œ Cisco IOS XE 3S Release Notesã€�ã€�ã�¾ã�Ÿã�¯ã€Œ Cisco IOS XE 3SG 

http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html
http://tools.cisco.com/security/center/selectIOSVersion.x
http://tools.cisco.com/security/center/selectIOSVersion.x
http://tools.cisco.com/security/center/selectIOSVersion.x
http://tools.cisco.com/security/center/selectIOSVersion.x
http://tools.cisco.com/security/center/selectIOSVersion.x
http://tools.cisco.com/security/center/selectIOSVersion.x
http://tools.cisco.com/security/center/selectIOSVersion.x
http://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
http://www.cisco.com/c/en/us/td/docs/ios/ios_xe/2/release/notes/rnasr21/rnasr21_gen.html#wp3000032
http://www.cisco.com/c/en/us/td/docs/ios/ios_xe/3/release/notes/asr1k_rn_3s_rel_notes/asr1k_rn_3s_sys_req.html#wp3069754
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252


Release Notesã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

 

Cisco Unified Communications Manager ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢  

 

Cisco UCM 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

8.x å½±éŸ¿ã�‚ã‚Šã€‚ 9.1(2)su4 
ã�¾ã�Ÿã�¯ã��ã‚Œä»¥é™�ã�¸ã�®ç§»è¡Œã�™ã‚‹

9.x ã�¾ã�Ÿ 9.1(2.14900-14) ã�¨è¨€ã‚�ã‚Œã‚‹ 9.1(2)su4ã€�

10.x ã�¾ã�Ÿ 10.5(2.13900-12) ã�¨è¨€ã‚�ã‚Œã‚‹ 10.5(2)su3ã€�

11.x ã�¾ã�Ÿ 11.0(1.21900-11) ã�¨è¨€ã‚�ã‚Œã‚‹ 11.0(1)su1ã€�

 

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

ã�“ã�®è„†å¼±æ€§ã�¯ã‚µãƒ�ãƒ¼ãƒˆ 
ã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160323-sip

æ”¹è¨‚å±¥æ´

â€”

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst4500/release/note/OL_24726.html#pgfId-2570252
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160323-sip


ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ Date

1.1

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® CCO 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œå�«ã�¾ã‚Œã‚‹èª¿ç¯€ã�•ã‚Œã�Ÿ 
Cisco Unified Communications Manager 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ  è¡¨ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ æœ€çµ‚ç‰ˆ

2016-

May-

09

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ Interim

2016-

March-

23

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


