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<#root>

Router#show ip socket   
Proto Remote Port Local Port In Out Stat TTY OutputIF  
17 --listen-- 192.168.0.1 67 0 0 1 0  
17 --listen-- 192.168.0.1 68 0 0 1 0  

17 --listen-- 224.0.0.251 5353 0 0 1 0 

Router# 
 
Router#sho udp  
Proto        Remote      Port      Local       Port  In Out  Stat TTY OutputIF 

17     224.0.0.251      5353 --any--          5353   0   0 1000021   0  

17(v6) FF02::FB         5353 --any--          5353   0   0 1020021   0

  
Router# 
 
Router#sho control-plane host open-ports  
Active internet connections (servers and established) 
Prot               Local Address             Foreign Address                  Service    State 
 tcp                        *:22                         *:0               SSH-Server   LISTEN 
 tcp                        *:23                         *:0                   Telnet   LISTEN 

 udp                      *:5353               224.0.0.251:0         IOS host service   LISTEN 

Router# 
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ã‚·ã‚¹ã‚³è£½å“�ã�§ç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ show 

version ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ã�£ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚"Internetwork Operating System Software"ã€�"Cisco 
IOS Software" ã�‚ã‚‹ã�„ã�¯ã�“ã‚Œã‚‰ã�«é¡žä¼¼ã�™ã‚‹ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã�«ã‚ˆã�£ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
ã��ã�®å¾Œã‚�ã�«ã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�Œæ‹¬å¼§ã�®é–“ã�«è¡¨ç¤ºã�•ã‚Œã€�ç¶šã�„ã�¦
"Version" ã�¨ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚¨ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹å��ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ä»–ã�®ã‚·ã‚¹ã‚³ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�show version 
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15.2(4)M5ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�Ÿã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�Œ C3900-UNIVERSALK9-
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<#root>

Router> 

show version  

Cisco IOS Software, C3900 Software (C3900-UNIVERSALK9-M), 15.2(4)M5, RELEASE SOFTWARE (fc2) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2013 by Cisco Systems, Inc. 
Compiled Fri 13-Sep-13 16:44 by prod_rel_team

 

 

!--- output truncated 

 

Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®å‘½å��è¦�å‰‡ã�®è¿½åŠ æƒ…å ±ã�¯ã€�ã€ŽWhite

Paper: Cisco IOS and NX-OS Software Reference 

Guideã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Cisco IOS XR 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚
 

http://www.cisco.com/web/about/security/intelligence/ios-ref.html
http://www.cisco.com/web/about/security/intelligence/ios-ref.html
http://www.cisco.com/web/about/security/intelligence/ios-ref.html


 

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

ã‚·ã‚¹ã‚³ã�®Service Discovery Gateway(mDNS 
Gateway)ã�¯ã€�ã‚µãƒ–ãƒ�ãƒƒãƒˆå…¨ä½“ã�§ã‚µãƒ¼ãƒ“ã‚¹ã�¨ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®åˆ¶å¾¡ã�•ã‚Œã�Ÿå®‰å…¨ã�ªã‚¢ã‚¯ã‚»ã‚¹ã‚’å�¯èƒ½ã�«ã�™ã‚‹IOSã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�§ã�™ã€‚è¨å®šã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚°ãƒ¡ãƒ³ãƒˆã�§ã‚µãƒ¼ãƒ“ã‚¹ã‚¢ãƒŠã‚¦ãƒ³ã‚¹ã‚’ãƒªãƒƒã‚¹ãƒ³ã�—ã€�ã‚µãƒ¼ãƒ“ã‚¹ã�¨ã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ã‚ãƒ£ãƒƒã‚·ãƒ¥ã‚’æ§‹ç¯‰ã�—ã�¾ã�™ã€‚
 

 

Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®mDNSã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�«ã�Šã�‘ã‚‹ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�®è„†å¼±æ€§ 

 

 

Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒžãƒ«ãƒ�ã‚ãƒ£ã‚¹ãƒˆãƒ‰ãƒ¡ã‚¤ãƒ³ãƒ�ãƒ¼ãƒ ã‚·ã‚¹ãƒ†ãƒ (mDNS)å®Ÿè£…ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯çŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�—ã€�æœ€çµ‚çš„ã�«è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚¦ã‚§ãƒƒã‚¸ã�¾ã�Ÿã�¯ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é€�ä¿¡ã�•ã‚Œã�Ÿä¸�æ£ã�ªmDNSãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªè§£æž�ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å‡¦ç�†ã�•ã‚Œã‚‹ä¸�æ£ã�ªmDNSãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯çŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã€�æœ€çµ‚çš„ã�«è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚¦ã‚§ãƒƒã‚¸ã�¾ã�Ÿã�¯ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4 ãƒ‘ã‚±ãƒƒãƒˆã�¾ã�Ÿã�¯ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�®ã�©ã�¡ã‚‰ã�§ã‚‚ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�Ÿä»»æ„�ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®IPv4/IPv6ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆã‚¢ãƒ‰ãƒ¬ã‚¹ã€�IPv4ãƒžãƒ«ãƒ�ã‚ãƒ£ã‚¹ãƒˆã‚¢ãƒ‰ãƒ¬ã‚¹224.0.0.251ã€�ã�¾ã�Ÿã�¯IPv6ãƒžãƒ«ãƒ�ã‚ãƒ£ã‚¹ãƒˆã‚¢ãƒ‰ãƒ¬ã‚¹FF02::FBã�®ã�„ã�šã‚Œã�‹ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ�ãƒ¼ãƒˆ5353å®›ã�¦ã�®ä¸�æ£ã�ªUDPãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šé�Žã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ã�¯ä¸�æ£åˆ©ç”¨ã�•ã‚Œã�¾ã�›ã‚“ã€‚
 

 

è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šåŸºæº–ã‚’æº€ã�Ÿã�™ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�ä¸�æ£ã�ªUDP 
mDNSãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã�£ã�¦ã�“ã�®è„†å¼±æ€§ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã�«é–¢ã�™ã‚‹çŸ¥è˜ã‚’æŒ�ã�¤æ”»æ’ƒè€…ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�Ÿã‚�ã�«ã€�è¨å®šã�•ã‚Œã�Ÿæ�¡ä»¶ã‚’æŒ�ã�¤mDNSãƒ‘ã‚±ãƒƒãƒˆã‚’ä½œæˆ�ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�Œç™ºç”Ÿã�—ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚¦ã‚§ãƒƒã‚¸ã�Œç™ºç”Ÿã�—ã€�æœ€çµ‚çš„ã�«è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚ãƒ¥ãƒ¼ã�®ã‚¦ã‚§ãƒƒã‚¸çŠ¶æ…‹ã�‹ã‚‰ã�®å›žå¾©ã�«ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œå¿…è¦�ã�§ã�‚ã‚Šã€�ã��ã�®çµ�æžœã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚ãƒ¥ãƒ¼ã‚¦ã‚§ãƒƒã‚¸ã�¯ã€�Cisco 
IOSãƒ«ãƒ¼ã‚¿ã�¾ã�Ÿã�¯ã‚¹ã‚¤ãƒƒãƒ�ã�«ã‚ˆã�£ã�¦ç‰¹å®šã�®ãƒ‘ã‚±ãƒƒãƒˆã�Œå�—ä¿¡ã�•ã‚Œã�¦ã‚ãƒ¥ãƒ¼ã�«å…¥ã‚Œã‚‰ã‚Œã�¾ã�™ã�Œã€�å‡¦ç�†ã‚¨ãƒ©ãƒ¼ã�ŒåŽŸå› ã�§ã‚ãƒ¥ãƒ¼ã�‹ã‚‰å‰Šé™¤ã�•ã‚Œã�ªã�„è„†å¼±æ€§ã�®ã‚¯ãƒ©ã‚¹ã�§ã�™ã€‚Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ãƒ–ãƒãƒƒã‚¯ã�•ã‚Œã�Ÿã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®ç‰¹å®šã�«ä½¿ç”¨ã�§ã��ã‚‹ã‚ãƒ¥ãƒ¼ã‚¦ã‚§ãƒƒã‚¸ã�Šã‚ˆã�³æ¤œå‡ºãƒ¡ã‚«ãƒ‹ã‚ºãƒ ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œå›žé�¿ç–ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�¾ã�Ÿã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã�«ã�‚ã‚‹Ciscoã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ–ãƒã‚°ã�®ã€ŒCisco
IOS Queue Wedges Explainedã€�ã‚‚å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
http://blogs.cisco.com/security/cisco_ios_queue_wedges_explained/  

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuj58950( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2014-
3358ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

http://blogs.cisco.com/security/cisco_ios_queue_wedges_explained/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuj58950
https://sec.cloudapps.cisco.comRPF/register/register.do


 

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®mDNSã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§  

 

Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒžãƒ«ãƒ�ã‚ãƒ£ã‚¹ãƒˆDNS(mDNS)ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�mDNS 
ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªæ¤œè¨¼ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�ä¸�æ£ã�ªIPv4ã�¾ã�Ÿã�¯IPv6ãƒ‘ã‚±ãƒƒãƒˆã‚’UDPãƒ�ãƒ¼ãƒˆ5353ã�§é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)çŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4 ãƒ‘ã‚±ãƒƒãƒˆã�¾ã�Ÿã�¯ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�®ã�©ã�¡ã‚‰ã�§ã‚‚ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�Ÿä»»æ„�ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®IPv4/IPv6ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆã‚¢ãƒ‰ãƒ¬ã‚¹ã€�IPv4ãƒžãƒ«ãƒ�ã‚ãƒ£ã‚¹ãƒˆã‚¢ãƒ‰ãƒ¬ã‚¹224.0.0.251ã€�ã�¾ã�Ÿã�¯IPv6ãƒžãƒ«ãƒ�ã‚ãƒ£ã‚¹ãƒˆã‚¢ãƒ‰ãƒ¬ã‚¹FF02::FBã�®ã�„ã�šã‚Œã�‹ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ�ãƒ¼ãƒˆ5353å®›ã�¦ã�®ä¸�æ£ã�ªUDPãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šé�Žã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ã�¯ä¸�æ£åˆ©ç”¨ã�•ã‚Œã�¾ã�›ã‚“ã€‚
 

 

è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šåŸºæº–ã‚’æº€ã�Ÿã�™ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�ä¸�æ£ã�ªUDP 
mDNSãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã�£ã�¦ã�“ã�®è„†å¼±æ€§ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã�«é–¢ã�™ã‚‹çŸ¥è˜ã‚’æŒ�ã�¤æ”»æ’ƒè€…ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�Ÿã‚�ã�«ã€�è¨å®šã�•ã‚Œã�Ÿæ�¡ä»¶ã‚’æŒ�ã�¤mDNSãƒ‘ã‚±ãƒƒãƒˆã‚’ä½œæˆ�ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCul90866( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
3357ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–
ã‚¢ã‚¯ã‚»ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒªã‚¹ãƒˆ  

 

Cisco Bug ID CSCum51028ã�®ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�ªã�„Cisco 
IOSã�Šã‚ˆã�³Cisco IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ã€�ç�¾åœ¨ã€�ãƒ�ãƒ¼ãƒˆã‚’æ‰‹å‹•ã�§é–‰ã�˜ã�Ÿã‚Šã€�ã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�—ã�Ÿã‚Šã�™ã‚‹æ–¹æ³•ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
 

 

ã�“ã‚Œã‚‰ã�®ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ã€�UDPãƒ�ãƒ¼ãƒˆ5353ã‚’å®›å…ˆã�¨ã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã�Ÿã‚�ã�«ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦ä½œæˆ�ã�Šã‚ˆã�³é�©ç”¨ã�§ã��ã‚‹æ‹¡å¼µã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆ(ACL)ã‚’è¨å®šã�™ã‚‹ã�“ã�¨ã�Œã€�å�¯èƒ½ã�ªå›žé�¿ç–ã�«ã�ªã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�®mDNSæ©Ÿèƒ½ã�¯ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆã�¨ã�—ã�¦UDPã‚’ä½¿ç”¨ã�™ã‚‹ã�Ÿã‚�ã€�é€�ä¿¡å…ƒã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã€�ä¿¡é ¼ã�§ã��ã‚‹IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�“ã‚Œã‚‰ã�®ãƒ�ãƒ¼ãƒˆã�¸ã�®é€šä¿¡ã‚’è¨±å�¯ã�™ã‚‹ACLã‚’ç„¡åŠ¹ã�«ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ACLã�«åŠ ã�ˆã�¦ã€�ç®¡ç�†è€…ã�¯uRPFã‚’æœ‰åŠ¹ã�«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æ©Ÿèƒ½ã�§ã�‚ã‚Šã€�è»¢é€�ã�•ã‚Œã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�®é€�ä¿¡å…ƒã‚¢ãƒ‰ãƒ¬ã‚¹ã�®åˆ°é�”å�¯èƒ½æ€§ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰2ã�¤ã�®ãƒ†ã‚¯ãƒŽãƒã‚¸ãƒ¼ã‚’çµ„ã�¿å�ˆã‚�ã�›ã‚‹ã�¨ã€�ACLå�˜ç‹¬ã‚ˆã‚Šã‚‚å¼·åŠ›ã�ªå›žé�¿ç–ã�Œæ��ä¾›ã�•ã‚Œã�¾ã�™ã€‚
 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCul90866
https://sec.cloudapps.cisco.comRPF/register/register.do


 

æ¬¡ã�®ACLã�®ä¾‹ã�¯ã€�UDPãƒ�ãƒ¼ãƒˆ5353ã‚’å®›å…ˆã�¨ã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�‹ã‚‰ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã�«å°Žå…¥ã�•ã‚Œã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®ä¸€éƒ¨ã�¨ã�—ã�¦å�«ã‚�ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

!--- 
!--- Deny IPv4 mDNS traffic to a device 
!---  
 
access-list 150 deny udp any any eq 5353   
 
!--- Permit/deny all other Layer 3 and Layer 4 IPv4 traffic in 
!--- accordance with existing security policies and 
!--- configurations. Permit all other traffic to transit the 
!--- device.   
 
access-list 150 permit ip any any   
 
!--- 
!--- Deny IPv6 mDNS traffic to a device 
!---  
 
ipv6 access-list v6_list 
  deny udp any any eq 5353   
 
!--- Permit/deny all other Layer 3 and Layer 4 IPv6 traffic in 
!--- accordance with existing security policies and 
!--- configurations. Permit all other traffic to transit the 
!--- device.   
 
permit ipv6 any any   
 
!--- Apply access-list to all interfaces (only one example 
!--- shown)   
 
interface fastEthernet 2/0  
ip access-group 150 in 
  ipv6 traffic-filter v6_list in 

 

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ—ãƒ¬ãƒ¼ãƒ³ ãƒ�ãƒªã‚·ãƒ³ã‚°  

 

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ�ãƒªã‚·ãƒ³ã‚°(CoPP)ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ä¿¡é ¼ã�§ã��ã�ªã�„UDPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�§ã��ã�¾ã�™ã€‚CoPPæ©Ÿèƒ½ã�¯ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹12.0Sã€�12.2SXã€�12.2Sã€�12.3Tã€�12.4ã€�ã�Šã‚ˆã�³12.4Tã�§ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CoPPã�¯ã€�æ—¢å˜ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ�ãƒªã‚·ãƒ¼ã�¨è¨å®šã�«å¾“ã�£ã�¦ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é€�ä¿¡ã�•ã‚Œã‚‹æ‰¿èª�æ¸ˆã�¿ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®ã�¿ã‚’æ˜Žç¤ºçš„ã�«è¨±å�¯ã�™ã‚‹ã�“ã�¨ã�§ã€�ç®¡ç�†ãƒ—ãƒ¬ãƒ¼ãƒ³ã�¨ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ã‚’ä¿�è·ã�—ã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã�¸ã�®ç›´æŽ¥æ”»æ’ƒã�®ãƒªã‚¹ã‚¯ã�¨åŠ¹æžœã‚’æœ€å°�é™�ã�«æŠ‘ã�ˆã‚‹ã‚ˆã�†ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�§ã��ã�¾ã�™ã€‚
 

 

æ¬¡ã�®CoPPã�®ä¾‹ã�¯ã€�UDPãƒ�ãƒ¼ãƒˆ5353ã‚’å®›å…ˆã�¨ã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�‹ã‚‰ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã�«å°Žå…¥ã�•ã‚Œã‚‹CoPPã�®ä¸€éƒ¨ã�¨ã�—ã�¦å�«ã‚�ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

!--- 
!--- Match IPv4 mDNS traffic with permit statement 
!---  
 
access-list 150 permit udp any any eq 5353   
 
!--- Permit (Police or Drop)/Deny (Allow) all other Layer3 and 
!--- Layer4 IPv4 traffic in accordance with existing security policies 
!--- and configurations for traffic that is authorized to be sent 



!--- to infrastructure devices 
!---  
 
access-list 150 deny ip any any   
 
!--- Create a Class-Map for traffic to be policed by 
!--- the CoPP feature 
!--- 
 
class-map match-all drop-udp-class  
match access-group 150 
 
!--- Create a Policy-Map that will be applied to the 
!--- Control-Plane of the device.   
 
policy-map drop-udp-traffic class drop-udp-class drop   
 
!--- Apply the Policy-Map to the 
!--- Control-Plane of the device   
 
control-plane service-policy  
input drop-udp-traffic 

 

ä¸Šè¨˜ã�®CoPPã�®ä¾‹ã�§ã�¯ã€�Access Control List 
Entryï¼ˆACEï¼›ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆã‚¨ãƒ³ãƒˆãƒªï¼‰ã�§ã€Œpermitã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã‚’æŒ�ã�¤æ½œåœ¨çš„ã�ªã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆãƒ‘ã‚±ãƒƒãƒˆã�¨ä¸€è‡´ã�™ã‚‹å ´å�ˆã€�ã�“ã‚Œã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�¯ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®ã€Œdropã€�æ©Ÿèƒ½ã�«ã‚ˆã�£ã�¦å»ƒæ£„ã�•ã‚Œã�¾ã�™ã�Œã€�ã€Œdenyã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ï¼ˆå›³ã�«ã�¯ç¤ºã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ï¼‰ã�¨ä¸€è‡´ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®ã€Œdropã€�æ©Ÿèƒ½ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚policy-
mapã�®æ§‹æ–‡ã�¯ã€�12.2Sã�¨12.0Sã�®Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒˆãƒ¬ã‚¤ãƒ³ã�§ã�¯ç•°ã�ªã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

policy-map drop-udp-traffic  
  class drop-udp-class  
  police 32000 1500 1500 conform-action drop exceed-action drop 

 

æ³¨ï¼šã‚·ã‚¹ã‚³ã�§ã�¯ã€�IPv6ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ç”¨ã�®CoPPã�®å°Žå…¥ã�¯æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚
 

 

CoPPæ©Ÿèƒ½ã�®è¨å®šã�¨ä½¿ç”¨æ–¹æ³•ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€� 
http://www.cisco.com/web/about/security/intelligence/coppwp_gs.htmlã�Šã‚ˆã�³ 
http://www.cisco.com/en/US/docs/ios/12_4t/12_4t4/htcpp.htmlã�«ã�‚ã‚‹ã€ŽControl Plane Policing 
Implementation Best Practicesã€�ã�Šã‚ˆã�³ã€ŽControl Plane 
Policingã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

Cisco Bug ID CSCum51028ã�®ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹Cisco IOSã�Šã‚ˆã�³Cisco 
IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ã€� no service-routing mdns-

sdã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹(CLI)ã‚°ãƒãƒ¼ãƒ�ãƒ«ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³(CLI)ã‚³ãƒžãƒ³ãƒ‰ã‚’è¨å®šã�™ã‚‹ã�“ã�¨ã�§ã€�mDNSã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤æ©Ÿèƒ½ã‚’ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚
 

 

Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®mDNSãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�®è„†å¼±æ€§ã�«ã�¯ã€�æ¬¡ã�®è˜åˆ¥ãƒ¡ã‚«ãƒ‹ã‚ºãƒ ã�Œã�‚ã‚Šã�¾ã�™ã€‚

http://www.cisco.com/web/about/security/intelligence/coppwp_gs.html
http://www.cisco.com/en/US/docs/ios/12_4t/12_4t4/htcpp.html


 

 

çµ„ã�¿è¾¼ã�¿ã‚¤ãƒ™ãƒ³ãƒˆ ãƒžãƒ�ãƒ¼ã‚¸ãƒ£  

 

è„†å¼±æ€§ã�®ã�‚ã‚‹ Cisco IOS ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ã€�Tool Command 
Languageï¼ˆTCLï¼‰ã�«åŸºã�¥ã��çµ„ã�¿è¾¼ã�¿ã‚¤ãƒ™ãƒ³ãƒˆ 
ãƒžãƒ�ãƒ¼ã‚¸ãƒ£ï¼ˆEEMï¼‰ãƒ�ãƒªã‚·ãƒ¼ã‚’åˆ©ç”¨ã�™ã‚‹ã�¨ã€�ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã�Ÿã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹
ã‚ãƒ¥ãƒ¼ 
ã‚¦ã‚§ãƒƒã‚¸ã‚’è˜åˆ¥ã�—ã�¦ã€�æ¤œå‡ºã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ã�“ã�®ãƒ�ãƒªã‚·ãƒ¼ã�«ã‚ˆã‚Šã€�ç®¡ç�†è€…ã�¯Cisco
IOSãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ç›£è¦–ã�—ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹å…¥åŠ›ã‚ãƒ¥ãƒ¼ã�Œã�„ã�£ã�±ã�„ã�«ã�ªã�£ã�Ÿã�“ã�¨ã‚’æ¤œå‡ºã�§ã��ã�¾ã�™ã€‚Cisco
IOS EEM 
ã�Œã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚‹ä¸�æ£åˆ©ç”¨ã�®å�¯èƒ½æ€§ã‚’æ¤œå‡ºã�™ã‚‹ã�¨ã€�ã��ã‚Œã�«å��å¿œã�—ã�¦ãƒ�ãƒªã‚·ãƒ¼ã�Œãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†è€…ã�«ã‚¢ãƒ©ãƒ¼ãƒˆã‚’é€�ä¿¡ã�—ã€�ã��ã‚Œã‚’å�—ã�‘ã�¦ç®¡ç�†è€…ã�¯ã€�å…¥åŠ›ã‚ãƒ¥ãƒ¼ã‚’ã‚¯ãƒªã‚¢ã�™ã‚‹ã�Ÿã‚�ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã€�é�©åˆ‡ã�ªç§»è¡Œã€�ã�¾ã�Ÿã�¯ãƒªãƒãƒ¼ãƒ‰ã‚’è¡Œã�†ã�“ã�¨ã‚’åˆ¤æ–ã�§ã��ã�¾ã�™ã€‚
 

 

Tclã‚¹ã‚¯ãƒªãƒ—ãƒˆã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã�®ã€ŒCisco Beyond: Embedded Event 
Manager (EEM) Scripting Communityã€�ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚ 
https://supportforums.cisco.com/docs/DOC-19337  

 

ã�¾ã�Ÿã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã�«ã�‚ã‚‹Ciscoã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ–ãƒã‚°ã�®ã€ŒCisco IOS 
Queue Wedges Explainedã€�ã‚‚å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
http://blogs.cisco.com/security/cisco_ios_queue_wedges_explained/  

 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®Ciscoãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªä»–ã�®ç·©å’Œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹Ciscoé�©ç”¨å¯¾å¿œç–é€Ÿå ±(https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=35023)ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„
ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€� 
http://www.cisco.com/go/psirt ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�å¿œç”ã€�ã�Šã‚ˆã�³é€šçŸ¥ã�®ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ä¾µå®³ã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
 

 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã€�ã�Šå®¢æ§˜ã�ŒCisco 

https://supportforums.cisco.com/docs/DOC-19337
http://blogs.cisco.com/security/cisco_ios_queue_wedges_explained/
https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=35023
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt


IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã‚’åˆ¤æ–ã�™ã‚‹ã�Ÿã‚�ã�®ãƒ„ãƒ¼ãƒ«ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ Cisco

IOS Software Checker ã�«ã‚ˆã‚Šã€�æ¬¡ã�®ã‚¿ã‚¹ã‚¯ã‚’å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚

ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ 

ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ã‚’é�¸æŠžã�™ã‚‹ã�‹ã€�ãƒãƒ¼ã‚«ãƒ« 
ã‚·ã‚¹ãƒ†ãƒ ã�‹ã‚‰ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ã‚¢ãƒƒãƒ—ãƒãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�æ¤œç´¢ã‚’é–‹å§‹ã�™ã‚‹

•

show version ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ãƒ„ãƒ¼ãƒ«ã�§è§£æž�ã�™ã‚‹•

ä»¥å‰�ã�«å…¬é–‹ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®Cisco Security 
Advisoriesã€�ç‰¹å®šã�®å…¬é–‹ã€�ã�¾ã�Ÿã�¯2015å¹´9æœˆã�®ãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�®ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�«ã‚�ã�¦ã€�ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�•ã‚Œã�Ÿæ¤œç´¢ã‚’ä½œæˆ�ã�—ã�¾ã�™ã€‚

•

ã�“ã�®ãƒ„ãƒ¼ãƒ«ã�¯ã€�ã‚¯ã‚¨ãƒªã�•ã‚Œã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹Cisco
Security Advisoryã�¨ã€�å�„Cisco Security 
Advisoryã�®ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã‚’ä¿®æ£ã�™ã‚‹æœ€ã‚‚å�¤ã�„ãƒªãƒªãƒ¼ã‚¹(ã€ŒFirst
Fixedã€�)ã‚’ç‰¹å®šã�—ã�¾ã�™ã€‚  å¿…è¦�ã�«å¿œã�˜ã�¦ã€�è¡¨ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã‚’ä¿®æ£ã�™ã‚‹æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹(ã€ŒCombined
First Fixedã€�)ã‚‚è¿”ã�•ã‚Œã�¾ã�™ã€‚  Cisco IOS Software 

Checkerã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã�‹ã€�æ¬¡ã�®ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã‚’å…¥åŠ›ã�—ã�¦ã€�ã�“ã�®ãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�®ã�„ã�šã‚Œã�‹ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

(ä¾‹ï¼š15.1(4)M2)ã€‚

   Check

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã�“ã�®è³‡æ–™ã�§æƒ…å ±é–‹ç¤ºã�•ã‚Œã�Ÿè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�¸ã�® Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�®ãƒžãƒƒãƒ”ãƒ³ã‚°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€Œ Cisco IOS XE 2 Release 

Notesã€�ã€�ã€Œ Cisco IOS XE 3S Release Notesã€�ã€�ã�Šã‚ˆã�³ã€Œ Cisco IOS XE 3SG 

Release Notesã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

 

Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
2014å¹´9æœˆã�®Cisco 
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https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x
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http://www.cisco.com/en/US/docs/ios/ios_xe/3/release/notes/asr1k_rn_3s_sys_req.html#wp2999052
http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/release/note/OL_24726.html#wp2570252
http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/release/note/OL_24726.html#wp2570252


2.4.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.5.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.6.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.1.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.1.xSG è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.2.xSE è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€�3.3.2SEã�«ç§»è¡Œ

3.2.xSG è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2.xXO è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2.xSQ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.3.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.3.xSE 3.3.2SE 3.3.2SE

3.3.xSG è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.4.4SGä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.3.xXO 3.3.1XO 3.3.1XO

3.3.xSQ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.4.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.4.xSG è„†å¼±æ€§ã�ªã�— 3.4.4SG

3.4.xSQ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.5.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.5.xE 3.5.2E 3.5.2E

3.6.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.6.xE è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.7.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.7.xE è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.8.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.9.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.10.xS è„†å¼±æ€§ã�ªã�— 3.10.4S

3.11.xS 3.11.1S è„†å¼±æ€§ã�‚ã‚Šã€‚3.12Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚



3.12.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.13.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


