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è¦�ç´„
Cisco TelePresence System 
ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�§ä½œæˆ�ã�•ã‚Œã�Ÿãƒ¦ãƒ¼ã‚¶
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’ä½¿ç”¨ã�—ã�¦ Web 
ã‚µãƒ¼ãƒ�ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 
ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«æ™‚ã�«ä½œæˆ�ã�•ã‚Œã‚‹ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆ 
ãƒ¦ãƒ¼ã‚¶ 
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã�“ã�®è„†å¼±æ€§ã‚’æ‚ªç”¨ã�—ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ã‚¢ã‚«ã‚¦ãƒ³ãƒˆ
ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ Web ã‚µãƒ¼ãƒ�ã�«ãƒªãƒ¢ãƒ¼ãƒˆ 
ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�§ãƒã‚°ã‚¤ãƒ³ã�—ã�Ÿæ”»æ’ƒè€…ã�«ã€�ã‚·ã‚¹ãƒ†ãƒ ã�®ã�™ã�¹ã�¦ã�®ç®¡ç�†è€…æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹å�¯èƒ½æ€§ã‚‚ã�‚ã‚Šã�¾ã�™ã€‚
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è©²å½“è£½å“�
 

è„†å¼±æ€§ã�Œèª�ã‚�ã‚‰ã‚Œã‚‹è£½å“�

1.10.1 ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�® CiscoTelePresence System 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹ Cisco TelePresence System ã‚·ãƒªãƒ¼ã‚º 
500ã€�13X0ã€�1X00ã€�3X00ã€�30X0 
ã�Œã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�¾ã�Ÿã€�6.0.3 
ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�® Cisco TelePresence System 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹ Cisco TelePresence TX 9X00 
ã‚·ãƒªãƒ¼ã‚ºã‚‚ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

è„†å¼±æ€§ã�Œèª�ã‚�ã‚‰ã‚Œã�ªã�„è£½å“�

Cisco TelePresence Multipoint Switchï¼ˆCTMSï¼‰ã€�Cisco TelePresence Recording 
Serverï¼ˆCTRSï¼‰ã€�ã�Šã‚ˆã�³ Cisco TelePresence 
Managerï¼ˆCTSManï¼‰ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ 
 
ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco TelePresence 
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’ä»‹ã�—ã�¦é� ã��é›¢ã‚Œã�Ÿå ´æ‰€ã�«ã�„ã‚‹å�Œåƒšã‚„é¡§å®¢ã€�ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�¨ã�®è‡¨å ´æ„Ÿã�®ã�‚ã‚‹å¯¾é�¢å¼�ã�®ã‚³ãƒŸãƒ¥ãƒ‹ã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚„ã‚³ãƒ©ãƒœãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚’å®Ÿç�¾ã�—ã�¾ã�™ã€‚
 
 
Cisco TelePresence System 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯ã€�ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰å›žå¾©ç”¨ã�®ç®¡ç�†è€…ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�Œã�‚ã‚Šã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�—ã�Ÿå ´å�ˆã€�ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ã‚·ã‚¹ãƒ†ãƒ æ§‹æˆ�ã‚„è¨å®šã‚’å¤‰æ›´ã�—ã€�å¯¾è±¡ã�®ã‚·ã‚¹ãƒ†ãƒ ã‚’å®Œå…¨ã�«åˆ¶å¾¡ã�™ã‚‹ã�“ã�¨ã�Œå�¯èƒ½ã�«ã�ªã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã�“ã�®ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’ä½¿ç”¨ã�—ã�¦ã€�HTTPS
ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�«ã‚ˆã‚Šã‚·ã‚¹ãƒ†ãƒ æ§‹æˆ�ã‚„è¨å®šã‚’å¤‰æ›´ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 
 
ã�“ã�®è„†å¼±æ€§ã�¯ã€� Cisco Bug ID CSCui43128ï¼ˆ 
ç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE ID ã�¨ã�—ã�¦ 
CVE-2013-3454 ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚¹ã‚³ã‚¢è©³ç´°

ã‚·ã‚¹ã‚³ã�¯æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã€�Common 
Vulnerability Scoring 
Systemï¼ˆCVSSï¼‰ã�«åŸºã�¥ã�„ã�Ÿã‚¹ã‚³ã‚¢ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚æœ¬ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20130807-tp
http://tools.cisco.com/Support/BugToolKit/search/getBugDetails.do?method=fetchBugDetails&bugId=CSCui43128
http://tools.cisco.com/RPF/register/register.do


ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�® CVSS ã‚¹ã‚³ã‚¢ã�¯ã€�CVSS ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.0 
ã�«åŸºã�¥ã�„ã�¦ã�„ã�¾ã�™ã€‚

CVSS 
ã�¯ã€�è„†å¼±æ€§ã�®é‡�è¦�åº¦ã‚’ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã€�ç·Šæ€¥æ€§ã�Šã‚ˆã�³å¯¾å¿œã�®å„ªå…ˆåº¦ã‚’æ±ºå®šã�™ã‚‹çµ„ç¹”ã�®æ‰‹åŠ©ã�‘ã�¨ã�ªã‚‹æ¨™æº–ãƒ™ãƒ¼ã‚¹ã�®è©•ä¾¡æ³•ã�§ã�™ã€‚

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�åŸºæœ¬è©•ä¾¡ã‚¹ã‚³ã‚¢ï¼ˆBase 
Scoreï¼‰ã�Šã‚ˆã�³ç�¾çŠ¶è©•ä¾¡ã‚¹ã‚³ã‚¢ï¼ˆTemporal 
Scoreï¼‰ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�¯ã�“ã‚Œã‚‰ã‚’ç”¨ã�„ã�¦ç’°å¢ƒè©•ä¾¡ã‚¹ã‚³ã‚¢ï¼ˆEnvironmental
Scoreï¼‰ã‚’ç®—å‡ºã�—ã€�è‡ªèº«ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿åº¦ã‚’çŸ¥ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ CVSS 
ã�«é–¢ã�™ã‚‹è¿½åŠ æƒ…å ±ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

http://www.cisco.com/web/about/security/intelligence/cvss-qandas.html

ã�¾ã�Ÿã‚·ã‚¹ã‚³ã�§ã�¯ã€�å�„ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«ã�Šã�‘ã‚‹ç’°å¢ƒå½±éŸ¿åº¦ã‚’ç®—å‡ºã�™ã‚‹
CVSS è¨ˆç®—ãƒ„ãƒ¼ãƒ«ã‚’æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

http://tools.cisco.com/security/center/cvssCalculator.x

 
 

CSCui43128 - Cisco TelePresence System Default Credentials 
Vulnerability

Calculate the environmental score of

CVSS Base Score - 10.0

Access 
Vector

Access 
Complexity

Authentication
Confidentiality 
Impact

Integrity 
Impact

Availability 
Impact

Network Low None Complete Complete Complete

CVSS Temporal Score - 9.5

Exploitability Remediation Level Report Confidence

High Workaround Confirmed

 

//www.cisco.com/web/about/security/intelligence/cvss-qandas.html
http://tools.cisco.com/security/center/cvssCalculator.x


å½±éŸ¿

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�—ã�Ÿå ´å�ˆã€�ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰å›žå¾©ç”¨ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ã‚·ã‚¹ãƒ†ãƒ æ§‹æˆ�ã‚„è¨å®šã‚’å¤‰æ›´ã�—ã€�å¯¾è±¡ã�®ã‚·ã‚¹ãƒ†ãƒ ã‚’å®Œå…¨ã�«åˆ¶å¾¡ã�™ã‚‹ã�“ã�¨ã�Œå�¯èƒ½ã�«ã�ªã‚Šã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Šã‚ˆã�³ä¿®æ£

ã‚·ã‚¹ã‚³ã�¯ã€�æº–å‚™ã�Œã�§ã��æ¬¡ç¬¬ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ��ä¾›ã�™ã‚‹äºˆå®šã�§ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt/ 
ã�® Cisco Security Advisories, Responses, and Notices 
ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã€�èµ·ã�“ã‚Šã�†ã‚‹éšœå®³ã‚’åˆ¤æ–ã�—ã€�ã��ã‚Œã�«å¯¾å¿œã�§ã��ã‚‹ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

 

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 
Cisco Unified Communications Managerï¼ˆUnified CMï¼‰ã�«ç™»éŒ²ã�•ã‚Œã�Ÿ Cisco 
TelePresence 
ã‚³ãƒ¼ãƒ‡ãƒƒã‚¯ã‚’ã�”ä½¿ç”¨ã�®å ´å�ˆã�¯ã€�æ¬¡ã�®å›žé�¿ç–ã‚’åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚
 
 
1.[Cisco Unified CM Administration] ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�¦ [Device] > [Phone] 
ã‚’é�¸æŠžã�—ã€�æ§‹æˆ�æ¸ˆã�¿ã�® Cisco TelePresence 
ãƒ¦ãƒ‹ãƒƒãƒˆã‚’æ¤œç´¢ã�—ã�¦é�¸æŠžã�—ã�¾ã�™ã€‚  
2.[Secure Shell Information (ssh)] ã�®ä¸‹ã�«ã�‚ã‚‹ [ssh helpdesk User] 
ã‚’ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ã€Œ helpdeskã€�ã�‹ã‚‰ã€Œ 
pwrecoveryã€�ã�«å¤‰æ›´ã�—ã€�åˆ¥ã�®ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚  
 
ã�“ã‚Œã�«ã‚ˆã‚Šã€�Cisco TelePresence ãƒ¦ãƒ‹ãƒƒãƒˆã�«ä¿�å˜ã�•ã‚Œã�¦ã�„ã‚‹ 
pwrecovery ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�Œä¸Šæ›¸ã��ã�•ã‚Œã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ 
Cisco Unfied CM 
ç®¡ç�†è€…ã�Œä½œæˆ�ã�—ã�Ÿãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�«å¤‰æ›´ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚
 
 
æ³¨ï¼šã�“ã�®å¤‰æ›´ã‚’è¡Œã�£ã�¦ã‚‚ ssh 
ã‚’ä»‹ã�—ã�Ÿãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰å›žå¾©ã�¯è¨è¨ˆé€šã‚Šã�«æ©Ÿèƒ½ã�—ã�¾ã�™ã�Œã€�å›žå¾©æ©Ÿèƒ½ã‚’å®Ÿè¡Œã�™ã‚‹ã�«ã�¯
Cisco TelePresence 
ãƒ¦ãƒ‹ãƒƒãƒˆã�¸ã�®ç‰©ç�†ã‚¢ã‚¯ã‚»ã‚¹ã�Œå¿…è¦�ã�«ã�ªã‚Šã�¾ã�™ã€‚ ssh 

//www.cisco.com/go/psirt


ã‚¢ã‚¯ã‚»ã‚¹ã�§ã�¯ã€� pwrecovery 
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆç”¨ã�«æ›´æ–°ã�•ã‚Œã�Ÿãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰æƒ…å ±ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 
 
3.Cisco TelePresence ã‚³ãƒ¼ãƒ‡ãƒƒã‚¯ã‚’å†�èµ·å‹•ã�—ã�¦ã€�æ›´æ–°å¾Œã�® Cisco Unified 
CM æ§‹æˆ�ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¾ã�™ã€‚  
 
å†�èµ·å‹•ã�™ã‚‹ã�Ÿã�³ã�«ã‚³ãƒ¼ãƒ‡ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦æ§‹æˆ�ã�Œãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�•ã‚Œã‚‹ã�Ÿã‚�ã€�ã�“ã�®å›žé�¿ç–ã�®æœ‰åŠ¹æ€§ã‚‚æŒ�ç¶šã�—ã�¾ã�™ã€‚
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


