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è©²å½“è£½å“

High
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20130410-fwsm

åˆ�å…¬é–‹æ—¥ : 2013-04-10 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 7.8

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID : CSCtg02624 CSCub85692 
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1155

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20130410-fwsm
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Cisco 

FWSMã�¯ã€�èª�è¨¼ãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã�Œè¨å®šã�•ã‚Œã�Ÿè©²å½“ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®Cisco
FWSMã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ 
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ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è¨å®šã�Œã�‚ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹æ–¹æ³•ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€Œè©³ç´°ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
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Cisco Firewall Services 

Module(FWSM)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®èª�è¨¼ãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã�«ã�¯ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�®ã�‚ã‚‹è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚
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Cisco 
FWSMã�¯ã€�èª�è¨¼ãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã�Œè¨å®šã�•ã‚Œã�Ÿè©²å½“ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®Cisco
FWSMã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ 
è¨å®šã�«æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã�®1ã�¤ä»¥ä¸Šã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�èª�è¨¼ãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚
 

<#root>

aaa authentication

 {include | exclude

} 

service  interface_name inside_ip inside_mask [outside_ip 
outside_mask] {server_tag | LOCAL} 
 

 

 

or

 

 

<#root>

 

aaa

 authentication

 match

 acl_name  interface_name {server_tag | LOCAL

}

 

 

èª�è¨¼ãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚ 
è©³ç´°ã�ªä¾‹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco 
FWSMã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚¬ã‚¤ãƒ‰ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ 
http://www.cisco.com/en/US/docs/security/fwsm/fwsm31/configuration/guide/fwaaa_f.html  

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtg02624( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2013-
1155ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�®DoSè„†å¼±æ€§
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FWSMã�®IKEã�¯ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã�§ã�®ã�¿ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒªãƒ¢ãƒ¼ãƒˆãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¢ã‚¯ã‚»ã‚¹ã�§ã�¯ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚ 

http://www.cisco.com/en/US/docs/security/fwsm/fwsm31/configuration/guide/fwaaa_f.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtg02624
https://sec.cloudapps.cisco.comRPF/register/register.do


 

 

Cisco 

FWSMã�¯ã€�IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚isakmp

enable <interface 

name>ã‚³ãƒžãƒ³ãƒ‰ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�Œæœ‰åŠ¹ã�«ã�ªã‚Šã�¾ã�™ 

 

IKEã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCud20267(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2013-1149ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ç®¡ç�†è€…ã�¯ã€�ç®¡ç�†ã�®ã�Ÿã‚�ã�«VPNã‚¢ã‚¯ã‚»ã‚¹ã‚’ç„¡åŠ¹ã�«ã�—ã€�ä»£ã‚�ã‚Šã�«ç®¡ç�†ã�®ã�Ÿã‚�ã�«SSHã�¾ã�Ÿã�¯HTTPSã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§ã€�IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt

ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�å¿œç”ã€�ã�Šã‚ˆã�³é€šçŸ¥ã�®ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ä¾µå®³ã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
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Cisco Catalyst 

6500ã‚·ãƒªãƒ¼ã‚ºãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�®å ´å�ˆã�¯ã€�[è£½å“�(Products)]
> [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > [ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«çµ±å�ˆã‚¹ã‚¤ãƒƒãƒ�/ãƒ«ãƒ¼ã‚¿ã‚µãƒ¼ãƒ“ã‚¹(Firewall Integrated 
Switch/Router Services)] > [Cisco Catalyst 
6500ã‚·ãƒªãƒ¼ã‚ºãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(Cisco Catalyst 6500 
Series Firewall Services Module)] > 
[ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(FWSM)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Firewall 
Services Module (FWSM) Software)] ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 
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URL
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


