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ciscoasa# show crypto ca certificates 
[...] 
  Status: Available 
  [...] 
  Associated Trustpoints: test
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ciscoasa# show service-policy | include dns 
    Inspect: dns preset_dns_map, packet 0, lock fail 0, drop 0, reset-drop 0 
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FWSMã‚’é™¤ã��ã€�ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Ciscoé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Cisco 
ASA 5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã€�Cisco Catalyst 
6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨ã�®Cisco 
ASAã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(ASASM)ã€�ã�Šã‚ˆã�³Cisco ASA 
1000Vã‚¯ãƒ©ã‚¦ãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�§ä½¿ç”¨ã�•ã‚Œã‚‹ã‚ªãƒšãƒ¬ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚·ã‚¹ãƒ†ãƒ ã�§ã�™ã€‚Cisco
ASAãƒ•ã‚¡ãƒŸãƒªã�¯ã€�ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã€�ä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ (IPS)ã€�ã‚¢ãƒ³ãƒ�ã‚¦ã‚¤ãƒ«ã‚¹ã€�VPNã�ªã�©ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚µãƒ¼ãƒ“ã‚¹ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚
 

 

Cisco 



ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯è¤‡æ•°ã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�®DoSè„†å¼±æ€§

IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�®å®Ÿè£…ã�«ã�¯è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ç�€ä¿¡IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIKEãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ç›®çš„ã�§ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«é™�ã‚‰ã‚Œã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4(IPv4)ã�Šã‚ˆã�³IPãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³6(IPv6)ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCub85692( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2013-
1149ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸURLã�®DoSè„†å¼±æ€§

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®èª�è¨¼ãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã�®URLå‡¦ç�†ã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸURLã�®èª¤ã�£ã�Ÿå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸURLã‚’è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ã‚µãƒ¼ãƒ“ã‚¹å¦¨å®³(DoS)çŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®ä¸¡æ–¹ã‚’ä½¿ç”¨ã�—ã�¦ä¸�æ£åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCud16590( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2013-
1150ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿè¨¼æ˜Žæ›¸ã�®æ¤œè¨¼ä¸ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦

èª�è¨¼ã�®ã�Ÿã‚�ã�®ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸ã�®æ¤œè¨¼ã�«ä½¿ç”¨ã�•ã‚Œã‚‹æ©Ÿèƒ½ã�®å®Ÿè£…ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�èª�è¨¼ä¸ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ãƒ‡ã‚¸ã‚¿ãƒ«è¨¼æ˜Žæ›¸ã‚’æ¤œè¨¼ã�™ã‚‹ã‚³ãƒ¼ãƒ‰ã�®å®Ÿè£…ã‚¨ãƒ©ãƒ¼ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿè¨¼æ˜Žæ›¸ã‚’ä½¿ç”¨ã�—ã�¦è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®èª�è¨¼æ“�ä½œã‚’ãƒˆãƒªã‚¬ãƒ¼ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub85692
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCud16590
https://sec.cloudapps.cisco.comRPF/register/register.do


 

æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ç›®çš„ã�§ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«é™�ã‚‰ã‚Œã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCuc72408( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2013-
1151ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®DoSè„†å¼±æ€§

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®DNSã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ã€�DNSã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�¨ã‚ãƒ£ãƒƒã‚·ãƒ¥ãƒ�ã‚¤ã‚ºãƒ‹ãƒ³ã‚°ã�«å¯¾ã�™ã‚‹ä¿�è·ã‚’æ��ä¾›ã�™ã‚‹DNSãƒ¡ãƒƒã‚»ãƒ¼ã‚¸åˆ¶å¾¡ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚

Cisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�DNSãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®ä¸€éƒ¨ã�®ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚ˆã‚‹ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ãƒˆãƒªã‚¬ãƒ¼ã�™ã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸDNSãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�§ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒ³ã‚°ãƒ«ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¨ãƒžãƒ«ãƒ�ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�§ã€�ãƒ«ãƒ¼ãƒ†ãƒƒãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�¨ãƒˆãƒ©ãƒ³ã‚¹ãƒšã‚¢ãƒ¬ãƒ³ãƒˆãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ¢ãƒ¼ãƒ‰ã�®ä¸¡æ–¹ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�ã�“ã�®è„†å¼±æ€§ã�¯ã€�IPv4
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ IPv6 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCuc80080(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE 
IDã�¨ã�—ã�¦CVE-2013-1152ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™

å›žé�¿ç–
 

IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�®DoSè„†å¼±æ€§

å�¯èƒ½ã�§ã�‚ã‚Œã�°ã€�IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ã‚½ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³(SA)ã�®ãƒ�ã‚´ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ã�¨ç¢ºç«‹ã�«IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�ŸIPsecãƒ™ãƒ¼ã‚¹ã�®VPNãƒˆãƒ³ãƒ�ãƒ«ï¼ˆLAN-
to-
LANã�Šã‚ˆã�³ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ï¼‰ã�Œç„¡åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�ç®¡ç�†è€…ã�ŒSSL
VPNï¼ˆãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ã�®ã�¿ï¼‰ã�®ã�¿ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�VPNã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�šã�«IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã‚’ç„¡åŠ¹ã�«ã�§ã��ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�¯ã€�ã‚°ãƒãƒ¼ãƒ�ãƒ«ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚³ãƒžãƒ³ãƒ‰no

crypto isakmp enable <interface name>ï¼ˆCisco 

ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢8.3.xä»¥å‰�ï¼‰ã�¾ã�Ÿã�¯no crypto ikev1 enable <interface 

name>ï¼ˆCisco 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuc72408
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuc80080
https://sec.cloudapps.cisco.comRPF/register/register.do


ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢8.4.xä»¥é™�ï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚

IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2ã�¯ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�ªã�„ã�Ÿã‚�ã€�IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2ã�«ç§»è¡Œã�—ã�¦IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�ã�“ã�®è„†å¼±æ€§ã‚’æŽ’é™¤ã�§ã��ã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸURLã�®DoSè„†å¼±æ€§

å�¯èƒ½ã�§ã�‚ã‚Œã�°ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ç”¨ã�®AAAã�¨ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ¦ãƒ¼ã‚¶ã‚’èª�è¨¼ã�™ã‚‹ã�Ÿã‚�ã�®HTTP(S)ãƒªã‚¹ãƒ‹ãƒ³ã‚°ãƒ�ãƒ¼ãƒˆã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ¦ãƒ¼ã‚¶ã‚’èª�è¨¼ã�™ã‚‹ã�Ÿã‚�ã�®HTTP(S)ãƒªã‚¹ãƒ‹ãƒ³ã‚°ãƒ�ãƒ¼ãƒˆã�¯ã€�ã‚°ãƒãƒ¼ãƒ�ãƒ«ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚³ãƒžãƒ³ãƒ‰no

aaa authentication listenerã‚’ä½¿ç”¨ã�—ã�¦ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿè¨¼æ˜Žæ›¸ã�®æ¤œè¨¼ä¸ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦

ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®DoSè„†å¼±æ€§

å�¯èƒ½ã�§ã�‚ã‚Œã�°ã€�DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§è¨å®šã�•ã‚Œã�¦ã�„ã‚‹DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚

 

ciscoasa(config)# policy-map global_policy 
ciscoasa(config-pmap)# class inspection_default 
ciscoasa(config-pmap-c)# no inspect dns

 

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt

ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�å¿œç”ã€�ã�Šã‚ˆã�³é€šçŸ¥ã�®ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ä¾µå®³ã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

æ¬¡ã�®è¡¨ã�«ã€�ã�™ã�¹ã�¦ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�“ã‚Œã‚‰ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ä»¥é™�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
 

 ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹  æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹  

 7.0  7.2.xä»¥é™�ã�«ç§»è¡Œã�™ã‚‹ 

 7.1  7.2.xä»¥é™�ã�«ç§»è¡Œã�™ã‚‹

 7.2  7.2ï¼ˆ5.10ï¼‰

 8.0  8.0ï¼ˆ5.31ï¼‰

http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt


 8.1  8.2.xä»¥é™�ã�¸ã�®ç§»è¡Œ 

 8.2  8.2ï¼ˆ5.41ï¼‰

 8.3  8.3ï¼ˆ2.37ï¼‰

 8.4  8.4ï¼ˆ5.6ï¼‰

 8.5  è„†å¼±æ€§ã�‚ã‚Šã€�9.xã�«ç§»è¡Œ 

 8.6  8.6ï¼ˆ1.10ï¼‰

 8.7  8.7ï¼ˆ1.4ï¼‰

 9.0  9.0(2)

 9.1  9.1(2) 

æ¬¡ã�®è¡¨ã�«ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹å€‹ã€…ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚ã�“ã�®æƒ…å ±ã�¯ã€�è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ã�Œç•°ã�ªã‚‹ã�Ÿã‚�ã€�å®Œå…¨æ€§ã‚’æœŸã�—ã�¦æ��ä¾›ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�Œå�«ã�¾ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�å‰�ã�®è¡¨ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
 

 

 è„†å¼±æ€§
ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹ 
æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹  

 7.0  7.2.xä»¥é™�ã�«ç§»è¡Œã�™ã‚‹

 7.1  7.2.xä»¥é™�ã�«ç§»è¡Œã�™ã‚‹

 7.2  7.2ï¼ˆ5.10ï¼‰

 8.0  8.0ï¼ˆ5.28ï¼‰

 8.1  8.2.xä»¥é™�ã�¸ã�®ç§»è¡Œ 

 8.2  8.2ï¼ˆ5.35ï¼‰

 8.3  8.3ï¼ˆ2.34ï¼‰

 8.4  8.4ï¼ˆ4.11ï¼‰

 8.5  Not affected 

 8.6  8.6ï¼ˆ1.10ï¼‰

 8.7  8.7(1.3)

 9.0  Not affected

 IKEãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã�®DoSè„†å¼±æ€§(CSCub85692) 

 9.1  Not affected

 7.0  7.2.xä»¥é™�ã�«ç§»è¡Œã�™ã‚‹

 7.1  7.2.xä»¥é™�ã�«ç§»è¡Œã�™ã‚‹

 7.2  7.2ï¼ˆ5.10ï¼‰

 8.0  8.0ï¼ˆ5.31ï¼‰

 8.1  8.2.xä»¥é™�ã�¸ã�®ç§»è¡Œ 

 8.2  8.2ï¼ˆ5.38ï¼‰

 Crafted URL Denial of Service Vulnerability(CSCud16590) 



 8.3  8.3ï¼ˆ2.37ï¼‰

 8.4  8.4ï¼ˆ5.3ï¼‰

 8.5  è„†å¼±æ€§ã�‚ã‚Šã€�9.xã�«ç§»è¡Œ 

 8.6  8.6ï¼ˆ1.10ï¼‰

 8.7  8.7ï¼ˆ1.4ï¼‰

 9.0  9.0ï¼ˆ1.1ï¼‰

 9.1  9.1ï¼ˆ1.2ï¼‰

 7.0  7.2.xä»¥é™�ã�«ç§»è¡Œã�™ã‚‹

 7.1  7.2.xä»¥é™�ã�«ç§»è¡Œã�™ã‚‹

 7.2  7.2ï¼ˆ5.10ï¼‰

 8.0  8.0ï¼ˆ5.31ï¼‰

 8.1  8.2.xä»¥é™�ã�¸ã�®ç§»è¡Œ 

 8.2  8.2ï¼ˆ5.38ï¼‰

 8.3  8.3ï¼ˆ2.37ï¼‰

 8.4  8.4(5)

 8.5  8.5ï¼ˆ1.17ï¼‰

 8.6  8.6ï¼ˆ1.10ï¼‰

 8.7  8.7(1.3)

 9.0  Not affected

Denial of Service During Validation of Crafted 

Certificates(CSCuc72408) 

 9.1  Not affected 

 7.0  Not affected

 7.1  Not affected 

 7.2  Not affected 

 8.0  Not affected 

 8.1  Not affected 

 8.2  Not affected

 8.3  Not affected 

 8.4  Not affected 

 8.5  Not affected 

 8.6  Not affected 

 8.7  Not affected

 9.0  9.0ï¼ˆ1.2ï¼‰

 DNSã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®DoSè„†å¼±æ€§(CSCuc80080) 

 9.1  Not affected



ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰

Cisco ASAã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�Software 
Center(Cisco.com)ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚ 
http://www.cisco.com/cisco/software/navigator.html

Cisco ASA 

5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®å ´å�ˆã�¯ã€�[è£½å“�(Products)]
> [ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > [ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)(Adaptive Security Appliances 
(ASA))] > [Cisco ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆCisco 
ASAãƒ¢ãƒ‡ãƒ«ï¼‰] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Adaptive Security 
Appliance (ASA) Software)] 
ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ä¸€éƒ¨ã�¯æš«å®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�‚ã‚Šã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ãƒšãƒ¼ã‚¸ã�®[Interim] 
ã‚¿ãƒ–ã‚’å±•é–‹ã�™ã‚‹ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�Šã‚ˆã�³Cisco 7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco 
ASAã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�®å ´å�ˆã�¯ã€�[è£½å“�(Products)] > 
[Ciscoã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Šã‚ˆã�³ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(Cisco Interfaces and Modules)] > 
[Ciscoã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(Cisco Services Modules)] > [Cisco Catalyst 
6500ã‚·ãƒªãƒ¼ã‚º/7600ã‚·ãƒªãƒ¼ã‚ºASAã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(Cisco Catalyst 6500 Series / 
7600 Series ASA Services Module)] > [Adaptive Security Appliance (ASA Software] 
]ã�«]ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ä¸€éƒ¨ã�¯æš«å®šãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�‚ã‚Šã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ãƒšãƒ¼ã‚¸ã�®[Interim] 
ã‚¿ãƒ–ã‚’å±•é–‹ã�™ã‚‹ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

Cisco ASA 1000Vã‚¯ãƒ©ã‚¦ãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�®å ´å�ˆã�¯ã€�[è£½å“�(Products)] > 
[ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£(Security)] > [ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Firewalls)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)(Adaptive Security Appliances 
(ASA))] > [Cisco ASA 1000Vã‚¯ãƒ©ã‚¦ãƒ‰ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(Cisco ASA 1000V Cloud 
Firewall)] > 
[é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹(ASA)ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(Adaptive Security 
Appliance (ASA) Software)] ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚  

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã�¨ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�¯ã€�ã‚«ã‚¹ã‚¿ãƒžãƒ¼ã‚µãƒ�ãƒ¼ãƒˆã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

http://www.cisco.com/cisco/software/navigator.html
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


