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è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

Cisco IOSãƒ«ãƒ¼ã‚¿ã�¯ã€�è©²å½“ã�™ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã�¦ã€�ãƒ«ãƒ¼ã‚¿ã�§BGPãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�ãƒ«ãƒ¼ã‚¿ã�«å°‘ã�ªã��ã�¨ã‚‚1ã�¤ã�®ç¢ºç«‹ã�•ã‚Œã�ŸBGPãƒ�ã‚¤ãƒ�ãƒ¼ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œã�‚ã‚‹å ´å�ˆã€�è„†å¼±ã�«ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
è©²å½“ã�™ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

 

Cisco IOS XRã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§æ¬¡ã�®æ�¡ä»¶ã�® 
ä¸¡æ–¹ã�«å½“ã�¦ã�¯ã�¾ã‚‹å ´å�ˆã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è¨å®šã�«ã�ªã‚Šã�¾ã�™ã€‚
 

 

1.   BGP 

mVPNãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�ãƒ�ã‚¤ãƒ�ãƒ¼ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã€‚ 
æ¬¡ã�®ä¾‹ã�¯ã€�è¡¨ç¤ºã�•ã‚Œã‚‹è¨å®šã‚³ãƒžãƒ³ãƒ‰ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  
router bgp <as-id> 

address-family | ipv6> mvpn  

neighbor  

2.  ãƒ�ã‚¤ãƒ�ãƒ¼ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œç¢ºç«‹ã�•ã‚Œã�¾ã�™ã€‚  
 

http://www.cisco.com/web/about/security/intelligence/Cisco_ERP_sep12.html


æ³¨ï¼šCisco IOS 

XRã�§ã�¯ã€�ä¸Šè¨˜ã�§èª¬æ˜Žã�—ã�Ÿã‚ˆã�†ã�«ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šã�¯
address-family <ipv4|ipv6> mvpnã� ã�‘ã�§ã�™ã€‚MDTã‚’ä½¿ç”¨ã�—ã�ŸBGP 
mVPNã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚  
 

Cisco 

IOSã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®è¨å®šã�¯ã€�æ¬¡ã�®æ�¡ä»¶ã�® 
ä¸¡æ–¹ã�«å½“ã�¦ã�¯ã�¾ã‚‹å ´å�ˆã�«å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚  
 

1.   

BGPãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�ãƒ�ã‚¤ãƒ�ãƒ¼ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã€‚ 
æ¬¡ã�®ä¾‹ã�¯ã€�è¡¨ç¤ºã�•ã‚Œã‚‹è¨å®šã‚³ãƒžãƒ³ãƒ‰ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚  
router bgp <as-id>  

neighbor  

2.  BGPãƒ�ã‚¤ãƒ�ãƒ¼ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œç¢ºç«‹ã�•ã‚Œã�¾ã�™ã€‚  
 

 

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ show ip bgp 

summaryã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�BGPã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œç¢ºç«‹ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
Cisco IOS XRã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ã�¯ã€� show bgp <ipv4 | ipv6> mvpn all 

summaryã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¾ã�™ã€‚  
æ¬¡ã�®ä¾‹ã�¯ã€�2ã�¤ã�®ãƒ�ã‚¤ãƒ�ãƒ¼ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œç¢ºç«‹ã�•ã‚Œã�ŸIOSãƒ«ãƒ¼ã‚¿ã�‹ã‚‰ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚
 

 

 

Router# show ip bgp summary 

 

 

!--- output shortened 

 

 

Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down State/PfxRcd 

 

 

10.100.1.1      4   200      26      22      199    0    0 00:14:23 23 

 

 

10.200.1.1      4   300      21      51      199    0    0 00:13:40 0 



 

 

 

ã‚·ã‚¹ã‚³è£½å“�ã�§ç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ show 

version ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ã�£ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚"Internetwork Operating System Software"ã€�"Cisco 
IOS Software" ã�‚ã‚‹ã�„ã�¯ã�“ã‚Œã‚‰ã�«é¡žä¼¼ã�™ã‚‹ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã�«ã‚ˆã�£ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
ã��ã�®å¾Œã‚�ã�«ã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�Œæ‹¬å¼§ã�®é–“ã�«è¡¨ç¤ºã�•ã‚Œã€�ç¶šã�„ã�¦
"Version" ã�¨ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚¨ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹å��ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ä»–ã�®ã‚·ã‚¹ã‚³ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�show version 

ã‚³ãƒžãƒ³ãƒ‰ã�Œå˜åœ¨ã�—ã�ªã�‹ã�£ã�Ÿã‚Šã€�åˆ¥ã�®å‡ºåŠ›ã�Œè¡¨ç¤ºã�•ã‚Œã�Ÿã‚Šã�—ã�¾ã�™ã€‚

æ¬¡ã�®ä¾‹ã�¯ã€�Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹15.0(1)M1ã‚’å®Ÿè¡Œã�—ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�ŒC3900-
UNIVERSALK9-Mã�§ã�‚ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

Router> 

show version  

Cisco IOS Software, C3900 Software (C3900-UNIVERSALK9-M), Version 15.0(1)M1, RELEASE SOFTWARE (fc1) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2009 by Cisco Systems, Inc. 
Compiled Wed 02-Dec-09 17:17 by prod_rel_team

 

 

!--- output truncated 

 

Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®å‘½å��è¦�å‰‡ã�®è¿½åŠ æƒ…å ±ã�¯ã€�æ¬¡ã�®URLã�«ã�‚ã‚‹ã€ŽWhite
Paper: Cisco IOS and NX-OS Software Reference 
Guideã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
http://www.cisco.com/web/about/security/intelligence/ios-ref.html.

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�
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BGPã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã�¯BGPã�§å°‘ã�ªã��ã�¨ã‚‚1ã�¤ã�®ãƒ�ã‚¤ãƒ�ãƒ¼ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œç¢ºç«‹ã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�Cisco
IOSãƒ«ãƒ¼ã‚¿ã�¯è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚ 
Cisco NXOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚  
 

æ¬¡ã�®ä¾‹ã�¯ã€�BGPã�Œæœ‰åŠ¹ã�§ã€�2ã�¤ã�®ãƒ�ã‚¤ãƒ�ãƒ¼ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�Œã€�ãƒªãƒ¢ãƒ¼ãƒˆBGPãƒ”ã‚¢ã�¨ã�®ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œç¢ºç«‹ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ«ãƒ¼ã‚¿ã�‹ã‚‰ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚
 

 

 

Router# show ip bgp summary 

 

 

!--- output shortened 

 

 

Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down State/PfxRcd 

 

 

10.100.1.1      4   200      0       0        0    0    0 never    Idle 

 

 

10.200.1.1      4   300      0       2        0    0    0 never    Idle 

 

è©³ç´°

Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¯ã€�BGPãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�Cisco IOS-
XRã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³Cisco IOS-
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚  Cisco 
NXOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ«ãƒ¼ã‚¿ã�Œæ—¢å˜ã�®BGPã‚»ãƒƒã‚·ãƒ§ãƒ³ã�§ãƒ”ã‚¢ã�‹ã‚‰ä¸�æ£ã�ªå±žæ€§ã‚’å�—ä¿¡ã�—ã�Ÿã�¨ã��ã�«ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
ãƒ«ãƒ¼ã‚¿ã�«è„†å¼±æ€§ã�Œç”Ÿã�˜ã‚‹ã�Ÿã‚�ã�«ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚ 1 ã�¤ã�® 
BGP ãƒ�ã‚¤ãƒ�ãƒ¼ 
ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œç¢ºç«‹ã�•ã‚Œã�¦ã�„ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 



ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�ã�™ã�¹ã�¦ã�®BGPãƒ”ã‚¢ã�Œãƒªã‚»ãƒƒãƒˆã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�Œç¹°ã‚Šè¿”ã�—æ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�å†�ã‚³ãƒ³ãƒ�ãƒ¼ã‚¸ã‚§ãƒ³ã‚¹æ™‚ã�«ãƒ‘ã‚±ãƒƒãƒˆã‚’BGPãƒ�ã‚¤ãƒ�ãƒ¼ã�«ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã�§ã��ã�ªã��ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtt35379( ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³ 
CSCty58300( ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common 
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2012-
4617ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  å¯¾å¿œã�™ã‚‹Cisco IOS 
XRã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®Bug IDã�¯ã€� CSCtz63248( ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ CSCtz62914( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�§ã�™

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

å½¹ã�«ç«‹ã�¤å�¯èƒ½æ€§ã�Œã�‚ã‚‹å�‚ç…§ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�¯ã€� 
http://www.cisco.com/web/about/security/intelligence/protecting_bgp.htmlã�«ã�‚ã‚‹ã€ŒProtecting 
BGPï¼ˆBGPã�®ä¿�è·ï¼‰ã€�ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã�§ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt

ã�® Cisco Security Advisories and Responses 
ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ†ãƒ¼ãƒ–ãƒ«ã�®å�„è¡Œã�¯ã€�Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒˆãƒ¬ã‚¤ãƒ³ã�«å¯¾å¿œã�—ã�¦ã�„ã�¾ã�™ã€‚ç‰¹å®šã�®ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹å ´å�ˆã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã�Œ[First
Fixed 
Release]åˆ—ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚2012å¹´9æœˆã�®ãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«å�«ã�¾ã‚Œã‚‹ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«å�«ã�¾ã‚Œã‚‹ã�™ã�¹ã�¦ã�®å…¬é–‹æ¸ˆã�¿ã�®è„†å¼±æ€§ã‚’ä¿®æ£ã�™ã‚‹æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�§ã�¯ã€�å�¯èƒ½ã�ªé™�ã‚Šæœ€æ–°ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

Cisco IOS Software Checkerã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ç‰¹å®šã�®Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«å¯¾å¿œã�™ã‚‹ã‚·ã‚¹ã‚³ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ¤œç´¢ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ãƒ„ãƒ¼ãƒ«ã�¯ã€�https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.xã�«ã�‚ã‚‹Cisco
Security(SIO)ãƒ�ãƒ¼ã‚¿ãƒ«ã�§åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚

 

https://bst.cloudapps.cisco.com/bugsearch/bug/%7B%7Bvalue%7D%7D
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/%7B%7Bvalue%7D%7D
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/%7B%7Bvalue%7D%7D
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/web/about/security/intelligence/protecting_bgp.html
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x


 

ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹      ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§

Affected 12.0-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´9æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

è©²å½“ã�™ã‚‹ 12.0 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 12.2-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´9æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 12.2 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 12.3-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´9æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

è©²å½“ã�™ã‚‹ 12.3 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 12.4-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´9æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

è©²å½“ã�™ã‚‹ 12.4 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 15.0 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´9æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 15.0 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 15.1 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´9æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 15.1 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 15.2 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´9æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

15.2 GC è„†å¼±æ€§ã�ªã�— 15.2(3)GCã‚ˆã‚Šå‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯è„†å¼±æ€§ã�Œã�‚ã‚Šã€�15.2(3)GCä»¥é™�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.2Tã�§è¡Œã‚�ã‚Œã�¾ã�—ã�Ÿ 

15.2JA è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�— 

1,520ä¸‡
è„†å¼±æ€§ã�ªã�— 

 

è„†å¼±æ€§ã�ªã�—
15.2ç§’ 15.2(1)S0a  

15.2(1)S2 

 

Cisco IOS XEãƒ‡ãƒ�ã‚¤ã‚¹ï¼šã€ŒCisco IOS 

XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 

15.2(1)S2  

15.2(2)S1  

15.2(4)S 

 

Cisco IOS XEãƒ‡ãƒ�ã‚¤ã‚¹ï¼šã€ŒCisco IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

15.2SNG è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�— 

15.2T

è„†å¼±æ€§ã�ªã�— 

15.2(1)T3  

15.2(2)T2  

15.2(3)T2ï¼ˆ2012å¹´10æœˆ12æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco IOS 

XEã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

 



Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
2012å¹´9æœˆã�®Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

2.1.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.2.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.3.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.4.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.5.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.6.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.1.xS è„†å¼±æ€§ã�ªã�— 3.1.4S

3.1.xSG è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.2.5SGä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.2.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.2.xSG è„†å¼±æ€§ã�ªã�— 3.2.5SG

3.2.xSO è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.3.1SGä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.3.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.3 X SG è„†å¼±æ€§ã�ªã�— 3.3.1SG

3.4.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.5.xS 3.5.2S è„†å¼±æ€§ã�‚ã‚Šã€‚3.6.0Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.6.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.7xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

 

Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco IOS 

XRã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹4.1.0ã€�4.1.1ã€�4.1.2ã€�4.2.0ã€�4.2.1ã€�ã�Šã‚ˆã�³4.2.2ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

 

Release Platform CSCtz62914 SMU ID CSCtz63248 SMU ID

4.1.0 c12k AA06458 AA06464

4.1.0 CRS AA06437 AA06399

4.1.0 asr9k AA06449 AA06444

4.1.1 c12k AA06459 AA06465

4.1.1 CRS AA06438 AA06400



4.1.1 asr9k AA06450 AA06445

4.1.2 c12k AA06460 AA06466

4.1.2 CRS AA06439 AA06401

4.1.2 asr9k AA06451 AA06446

4.2.0 c12k AA06461 AA06467

4.2.0 CRS AA06440 AA06402

4.2.0 asr9k AA06452 AA06447

4.2.0 asr9k(PX) AA06453 AA06448

4.2.1 c12k AA06462 AA06546

4.2.1 CRS AA06441 AA06547

4.2.1 asr9k  AA06454 AA06548

4.2.1 asr9k(PX) AA06455 AA06549

4.2.2 asr9k AA06581 AA06550

4.2.2 asr9k(PX) AA06582 AA06551
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


