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é�žèª�è¨¼ã�®Common Gateway Interface(CGI)ã‚¢ã‚¯ã‚»ã‚¹ •

CGIã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ •

TFTPæƒ…å ±ã�®é–‹ç¤º •

æ‚ªæ„�ã�®ã�‚ã‚‹IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ •

XMLãƒªãƒ¢ãƒ¼ãƒˆãƒ—ãƒã‚·ãƒ¼ã‚¸ãƒ£ã‚³ãƒ¼ãƒ«(RPC)ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ •

Cisco Discovery Protocolã�®ãƒªãƒ¢ãƒ¼ãƒˆã‚³ãƒ¼ãƒ‰å®Ÿè¡Œ •
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TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã€�ãƒžãƒ�ãƒ¼ã‚¸ãƒ£ã€�ãƒžãƒ«ãƒ�ãƒ�ã‚¤ãƒ³ãƒˆã‚¹ã‚¤ãƒƒãƒ�ã€�ã�Šã‚ˆã�³ãƒ¬ã‚³ãƒ¼ãƒ‡ã‚£ãƒ³ã‚°ã‚µãƒ¼ãƒ�ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚å�„ä¸�å…·å�ˆã�«é–¢é€£ã�™ã‚‹ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�¯ã€�é–¢é€£ã�™ã‚‹å�„ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ä¸�å…·å�ˆã�®Cisco
Bug IDã�¯æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹(CSCtd75754)  •

Cisco TelePresence Manager(CSCtd75761)  •

Cisco TelePresence Multipoint Switch(CSCtd75766) •

Cisco TelePresence Recording Server(CSCtd75769) •

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoS

ecurityAdvisory/cisco-sa-20110223-telepresence-cts ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®1ã�¤ä»¥ä¸Šã�Œã€�1.7.1ã‚ˆã‚Šå‰�ã�®Cisco 
TelePresenceã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®Cisco
TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã‚·ã‚¹ãƒ†ãƒ ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚

æ¬¡ã�®è¡¨ã�«ã€�è©²å½“ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’ç¤ºã�—ã�¾ã�™ã€‚

èª¬æ˜Ž
Cisco Bug 

ID
è©²å½“ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹

èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„CGIã‚¢ã‚¯ã‚»ã‚¹ CSCtb31640 1.2.xã€�1.3.xã€�1.4.xã€�1.5.x

CGIã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ CSCtb31685 1.2.xã€�1.3.xã€�1.4.xã€�1.5.x

CGIã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ CSCtb31659 1.2.xã€�1.3.xã€�1.4.xã€�1.5.x

CGIã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ CSCth24671 1.2.xã€�1.3.xã€�1.4.xã€�1.5.xã€�1.6.x

TFTPæƒ…å ±ã�®é–‹ç¤º CSCte43876 1.2.xã€�1.3.xã€�1.4.xã€�1.5.xã€�1.6.0ã€�1.6.1

æ‚ªæ„�ã�®ã�‚ã‚‹IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ CSCth03605 1.2.xã€�1.3.xã€�1.4.xã€�1.5.xã€�1.6.x

XML-RPCã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ CSCtb52587 1.2.xã€�1.3.xã€�1.4.xã€�1.5.x

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20110223-telepresence-cts
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20110223-telepresence-cts


Cisco Discovery 

Protocolã�®ãƒªãƒ¢ãƒ¼ãƒˆã‚³ãƒ¼ãƒ‰å®Ÿè¡Œ
CSCtd75754 1.2.xã€�1.3.xã€�1.4.xã€�1.5.xã€�1.6.x

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

è©²å½“ã�™ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹æ¬¡ã�®Cisco
TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã‚·ã‚¹ãƒ†ãƒ ã�«ã�¯ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚Cisco
TelePresence System 
500ã‚·ãƒªãƒ¼ã‚ºã€�1300ã‚·ãƒªãƒ¼ã‚ºã€�3000ã‚·ãƒªãƒ¼ã‚ºã€�3200ã‚·ãƒªãƒ¼ã‚ºã€�ã�Šã‚ˆã�³Cisco
TelePresence System 1000ã�Šã‚ˆã�³1100ã€‚

ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ç�¾åœ¨ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�SSHçµŒç”±ã�§ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã€�show

versionã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¾ã�™ã€‚å‡ºåŠ›ã�¯æ¬¡ã�®ä¾‹ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚ã‚·ã‚¹ãƒ†ãƒ ã�§ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã�¯ã€�ã‚¢ã‚¹ã‚¿ãƒªã‚¹ã‚¯(*)ã�Œä»˜ã��ã�¾ã�™ã€‚

 

<#root>

admin: 

show version

primary 
   Factory   CTS 1.4.2(2194) 
  *Slot 1    CTS 1.7.1(4750) P1 
   Slot 2    CTS 1.6.2(2835) P1 
admin:

 

å‰�è¨˜ã�®ä¾‹ã�§ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�«ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1.4.2ã€�1.6.2ã€�ã�Šã‚ˆã�³1.7.1ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒãƒ¼ãƒ‰ã�•ã‚Œã�¦ã�Šã‚Šã€�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1.7.1ã�Œç�¾åœ¨ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«å˜åœ¨ã�™ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã�®ã�¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
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ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco 

TelePresenceã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�å�Œåƒšã€�è¦‹è¾¼ã�¿å®¢ã€�ã�Šã‚ˆã�³ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�Œå��å¯¾å�´ã�®å�Šç�ƒã�«ä½�ç½®ã�—ã�¦ã�„ã‚‹å ´å�ˆã�§ã‚‚ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’ä»‹ã�—ã�¦è‡¨å ´æ„Ÿã�®ã�‚ã‚‹å¯¾é�¢å¼�ã�®ã‚³ãƒŸãƒ¥ãƒ‹ã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�Šã‚ˆã�³ã‚³ãƒ©ãƒœãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã�Œå�¯èƒ½ã�«ã�ªã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�Cisco 
TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹è©²å½“ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®è¤‡æ•°ã�®å€‹åˆ¥ã�®è„†å¼±æ€§ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚

èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„CGIã‚¢ã‚¯ã‚»ã‚¹

Cisco 



TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ã€�è¤‡æ•°ã�®CGIã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã€�ãƒªãƒ¢ãƒ¼ãƒˆã�®èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œç‰¹æ¨©æ¨©é™�ã‚’ä½¿ç”¨ã�—ã�¦ä»»æ„�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�æ”»æ’ƒè€…ã�¯TCPãƒ�ãƒ¼ãƒˆ8082ã‚’ä»‹ã�—ã�¦è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ä¸�æ£ã�ªè¦�æ±‚ã‚’é€�ä¿¡ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ”»æ’ƒè€…ã�Œã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�3ã‚¦ã‚§ã‚¤TCPãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã‚’å®Ÿè¡Œã�—ã€�æœ‰åŠ¹ã�ªã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆï¼šCSCtb31640 (ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE 
IDã�¨ã�—ã�¦CVE-2011-0372ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

CGIã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³

Cisco 

TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ã€�è¤‡æ•°ã�®CGIã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�ãƒªãƒ¢ãƒ¼ãƒˆã�®èª�è¨¼ã�•ã‚Œã�Ÿæ”»æ’ƒè€…ã�Œç‰¹æ¨©æ¨©é™�ã‚’ä½¿ç”¨ã�—ã�¦ä»»æ„�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�æ”»æ’ƒè€…ã�¯TCPãƒ�ãƒ¼ãƒˆ443ã‚’ä»‹ã�—ã�¦è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ä¸�æ£ã�ªè¦�æ±‚ã‚’é€�ä¿¡ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ”»æ’ƒè€…ã�Œã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�3ã‚¦ã‚§ã‚¤TCPãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã‚’å®Ÿè¡Œã�—ã€�æœ‰åŠ¹ã�ªã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆï¼šCSCtb31685(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE 
IDã�¨ã�—ã�¦CVE-2011-0373ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆï¼šCSCtb31659 (ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE 
IDã�¨ã�—ã�¦CVE-2011-0374ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆï¼šCSCth24671 (ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE 
IDã�¨ã�—ã�¦CVE-2011-0375ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

TFTPæƒ…å ±ã�®é–‹ç¤º

Cisco 

TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯æƒ…å ±æ¼�ã�ˆã�„ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œæ©Ÿå¯†ã�®èª�è¨¼ã�Šã‚ˆã�³è¨å®šæƒ…å ±ã‚’å�–å¾—ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�UDPãƒ�ãƒ¼ãƒˆ69çµŒç”±ã�§è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«TFTP
GETè¦�æ±‚ã‚’é€�ä¿¡ã�§ã��ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯UDPãƒ™ãƒ¼ã‚¹ã�®ã‚µãƒ¼ãƒ“ã‚¹å†…ã�«å˜åœ¨ã�™ã‚‹ã�Ÿã‚�ã€�æ”»æ’ƒè€…ã�¯å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿè¦�æ±‚ã‚’è¡Œã�†å‰�ã�«ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã‚’å®Ÿè¡Œã�™ã‚‹å¿…è¦�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�Ÿã� ã�—ã€�ã�“ã‚Œã�¯æƒ…å ±æ¼�ã�ˆã�„ã�®å•�é¡Œã�§ã�‚ã‚‹ã�Ÿã‚�ã€�æ”»æ’ƒè€…ã�¯æƒ…å ±ã‚’å�–å¾—ã�™ã‚‹ã�Ÿã‚�ã�«æœ‰åŠ¹ã�ªãƒªã‚¿ãƒ¼ãƒ³IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’æ��ä¾›ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆï¼šCSCte43876(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE 
IDã�¨ã�—ã�¦CVE-2011-0376ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

æ‚ªæ„�ã�®ã�‚ã‚‹IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³

Cisco 

TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ã€�ã‚µãƒ¼ãƒ“ã‚¹å¦¨å®³(DoS)ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã‚µãƒ¼ãƒ“ã‚¹å¦¨å®³(DoS)çŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚Cisco
TelePresence 
Managerã‚·ã‚¹ãƒ†ãƒ ã‚’å�½è£…ã�™ã‚‹æ©Ÿèƒ½ã‚’æŒ�ã�¤æ”»æ’ƒè€…ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®é‡�è¦�ã�ªã‚µãƒ¼ãƒ“ã‚¹ã‚’ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹ç„¡åŠ¹ã�ªIPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ•ã‚¡ã‚¤ãƒ«ã�«ãƒªãƒ¢ãƒ¼ãƒˆã�§æŒ¿å…¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�¯ã€�æ£å¸¸ã�ªçŠ¶æ…‹ã�«æ‰‹å‹•ã�§å¾©å…ƒã�™ã‚‹ã�¾ã�§ä½¿ç”¨ã�§ã��ã�ªã��ã�ªã‚Šã�¾ã�™ã€‚ã‚µãƒ¼ãƒ“ã‚¹ã�®å¾©å…ƒã�§ã�¯ã€�ç®¡ç�†è€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�TCPãƒ�ãƒ¼ãƒˆ8081ã�¾ã�Ÿã�¯TCPãƒ�ãƒ¼ãƒˆ9501ã‚’ä»‹ã�—ã�¦ã€�ä¸�æ£ã�ªSOAPè¦�æ±‚ã‚’è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é€�ä¿¡ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ”»æ’ƒè€…ã�Œã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�3ã‚¦ã‚§ã‚¤TCPãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã‚’å®Ÿè¡Œã�—ã€�æœ‰åŠ¹ã�ªã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆï¼šCSCth03605 (ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE 
IDã�¨ã�—ã�¦CVE-2011-0377ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtb31640
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtb31685
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtb31659
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCth24671
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCte43876
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCth03605
https://sec.cloudapps.cisco.comRPF/register/register.do


XML-RPCã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ã€�XML-
RPCã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�«ã‚ˆã‚Šã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒ–ãƒãƒ¼ãƒ‰ã‚ãƒ£ã‚¹ãƒˆãƒ‰ãƒ¡ã‚¤ãƒ³ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œã€�ç‰¹æ¨©æ¨©é™�ã‚’ä½¿ç”¨ã�—ã�¦ä»»æ„�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�TCPãƒ�ãƒ¼ãƒˆ61441ã�¾ã�Ÿã�¯TCPãƒ�ãƒ¼ãƒˆ61445ã‚’ä»‹ã�—ã�¦è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�«è¦�æ±‚ã‚’é€�ä¿¡ã�§ã��ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ”»æ’ƒè€…ã�Œã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�3ã‚¦ã‚§ã‚¤TCPãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã‚’å®Ÿè¡Œã�—ã€�æœ‰åŠ¹ã�ªã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�¯ã€�æ”»æ’ƒè€…ã�ŒARPã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�¾ã�Ÿã�¯ä»–ã�®å½¢æ…‹ã�®å�½è£…ã�®æ”»æ’ƒã‚’å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã‚’å¿…è¦�ã�¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆï¼šCSCtb52587(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE 
IDã�¨ã�—ã�¦CVE-2011-0378ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

Cisco Discovery Protocolã�®ãƒªãƒ¢ãƒ¼ãƒˆã‚³ãƒ¼ãƒ‰å®Ÿè¡Œ

Cisco 

TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ã€�ãƒªãƒ¢ãƒ¼ãƒˆã‚³ãƒ¼ãƒ‰å®Ÿè¡Œã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„éš£æŽ¥ã�™ã‚‹æ”»æ’ƒè€…ã�Œãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼çŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹ã�«ã�¯ã€�æ”»æ’ƒè€…ã�¯æ‚ªæ„�ã�®ã�‚ã‚‹Cisco
Discovery 
Protocolãƒ‘ã‚±ãƒƒãƒˆã‚’è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�«é€�ä¿¡ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco Discovery 

Protocol(CDP)ã�¯ãƒ‡ãƒ¼ã‚¿ãƒªãƒ³ã‚¯(L2)ãƒ¬ã‚¤ãƒ¤ã�§æ©Ÿèƒ½ã�™ã‚‹ã�Ÿã‚�ã€�æ”»æ’ƒè€…ã�¯ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆãƒ•ãƒ¬ãƒ¼ãƒ ã‚’è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ç›´æŽ¥é€�ä¿¡ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ã‚·ãƒŠãƒªã‚ªã�¯ã€�è©²å½“ã�™ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã�Œãƒ–ãƒªãƒƒã‚¸ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®ä¸€éƒ¨ã�§ã�‚ã‚‹ã�‹ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ�ãƒ–ã�ªã�©ã�®ãƒ‘ãƒ¼ãƒ†ã‚£ã‚·ãƒ§ãƒ³åŒ–ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�«æŽ¥ç¶šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco TelePresenceã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆï¼šCSCtd75754(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE 
IDã�¨ã�—ã�¦CVE-2011-0379ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

å›žé�¿ç–

ç¢ºèª�ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ãƒ™ãƒ¼ã‚¹ã�¾ã�Ÿã�¯ã‚·ã‚¹ãƒ†ãƒ ãƒ™ãƒ¼ã‚¹ã�®å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ã‚·ã‚¹ã‚³ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªã��ã�®ä»–ã�®å¯¾å¿œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹Cisco
Applied Intelligenceã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆ(https://sec.cloudapps.cisco.com/security/center/content/C

iscoAppliedMitigationBulletin/cisco-amb-20110223-telepresence

)ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtb52587
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtd75754
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20110223-telepresence
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20110223-telepresence
http://www.cisco.com/go/psirt
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


