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service-policy | include 
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<#root>

ciscoasa#

 show service-policy | include sunrpc

      Inspect: sunrpc, packet 0, drop 0, reset-drop 0

 

Cisco 

ASAã�§SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®è¨å®šã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

 

<#root>

class-map inspection_default 
 match default-inspection-traffic 
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! 
policy-map global_policy 
 class inspection_default 
  ... 
 

 inspect sunrpc 

  ... 
! 
service-policy global_policy global
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Secure Socket 

Layer(SSL)ãƒ�ãƒ¼ãƒ�ãƒ£ãƒ«ãƒ—ãƒ©ã‚¤ãƒ™ãƒ¼ãƒˆãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯(SSL VPN) 
•

è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�ŒCisco Adaptive Security Device 
Manager(ASDM)æŽ¥ç¶šã‚’å�—ã�‘å…¥ã‚Œã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆ 

•

æš—å�·åŒ–ã�•ã‚Œã�ŸéŸ³å£°æ¤œæŸ»ã�® TLS ãƒ—ãƒã‚ã‚· •

HTTPSä½¿ç”¨æ™‚ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¢ã‚¯ã‚»ã‚¹ã�®ã‚«ãƒƒãƒˆã‚¹ãƒ«ãƒ¼ãƒ—ãƒã‚ã‚· •

SSL 
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<interface name>ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦æœ‰åŠ¹ã�«ã�—ã�¾ã�™ã€‚SSL 
VPNã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚æ¬¡ã�®è¨å®šã�®ä¸€éƒ¨ã�¯ã€�SSL
VPNã�®è¨å®šä¾‹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

webvpn 
 enable outside 
...
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tls-proxyã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

 

<#root>

ciscoasa# 

show tls-proxy

Maximum number of sessions: 1200 
 

TLS-Proxy 'sip_proxy': ref_cnt 1, seq# 3

Server proxy: 
Trust-point: local_ccm 
Client proxy: 
Local dynamic certificate issuer: LOCAL-CA-SERVER 
Local dynamic certificate key-pair: phone_common 
Cipher suite:  aes128-sha1 aes256-sha1 
Run-time proxies: 
    Proxy 0xcbae1538: Class-map: sip_ssl, Inspect: sip 
 Active sess 1, most sess 3, byte 3456043 
... 
<output truncated>

 

TLSãƒ—ãƒã‚ã‚·ã�¯ã€�SIPã�Šã‚ˆã�³Skinnyãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚Skinnyã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ç”¨ã�®TLSãƒ—ãƒã‚ã‚·ã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�inspect

skinny <skinny_map> tls-proxy 

<proxy_name>ã‚’ä½¿ç”¨ã�—ã�¦æœ‰åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚

 

<#root>

asa(config-pmap)# 

class inspection_default

asa(config-pmap-c)# 

inspect skinny my-inspect tls-proxy my-tls-proxy

asa(config)# 

service-policy global_policy global
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SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ç”¨ã�®TLSãƒ—ãƒã‚ã‚·ã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�inspect

sip <map> tls-proxy 



<proxy_name>ã‚’ä½¿ç”¨ã�—ã�¦æœ‰åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚

 

<#root>

asa(config-pmap)# 

class inspection_default

asa(config-pmap-c)# 

inspect sip my-inspect tls-proxy my-tls-proxy

asa(config)# 

service-policy global_policy global
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authentication listener 

httpsã‚³ãƒžãƒ³ãƒ‰ã�§HTTPSã‚’ä½¿ç”¨ã�—ã�Ÿç›´æŽ¥èª�è¨¼ã�«å¯¾ã�—ã�¦æœ‰åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚

 

<#root>

ASA(config)# 

aaa authentication listener https inside port 443 
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SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

service-policy | include 

sipã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�ªå‡ºåŠ›ã�Œè¿”ã�•ã‚Œã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

 

<#root>

ciscoasa#

show service-policy | include sip

      Inspect: sip , packet 0, drop 0, reset-drop 0

 



ã�¾ã�Ÿã€�SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®è¨å®šã�¯æ¬¡ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚

 

<#root>

class-map inspection_default 
 match default-inspection-traffic 
! 
policy-map global_policy 
 class inspection_default 
  ... 

  inspect sip

  ... 
! 
service-policy global_policy global

 

æ³¨ï¼šã‚µãƒ¼ãƒ“ã‚¹ãƒ�ãƒªã‚·ãƒ¼ã�¯ã€�å‰�ã�®ä¾‹ã�«ç¤ºã�—ã�Ÿã‚°ãƒãƒ¼ãƒ�ãƒ«è¨å®šã�§ã�¯ã�ªã��ã€�ç‰¹å®šã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«é�©ç”¨ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã‚ãƒ¼ã‚¨ã‚¯ã‚¹ãƒ�ã‚§ãƒ³ã‚¸(IKE)ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«ã‚ˆã‚‹DoSè„†å¼±æ€§

Cisco ASA 

5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³7.0.xã€�7.1.xã€�7.2.xã€�8.0.xã€�8.1.xã€�8.2.xã€�ã�Šã‚ˆã�³8.3.xã�Œè©²å½“ã�—ã�¾ã�™ã€‚IKEã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚IKEã�Œæœ‰åŠ¹ã�ªå ´å�ˆã€�isakmp

enable <interface name>ã‚³ãƒžãƒ³ãƒ‰ã�Œè¨å®šã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

Cisco PIX 
500ã‚·ãƒªãƒ¼ã‚ºã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®è„†å¼±æ€§ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹

Cisco PIX 

500ã‚·ãƒªãƒ¼ã‚ºã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã€�SunRPCã€�TLSã€�ã�Šã‚ˆã�³IKEãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®DoSè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

Cisco PIX 

500ã‚·ãƒªãƒ¼ã‚ºã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯2009å¹´7æœˆ28æ—¥ã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒªãƒªãƒ¼ã‚¹ã�®çµ‚äº†ã‚’è¿Žã�ˆã�Ÿã�Ÿã‚�ã€�Cisco
PIX 
500ã‚·ãƒªãƒ¼ã‚ºã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�§ã�¯ã�“ã‚Œä»¥ä¸Šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚Cisco
PIX 
500ã‚·ãƒªãƒ¼ã‚ºã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’ã�”ä½¿ç”¨ã�®ã�Šå®¢æ§˜ã�«ã�¯ã€�Cisco
ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ç§»è¡Œã�™ã‚‹ã�‹ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œå›žé�¿ç–ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹é�©ç”¨å�¯èƒ½ã�ªå›žé�¿ç–ã‚’å®Ÿè£…ã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚Cisco
ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�§ã�¯ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�h

ttp://www.cisco.com/en/US/prod/collateral/vpndevc/ps5708/ps5709/ps2030/end_of_life_notice_cisco_pi

x_525_sec_app.html

ã�§ã‚µãƒ�ãƒ¼ãƒˆçµ‚äº†ã�®ã�ŠçŸ¥ã‚‰ã�›ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5708/ps5709/ps2030/end_of_life_notice_cisco_pix_525_sec_app.html
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5708/ps5709/ps2030/end_of_life_notice_cisco_pix_525_sec_app.html
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5708/ps5709/ps2030/end_of_life_notice_cisco_pix_525_sec_app.html


å®Ÿè¡Œä¸ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®åˆ¤åˆ¥æ–¹æ³•

è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’çŸ¥ã‚‹ã�«ã�¯ã€�show

version 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³8.3ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹Cisco
ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

ASA#

show version | include Version

Cisco Adaptive Security Appliance Software Version 8.3(1) 
Device Manager Version 6.3(1) 

 

Cisco 

ASDMã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�—ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�ãƒã‚°ã‚¤ãƒ³ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�¾ã�Ÿã�¯Cisco
ASDMã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®å·¦ä¸Šéš…ã�«è¡¨ç¤ºã�•ã‚Œã‚‹è¡¨ã�§ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Cisco 

FWSMã‚’é™¤ã��ã€�ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco ASA 

5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�¨VPNã‚µãƒ¼ãƒ“ã‚¹ã‚’æ��ä¾›ã�™ã‚‹ãƒ¢ã‚¸ãƒ¥ãƒ©ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§ã�™ã€‚ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã€�ä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ (IPS)ã€�ã‚¢ãƒ³ãƒ�ã‚¦ã‚¤ãƒ«ã‚¹ã€�ã�Šã‚ˆã�³VPNã‚µãƒ¼ãƒ“ã‚¹ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚

Cisco ASA 

5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã€�æ¬¡ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«é–¢ã�™ã‚‹DoSè„†å¼±æ€§

Sun RPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³ã�¯ã€�Sun 
RPCãƒ—ãƒãƒˆã‚³ãƒ«ã�®ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’æœ‰åŠ¹ã�¾ã�Ÿã�¯ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚Sun
RPCã�¯ã€�Network File System(NFS)ã�Šã‚ˆã�³Network Information 
Service(NIS)ã�«ã‚ˆã�£ã�¦ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚Sun 
RPCã‚µãƒ¼ãƒ“ã‚¹ã�¯ä»»æ„�ã�®ãƒ�ãƒ¼ãƒˆã�§å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œã‚µãƒ¼ãƒ�ãƒ¼ä¸Šã�®Sun



RPCã‚µãƒ¼ãƒ“ã‚¹ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã‚ˆã�†ã�¨ã�™ã‚‹ã�¨ã€�ã‚µãƒ¼ãƒ“ã‚¹ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ãƒ�ãƒ¼ãƒˆã‚’å¦ç¿’ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¯ã€�æ—¢çŸ¥ã�®ãƒ�ãƒ¼ãƒˆ111ã�§ãƒ�ãƒ¼ãƒˆãƒžãƒƒãƒ‘ãƒ¼ãƒ—ãƒã‚»ã‚¹ï¼ˆé€šå¸¸ã�¯rpcbindï¼‰ã‚’ç…§ä¼šã�™ã‚‹ã�“ã�¨ã�§ã�“ã‚Œã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚Cisco
ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³æ©Ÿèƒ½ã�«ã�¯3ã�¤ã�®DoSè„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�«ã‚ˆã�£ã�¦è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ã�¯å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�›ã‚“ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�TCPã�§ã�¯ã�ªã��UDPãƒ‘ã‚±ãƒƒãƒˆã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCtc77567ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã€�CSCtc79922(

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�ã�Šã‚ˆã�³CSCtc85753(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2010-1578ã€�CVE-2010-
1579ã€�ã�Šã‚ˆã�³9ã�Œ6å‰²5å‰²8å‰²ã�•ã‚Œã�¦ã�„ã�¾ã�™ã��ã‚Œã�žã‚ŒHTTP-
2010-1580ã�§ã�™ã€‚

Transport Layer Security(TLS)ã�®DoSè„†å¼±æ€§

TLSã�¨ã��ã�®å‰�èº«ã�§ã�‚ã‚‹SSLã�¯ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã�ªã�©ã�®IPãƒ‡ãƒ¼ã‚¿ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ä¸Šã�§ã�®é€šä¿¡ã�«ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚’æ��ä¾›ã�™ã‚‹æš—å�·åŒ–ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚

Cisco 

ASAã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿä¸€é€£ã�®TLSãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹è„†å¼±æ€§ã�Œ3ã�¤å˜åœ¨ã�—ã�¾ã�™ã€‚èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚SSL
VPNç”¨ã�«è¨å®šã�•ã‚Œã�ŸCisco 
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã€�æš—å�·åŒ–éŸ³å£°ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ç”¨ã�®TLSãƒ—ãƒã‚ã‚·ã€�ã�¾ã�Ÿã�¯ASDMç®¡ç�†æŽ¥ç¶šã‚’å�—ã�‘å…¥ã‚Œã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�ŸCisco
ASAãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCtd32627ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã€�CSCtf37506(

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�ã�Šã‚ˆã�³CSCtf55259(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2010-1581ã€�CVE-2010-
2814ã�Šã‚ˆã�³4ã�Œ8å‰²4ã�¨ã�—ã�¦å‰²3ã�•ã‚Œã�¦ã�„ã�¾ã�™ã��ã‚Œã�žã‚ŒVE-
2010-2815ã�§ã�™ã€‚

Session Initiation 
Protocol(SIP)ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§

SIPã�¯ã€�Internet Engineering Task 
Forceï¼ˆIETFï¼›ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆæŠ€è¡“ç‰¹åˆ¥èª¿æŸ»å§”å“¡ä¼šï¼‰ã�«ã‚ˆã�£ã�¦å®šç¾©ã�•ã‚Œã�¦ã�„ã‚‹ã‚ˆã�†ã�«ã€�ã‚³ãƒ¼ãƒ«å‡¦ç�†ã‚»ãƒƒã‚·ãƒ§ãƒ³ã€�ç‰¹ã�«äºŒè€…é–“ã�®éŸ³å£°ä¼šè°ã€�ã�¤ã�¾ã‚Šã€Œã‚³ãƒ¼ãƒ«ã€�ã‚’å�¯èƒ½ã�«ã�—ã�¾ã�™ã€‚
SIPã�¯SDPã�¨é€£æ�ºã�—ã�¦ã‚³ãƒ¼ãƒ«ã‚·ã‚°ãƒŠãƒªãƒ³ã‚°ã‚’è¡Œã�„ã�¾ã�™ã€‚SDPã�¯ãƒ¡ãƒ‡ã‚£ã‚¢ã‚¹ãƒˆãƒªãƒ¼ãƒ ã�®ãƒ�ãƒ¼ãƒˆã‚’æŒ‡å®šã�—ã�¾ã�™ã€‚Cisco
ASAã�¯SIPã‚’ä½¿ç”¨ã�—ã�¦ã€�ä»»æ„�ã�®SIP 
VoIPã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¨VoIPãƒ—ãƒã‚ã‚·ã‚µãƒ¼ãƒ�ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�§ã��ã�¾ã�™ã€‚Cisco
ASAã‚’ä»‹ã�—ã�ŸSIPã‚³ãƒ¼ãƒ«ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹ã�«ã�¯ã€�ãƒ¡ãƒ‡ã‚£ã‚¢æŽ¥ç¶šã‚¢ãƒ‰ãƒ¬ã‚¹ã€�ãƒ¡ãƒ‡ã‚£ã‚¢ãƒ�ãƒ¼ãƒˆã€�ã�Šã‚ˆã�³ãƒ¡ãƒ‡ã‚£ã‚¢ã�®åˆ�æœŸæŽ¥ç¶šã�«é–¢ã�™ã‚‹ã‚·ã‚°ãƒŠãƒªãƒ³ã‚°ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’æ¤œæŸ»ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�ã‚·ã‚°ãƒŠãƒªãƒ³ã‚°ã�Œæ—¢çŸ¥ã�®å®›å…ˆãƒ�ãƒ¼ãƒˆ(UDP/TCP
5060)çµŒç”±ã�§é€�ä¿¡ã�•ã‚Œã‚‹é–“ã€�ãƒ¡ãƒ‡ã‚£ã‚¢ã‚¹ãƒˆãƒªãƒ¼ãƒ ã�Œå‹•çš„ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã‚‹ã�Ÿã‚�ã�§ã�™ã€‚ã�¾ã�Ÿã€�SIP
ã�«ã‚ˆã�£ã�¦ã€�IP ãƒ‘ã‚±ãƒƒãƒˆã�®ãƒ¦ãƒ¼ã‚¶ ãƒ‡ãƒ¼ã‚¿éƒ¨ã�« IP 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtc79922
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtf37506
https://sec.cloudapps.cisco.comRPF/register/register.do


ã‚¢ãƒ‰ãƒ¬ã‚¹ã�ŒåŸ‹ã‚�è¾¼ã�¾ã‚Œã�¾ã�™ã€‚SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ã€�ã�“ã‚Œã‚‰ã�®åŸ‹ã‚�è¾¼ã�¿IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�«NATã‚’é�©ç”¨ã�—ã�¾ã�™ã€‚

DoSè„†å¼±æ€§ã�¯ã€�Cisco ASA 
5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³æ©Ÿèƒ½ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�«ã‚ˆã�£ã�¦è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�§ã�¯å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtd32106 

(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2010-
2816ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã‚ãƒ¼ã‚¨ã‚¯ã‚¹ãƒ�ã‚§ãƒ³ã‚¸(IKE)ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«ã‚ˆã‚‹DoSè„†å¼±æ€§

IPsec ã�¯ã€�IP 
ãƒ‘ã‚±ãƒƒãƒˆã�«å¯¾ã�—ã�¦å¼·åŠ›ã�ªèª�è¨¼ã‚„æš—å�·åŒ–ã‚’å®Ÿç�¾ã�™ã‚‹ IP 
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æ©Ÿèƒ½ã�§ã�™ã€‚IKEã�¯ã€�IPSecæ¨™æº–ã�¨çµ„ã�¿å�ˆã‚�ã�›ã�¦ä½¿ç”¨ã�•ã‚Œã‚‹ã‚ãƒ¼ç®¡ç�†ãƒ—ãƒãƒˆã‚³ãƒ«æ¨™æº–ã�§ã�™ã€‚Cisco
ASAã�®IKEå®Ÿè£…ã�«ã�¯DoSè„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�«ã‚ˆã�£ã�¦è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã�Œå¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�ŒIPsecãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã‚µã‚¤ãƒˆé–“VPNç”¨ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®ã�¿ã�Œã�“ã�®è„†å¼±æ€§ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCte46507 

(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2010-
2817ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�ç›¸äº’ã�«ç‹¬ç«‹ã�—ã�Ÿè¤‡æ•°ã�®è„†å¼±æ€§ã�Œèª¬æ˜Žã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Šã‚ˆã�³ã��ã‚Œã�žã‚Œå¯¾å¿œç–ã�¯äº’ã�„ã�‹ã‚‰ç‹¬ç«‹ã�—ã�¦ã�„ã�¾ã�™ã€‚æ¬¡ã�«èª¬æ˜Žã�™ã‚‹æŽ¨å¥¨äº‹é …ã�«åŠ ã�ˆã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®Ciscoãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªç·©å’Œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹Ciscoé�©ç”¨å¯¾å¿œç–é€Ÿå ±(h
ttps://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-2010080

4-asa)ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«é–¢ã�™ã‚‹DoSè„†å¼±æ€§

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œä¸�è¦�ã�ªå ´å�ˆã�«ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§è»½æ¸›ã�§ã��ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—è¨å®šå†…ã�®ã‚¯ãƒ©ã‚¹è¨å®šã‚µãƒ–ãƒ¢ãƒ¼ãƒ‰ã�§no

inspect 

sunrpcã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

Transport Layer Security(TLS)ã�®DoSè„†å¼±æ€§

SSL 

VPNï¼ˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ¬ã‚¹ã

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtd32106
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCte46507
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20100804-asa
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20100804-asa
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20100804-asa


�¾ã�Ÿã�¯ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆãƒ™ãƒ¼ã‚¹ï¼‰ã�Œä¸�è¦�ã�ªå ´å�ˆã�¯ã€�clear configure 

webvpnã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚

ç®¡ç�†è€…ã�¯ã€�ASDMæŽ¥ç¶šã�Œä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã�‹ã‚‰ã�®ã�¿è¨±å�¯ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�ŒASDMã�®HTTPSæŽ¥ç¶šã‚’å�—ã�‘å…¥ã‚Œã‚‹IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ç‰¹å®šã�™ã‚‹ã�«ã�¯ã€�ä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã‚¢ãƒ‰ãƒ¬ã‚¹ã�¾ã�Ÿã�¯ã‚µãƒ–ãƒ�ãƒƒãƒˆã�”ã�¨ã�«httpã‚³ãƒžãƒ³ãƒ‰ã‚’è¨å®šã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�IPã‚¢ãƒ‰ãƒ¬ã‚¹192.168.1.100ã�®ä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã‚’è¨å®šã�«è¿½åŠ ã�™ã‚‹æ–¹æ³•ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

    hostname(config)# 

http 192.168.1.100 255.255.255.255

 

æš—å�·åŒ–ã�•ã‚Œã�ŸéŸ³å£°ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®TLSãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã�®æ©Ÿèƒ½ã�¯ã€�ä¸�è¦�ã�ªå ´å�ˆã�¯ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚ã�“ã�®æ©Ÿèƒ½ã‚’ä¸€æ™‚çš„ã�«ç„¡åŠ¹ã�«ã�™ã‚‹ã�¨ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œç·©å’Œã�•ã‚Œã�¾ã�™ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¢ã‚¯ã‚»ã‚¹ã�®ã‚«ãƒƒãƒˆã‚¹ãƒ«ãƒ¼ãƒ—ãƒã‚ã‚·æ©Ÿèƒ½ã�ŒHTTPSç”¨ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚å”¯ä¸€ã�®å›žé�¿ç–ã�¯ã€�ä¸�è¦�ã�ªå ´å�ˆã�¯æ©Ÿèƒ½ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚HTTPSã‚«ãƒƒãƒˆã‚¹ãƒ«ãƒ¼ãƒ—ãƒã‚ã‚·èª�è¨¼ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�no

aaa authentication listener httpsã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

 

<#root>

ASA(config)# 

no  aaa authentication listener https inside port 443 

 

Session Initiation 
Protocol(SIP)ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ä¸�è¦�ã�ªå ´å�ˆã�¯SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§è»½æ¸›ã�§ã��ã�¾ã�™ã€‚ç®¡ç�†è€…ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³å†…ã�®ã‚¯ãƒ©ã‚¹ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚µãƒ–ãƒ¢ãƒ¼ãƒ‰ã�§no

inspect 

sipã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ã€�SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã‚ãƒ¼ã‚¨ã‚¯ã‚¹ãƒ�ã‚§ãƒ³ã‚¸(IKE)ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«ã‚ˆã‚‹DoSè„†å¼±æ€§

è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§IKEã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ä»¥å¤–ã�«ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚no

crypto isakmp enable <interface-

name>ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ç‰¹å®šã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§IKEã‚’ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰

http://www.cisco.com/go/psirt


ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§
ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

7.0 è„†å¼±æ€§ã�ªã�—

7.1 è„†å¼±æ€§ã�ªã�—

7.2 7.2(5)

8.0 8.0ï¼ˆ5.19ï¼‰

8.1 8.1ï¼ˆ2.47ï¼‰

8.2 8.2(2)

SunRPCã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®DoSè„†å¼±æ€§(CSCtc77567ã€�CSCtc79922ã€�ã�Šã‚ˆã�³CSCtc85753)

8.3 è„†å¼±æ€§ã�ªã�—

7.0 è„†å¼±æ€§ã�ªã�—

7.1 è„†å¼±æ€§ã�ªã�—

7.2 7.2(5)

8.0 8.0ï¼ˆ5.15ï¼‰
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ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


