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4800ãƒ¢ãƒ‡ãƒ«ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚3.1.1ã‚ˆã‚Šå‰�ã�®ã�™ã�¹ã�¦ã�®Mediator
Frameworkã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

æ¬¡ã�®è¡¨ã�«ã€�è©²å½“ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’ç¤ºã�—ã�¾ã�™ã€‚

Cisco Bug 

ID
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«å½±éŸ¿

CSCtb83495 1.5.1ã€�2.2ã€�3.0.8

CSCtb83607 2.2ã€�3.0.8

CSCtb83618 1.5.1ã€�2.2ã€�3.0.8

CSCtb83631 1.5.1ã€�2.2ã€�3.0.8

CSCtb83505 1.5.1ã€�2.2ã€�3.0.8

CSCtb83512 1.5.1ã€�2.2ã€�3.0.8

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹Mediator
Frameworkã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ãƒã‚°ã‚¤ãƒ³ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹Mediator
Frameworkã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

æ¬¡ã�®ä¾‹ã�¯ã€�Mediator 
Frameworkãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.1.1ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹Cisco Network Building 
Mediatorã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚
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è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco Network Building 

Mediatorã�¯ã€�å»ºç‰©ã�®è¨è¨ˆã€�é�‹ç”¨ã€�ã�Šã‚ˆã�³ã‚¨ã‚¯ã‚¹ãƒšãƒªã‚¨ãƒ³ã‚¹ã‚’å¤‰é�©ã�™ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§ã�™ã€‚

Cisco Network Building 

Mediatorã�¯ã€�å»ºç‰©ã€�ITã€�ã‚¨ãƒ�ãƒ«ã‚®ãƒ¼ä¾›çµ¦ã€�ã‚¨ãƒ�ãƒ«ã‚®ãƒ¼éœ€è¦�ã�®å�„ã‚·ã‚¹ãƒ†ãƒ ã‚’å�«ã‚€ã‚½ãƒ¼ã‚¹ã�‹ã‚‰ãƒ‡ãƒ¼ã‚¿ã‚’å�Žé›†ã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ã‚·ã‚¹ãƒ†ãƒ ã�¯ã€�ã��ã‚Œä»¥å¤–ã�®æ–¹æ³•ã�§ã�¯ç›¸äº’ã�«é€šä¿¡ã�§ã��ã�ªã�„ã�•ã�¾ã�–ã�¾ã�ªãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚Cisco
Network Building 
Mediatorã�¯ã€�ãƒ‡ãƒ¼ã‚¿ã‚’å…±é€šã�®ãƒ‡ãƒ¼ã‚¿è¡¨ç�¾ã�«æ¨™æº–åŒ–ã�—ã�¾ã�™ã€‚ã�“ã�®æ©Ÿèƒ½ã�«ã‚ˆã‚Šã€�Cisco
Network Building Mediatorã�¯Any-to-
Anyãƒ—ãƒãƒˆã‚³ãƒ«å¤‰æ�›ã‚’å®Ÿè¡Œã�—ã€�ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã�«æƒ…å ±ã‚’å�‡ä¸€ã�ªãƒ—ãƒ¬ã‚¼ãƒ³ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�§æ��ä¾›ã�§ã��ã�¾ã�™ã€‚

ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�å¾“æ�¥ã�®Richards-Zeta 
Mediatorã�Šã‚ˆã�³Cisco Network Building 
Mediatorã�®è¤‡æ•°ã�®ç•°ã�ªã‚‹è„†å¼±æ€§ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ç›¸äº’ã�«é–¢é€£ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆ ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�¯ã€�ç®¡ç�†ãƒ¦ãƒ¼ã‚¶ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’å�«ã‚€ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®è¤‡æ•°ã�®äº‹å‰�å®šç¾©ã�•ã‚Œã�Ÿãƒ¦ãƒ¼ã‚¶ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¢ã‚¯ã‚»ã‚¹æ¨©ã‚’æŒ�ã�¤ãƒ¦ãƒ¼ã‚¶ã�¯ã€�ç®¡ç�†è€…ã�¨ã�—ã�¦ãƒã‚°ã‚¤ãƒ³ã�—ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’å®Œå…¨ã�«åˆ¶å¾¡ã�§ã��ã�¾ã�™ã€‚

CSCtb83495(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE IDã�¨ã�—ã�¦CVE-2010-
0595ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

æ¨©é™�æ˜‡æ ¼

ã�“ã�®ã‚«ãƒ†ã‚´ãƒªã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�æ¨©é™�ã�®ã�ªã�„ãƒ¦ãƒ¼ã‚¶ã�Œãƒ‡ãƒ�ã‚¤ã‚¹è¨å®šã‚’èªã�¿å�–ã�£ã�¦å¤‰æ›´ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ¦ãƒ¼ã‚¶ã�¯æ—¢å˜ã�®ãƒ¦ãƒ¼ã‚¶ã�¨ã�—ã�¦èª�è¨¼ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã�Œã€�ãƒ‡ãƒ�ã‚¤ã‚¹è¨å®šã‚’å¤‰æ›´ã�™ã‚‹ã�Ÿã‚�ã�«ç®¡ç�†è€…æ¨©é™�ã‚’æŒ�ã�£ã�¦ã�„ã‚‹å¿…è¦�ã‚„ç®¡ç�†è€…ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã‚’çŸ¥ã�£ã�¦ã�„ã‚‹å¿…è¦�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�©ã�¡ã‚‰ã�®è„†å¼±æ€§ã‚‚ã€�ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆãƒ—ãƒãƒˆã‚³ãƒ«ï¼ˆHTTPã�¾ã�Ÿã�¯HTTPSï¼‰ã‚’ä»‹ã�—ã�¦ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�¾ã�Ÿã€�Cisco Bug ID CSCtb83618 

(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã‚’ä½¿ç”¨ã�—ã�¦ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�Œç¹°ã‚Šè¿”ã�—æ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)çŠ¶æ…‹ã�Œé•·ã��ç¶šã��å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

CSCtb83607(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE IDã�¨ã�—ã�¦CVE-2010-
0596ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�ä»»æ„�ã�®ãƒ¦ãƒ¼ã‚¶ã�Œãƒ‡ãƒ�ã‚¤ã‚¹è¨å®šã‚’èªã�¿å�–ã�£ã�¦å¤‰æ›´ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

•

CSCtb83618(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE IDã�¨ã�—ã�¦CVE-2010-
0597ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�ä»»æ„�ã�®ãƒ¦ãƒ¼ã‚¶ã�ŒXML 
RPCãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹è¨å®šã‚’èªã�¿å�–ã‚Šã€�å¤‰æ›´ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�•ã‚‰ã�«ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�—ã�¦è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

•

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtb83495
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtb83618
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtb83607
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtb83618
https://sec.cloudapps.cisco.comRPF/register/register.do


ä¸�æ£ã�ªæƒ…å ±å‚�å�—

æ¬¡ã�®è„†å¼±æ€§ã�¯ã€�ã‚ªãƒšãƒ¬ãƒ¼ã‚¿ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�¨Cisco Network 
Building 
Mediatoré–“ã�®ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œä¸�æ£ã�ªå‚�å�—ã�‹ã‚‰ä¿�è·ã�•ã‚Œã�¦ã�„ã�ªã�„ã�“ã�¨ã‚’å��æ˜ ã�—ã�¦ã�„ã�¾ã�™ã€‚ã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’å‚�å�—ã�§ã��ã‚‹æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ¦ãƒ¼ã‚¶ã�¯ã€�å‚�å�—ã�•ã‚Œã�Ÿã‚»ãƒƒã‚·ãƒ§ãƒ³ä¸ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ï¼ˆç®¡ç�†è€…ã�¨é�žç®¡ç�†è€…ã�®ä¸¡æ–¹ã�«å¯¾ã�—ã�¦ï¼‰ã‚’å¦ç¿’ã�—ã€�ã��ã�®å¾Œãƒ‡ãƒ�ã‚¤ã‚¹ã‚’å®Œå…¨ã�«åˆ¶å¾¡ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

CSCtb83631(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE IDã�¨ã�—ã�¦CVE-2010-
0598ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ¦ãƒ¼ã‚¶ã�ŒHTTPã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’å‚�å�—ã�—ã�¦ç®¡ç�†è€…ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

•

CSCtb83505(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«CVE IDã�¨ã�—ã�¦CVE-2010-
0599ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ¦ãƒ¼ã‚¶ã�ŒXML 
RPCã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’å‚�å�—ã�—ã�¦ç®¡ç�†è€…ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

•

ä¸�æ£ã�ªæƒ…å ±ã‚¢ã‚¯ã‚»ã‚¹
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ã�«ã�‚ã‚‹ãƒ¦ãƒ¼ã‚¶ã‚¬ã‚¤ãƒ‰ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³2.4ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

 

<#root>

# The following rule establishes a default policy for INPUT rule chain. 
# The default policy is to drop all packets unless they are explicitly 
# permitted by a rule in the INPUT chain 

http://www.cisco.com/en/US/docs/security/physical_security/cnbm/User/guide/CNBM__UG.pdf
http://www.cisco.com/en/US/docs/security/physical_security/cnbm/User/guide/CNBM__UG.pdf
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iptables -P INPUT DROP

 
# This rule will allow all traffic from operator console with 
# IP address of 192.0.2.1 to the Cisco NBM 
# 
# Change 192.0.2.1 to match IP address used by your operators console. 

iptables -I INPUT 1 --source 192.0.2.1 -j ACCEPT

 
# Repeat the previous command if you have more than one operator console. 
# Increment the number after the "INPUT" keyword for each console you 
# are adding. 
# 
# This command will allow second operator console with IP address 
# of 192.0.2.2 to access the Cisco NBM 

iptables -I INPUT 2 --source 192.0.2.2 -j ACCEPT
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


