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ã�®ã�Ÿã‚�ã�«å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã€�ãƒ¢ãƒ�ã‚¤ãƒ« IP NAT 
æ¨ªæ–æ©Ÿèƒ½ã�®ã�Ÿã‚�ã�«è¨å®šã�•ã‚Œã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�®æ¬¡ã�¨å�Œã�˜ã‚ˆã�†ã�ªãƒ©ã‚¤ãƒ³ã‚’å‚™ã�ˆã�¦ã�„ã�¾ã�™:

 

ip mobile home-agent nat traversal [...]

 

ã�¾ã�Ÿã�¯

 

ip mobile foreign-agent nat traversal [...]

 

ã�¾ã�Ÿã�¯

 

ip mobile router-service collocated registration nat traversal [...]

 

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã€�ãƒ¢ãƒ¼ãƒ“ãƒ« IPv6 
ã�®ã�Ÿã‚�ã�«è¨å®šã�•ã‚Œã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ show running-config 

ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�®æ¬¡ã�¨å�Œã�˜ã‚ˆã�†ã�ªãƒ©ã‚¤ãƒ³ã‚’å‚™ã�ˆã�¦ã�„ã�¾ã�™:

 

ipv6 mobile home-agent

 

ã‚·ã‚¹ã‚³è£½å“�ã�§ç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ show 

version ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ã�£ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ  ãƒ�ãƒŠãƒ¼ã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚ 
"Internetwork Operating System Software"ã€�"Cisco IOS Software" 
ã�‚ã‚‹ã�„ã�¯ã�“ã‚Œã‚‰ã�«é¡žä¼¼ã�™ã‚‹ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã�«ã‚ˆã�£ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ 
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"Version" ã�¨ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚¨ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹å��ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ ä»–ã�®ã‚·ã‚¹ã‚³ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�show version 

ã‚³ãƒžãƒ³ãƒ‰ã�Œå˜åœ¨ã�—ã�ªã�‹ã�£ã�Ÿã‚Šã€�åˆ¥ã�®å‡ºåŠ›ã�Œè¡¨ç¤ºã�•ã‚Œã�Ÿã‚Šã�—ã�¾ã�™ã€‚

ä»¥ä¸‹ã�®ä¾‹ã�¯ã€�Cisco è£½å“�ã�«ã�¦ã€�IOSãƒªãƒªãƒ¼ã‚¹ 12.3(26) 
ã�Œç¨¼å‹•ã�—ã€�ã��ã�®ã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�Œ C2500-IS-L 
ã�§ã�‚ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™:

 

    Router#show version 
    Cisco Internetwork Operating System Software 
    IOS (tm) 2500 Software (C2500-IS-L), Version 12.3(26), RELEASE SOFTWARE (fc2) 
    Technical Support: http://www.cisco.com/techsupport 
    Copyright (c) 1986-2008 by cisco Systems, Inc. 
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æ¬¡ã�®ä¾‹ã�¯ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�Ÿã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�Œ C1841-
ADVENTERPRISEK9-M ã�§ã€�Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 12.4(20)T 
ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚
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    Cisco IOS Software, 1841 Software (C1841-ADVENTERPRISEK9-M), Version 12.4(20)T, RELEASE SOFTWARE (fc3) 
    Technical Support: http://www.cisco.com/techsupport 
    Copyright (c) 1986-2008 by Cisco Systems, Inc. 
    Compiled Thu 10-Jul-08 20:25 by prod_rel_team 
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ã‚½ãƒ•ãƒˆã‚¦ã‚¨ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹å‘½å��è¦�å‰‡ã�®è¿½åŠ æƒ…å ±ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�®
"White Paper: Cisco IOS Reference Guide" ã�§ç¢ºèª�ã�§ã��ã�¾ã�™: 
http://www.cisco.com/warp/public/620/1.htmlã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�
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Cisco IOS XR ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

Cisco IOS XE ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

ãƒ¢ãƒ�ã‚¤ãƒ« IP ã�¯ IPv4 ã�Šã‚ˆã�³ IPv6 ä¸¡æ–¹è¦�æ ¼ã�®ä¸€éƒ¨ã�§ã�™ã€‚ 
ãƒ¢ãƒ�ã‚¤ãƒ« IP 
ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã�‹ã‚‰ã�¸ã�®åˆ¥ã�®ã‚‚ã�®ç‰©ç�†çš„ã�ªæŽ¥ç¶šç‚¹ã‚’ 1 
ã�¤ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç§»å‹•ã�™ã‚‹ã�‹ã‚‚ã�—ã‚Œã�ªã�„ã�®ã�«ãƒ›ã‚¹ãƒˆãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå�˜ä¸€
IP ã‚¢ãƒ‰ãƒ¬ã‚¹ã�«ã‚ˆã�£ã�¦è˜åˆ¥ã�•ã‚Œã‚‹ã‚ˆã�†ã�«ã�—ã�¾ã�™ã€‚ 
ç•°ã�ªã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®é–“ã�®ç§»å‹•ã�«é–¢ä¿‚ã�ªã��ã€�ç•°ã�ªã‚‹ãƒ�ã‚¤ãƒ³ãƒˆã�®æŽ¥ç¶šã�¯ãƒ¦ãƒ¼ã‚¶
ä»‹å…¥ã�ªã�—ã�§ã‚·ãƒ¼ãƒ ãƒ¬ã‚¹ã�«å®Ÿç�¾ã�—ã�¾ã�™ã€‚ 
æœ‰ç·šãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ã�®ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã�¾ã�Ÿã�¯ãƒ¯ã‚¤ãƒ‰ã‚¨ãƒªã‚¢ 
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�¸ã�®ãƒãƒ¼ãƒŸãƒ³ã‚°ã�¯ã�¾ã�Ÿå�¯èƒ½æ€§ã�®ã�‚ã‚‹ã�§ã�™ã€‚

ãƒ¢ãƒ¼ãƒ“ãƒ« IPv6 

ã�«é–¢ã�™ã‚‹è©³ç´°ã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§è¦‹ã�¤ã�‘ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™:
http://www.cisco.com/en/US/docs/ios/ipv6/configuration/guide/ip6-mobile.html

ãƒ¢ãƒ�ã‚¤ãƒ« IP ã‚µãƒ�ãƒ¼ãƒˆ NAT æ¨ªæ–æ©Ÿèƒ½ã�¯ RFC 3519 
ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ ã��ã‚Œã�¯ãƒ¢ãƒ�ã‚¤ãƒ« IP 
ãƒ‡ãƒ¼ã‚¿ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒˆãƒ³ãƒ�ãƒ«ä¼�é€�ã�™ã‚‹ä»£æ›¿æ–¹å¼�ã‚’ã‚‚ã�Ÿã‚‰ã�—ã�¾ã�™ã€‚
ãƒ¢ãƒ�ã‚¤ãƒ« IP 
ç™»éŒ²è¦�æ±‚ã�Šã‚ˆã�³å¿œç”ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®æ–°ã�—ã�„æ‹¡å¼µæ©Ÿèƒ½ã�¯ãƒ¦ãƒ¼ã‚¶
ãƒ‡ãƒ¼ã‚¿ã‚°ãƒ©ãƒ  
ãƒ—ãƒãƒˆã‚³ãƒ«ï¼ˆUDPï¼‰ãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ã‚’ç¢ºç«‹ã�™ã‚‹ã�Ÿã‚�ã�«è¿½åŠ ã�•ã‚Œã�¾ã�—ã�Ÿã€‚
ã�“ã�®æ©Ÿèƒ½ã�¯æ°—ä»˜ã‚¢ãƒ‰ãƒ¬ã‚¹ï¼ˆCoAï¼‰ã�®ã�Ÿã‚�ã�«ãƒ—ãƒ©ã‚¤ãƒ™ãƒ¼ãƒˆ
IP ã‚¢ãƒ‰ãƒ¬ã‚¹ï¼ˆRFC 
1918ï¼‰ã�¾ã�Ÿã�¯å¤–å›½ä»£ç�†äººã‚’ï¼ˆFASï¼‰ã��ã�®ä½¿ç”¨ 
ãƒ—ãƒ©ã‚¤ãƒ™ãƒ¼ãƒˆ IP ã‚¢ãƒ‰ãƒ¬ã‚¹ ãƒˆãƒ³ãƒ�ãƒ«ã‚’ç¢ºç«‹ã�—ã€�Home Agent 
ï¼ˆHAï¼‰ã�‹ã‚‰ã�®ãƒ¢ãƒ�ã‚¤ãƒ«ãƒŽãƒ¼ãƒ‰ï¼ˆMNï¼‰ãƒ‡ãƒ¼ã‚¿ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’æŒ�ã�¤ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯
ã‚¢ãƒ‰ãƒ¬ã‚¹å¤‰æ�›å�¯èƒ½ã�ªãƒ«ãƒ¼ã‚¿ã‚’æ¨ªæ–ã�™ã‚‹ã�®ã�«ä½¿ç”¨ã�™ã‚‹é…�åˆ—ã�•ã‚Œã�Ÿãƒ¢ãƒ¼ãƒ‰ã�®ãƒ¢ãƒ�ã‚¤ãƒ«ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’å�¯èƒ½ã�«ã�—ã�¾ã�™ã€‚

ãƒ¢ãƒ�ã‚¤ãƒ« IP NAT 
èµ°æŸ»æ©Ÿèƒ½ã�«é–¢ã�™ã‚‹è©³ç´°ã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§è¦‹ã�¤ã�‘ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™:
http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/gtnatmip.html

å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ Cisco 

http://www.cisco.com/en/US/docs/ios/ipv6/configuration/guide/ip6-mobile.html
http://www.cisco.com/en/US/docs/ios/12_3t/12_3t8/feature/guide/gtnatmip.html


IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã�Šã‚ˆã�³è¨å®šã�•ã‚Œã‚‹ãƒ¢ãƒ¼ãƒ“ãƒ« IPv6 ã�‹ãƒ¢ãƒ�ã‚¤ãƒ« 
IP NAT èµ°æŸ»æ©Ÿèƒ½ã�®ã�Ÿã‚�ã�«å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ DoS 
è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ 
ã‚·ã‚¹ãƒ†ãƒ ã�Œå†�å§‹å‹•ã�•ã‚Œã‚‹ã�¾ã�§ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�®æˆ�åŠŸã�«ã‚ˆã‚Šã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¯ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’å‡¦ç�†ã�™ã‚‹ã�“ã�¨ã‚’å�œæ¢ã�—ã�¾ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�Šã�“ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¯æ£å¸¸ã�ªã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�®ã�Ÿã‚�ã�®ãƒ«ãƒ¼ã‚¿ã�«å�‘ã�‹ã�†å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ Cisco ãƒ�ã‚° ID CSCsm97220 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰ã�Šã‚ˆã�³ CSCso05337 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€�ã‚ˆã��ã�‚ã‚‹è„†å¼±æ€§ã�Šã‚ˆã�³å…¬é–‹ï¼ˆCVEï¼‰
ID CVE-2009-0633 ã�Šã‚ˆã�³ CVE-2009-0634 ã�¯å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¾ã�—ã�Ÿã€‚

å›žé�¿ç–

æ¬¡ã�®è»½æ¸›ã�Šã‚ˆã�³è˜åˆ¥ 
ãƒ¡ã‚½ãƒƒãƒ‰ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®ã�Ÿã‚�ã�«è˜åˆ¥ã�•ã‚Œã�¾ã�—ã�Ÿ:

ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ ã‚¢ã‚¯ã‚»ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒªã‚¹ãƒˆ

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’é€šé�Žã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’é�®æ–ã�™ã‚‹ã�“ã�¨ã�¯ã�—ã�°ã�—ã�°å›°é›£ã�§ã�™ã�Œã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£
ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ã‚¿ãƒ¼ã‚²ãƒƒãƒˆã�¨ã�—ã�Ÿè¨±å�¯ã�™ã�¹ã��ã�§ã�¯ã�ªã�„ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ç‰¹å®šã�—ã€�ã��ã�®ã‚ˆã�†ã�ªãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®å¢ƒç•Œã�§é�®æ–ã�™ã‚‹ã�“ã�¨ã�¯å�¯èƒ½ã�§ã�™ã€‚
Infrastructure Access Control Lists (iACLs) 
ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®ãƒ™ã‚¹ãƒˆãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã�§ã�‚ã‚Šã€�ç‰¹å®šã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�§ã�‚ã‚‹ã�¨å�Œæ™‚ã�«é•·æœŸã�«æ¸¡ã�£ã�¦å½¹ç«‹ã�¤ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚’ä»˜åŠ ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
ä»¥ä¸‹ã�® iACL ã�®ä¾‹ã�¯ã€�Infrastructure access-list 
ã�®ä¸€éƒ¨ã�¨ã�—ã�¦è¨å®šã�•ã‚Œã‚‹ã�¹ã��ã�§ã�‚ã‚Šã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£
IP ã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ç¯„å›²ã�«å�«ã�¾ã‚Œã‚‹ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’æŒ�ã�¤å…¨ã�¦ã�®æ©Ÿå™¨ã‚’é˜²å¾¡ã�—ã�¾ã�™:

IPv4 ä¾‹:

 

 

!--- Anti-spoofing entries are shown here. 

 

 

!--- Deny special-use address sources. 

!--- Refer to RFC 3330 for additional special use addresses. 

 

 
access-list 110 deny ip host 0.0.0.0 any 
access-list 110 deny ip 127.0.0.0 0.255.255.255 any 
access-list 110 deny ip 192.0.2.0 0.0.0.255 any 
access-list 110 deny ip 224.0.0.0 31.255.255.255 any 
 
 

!--- Filter RFC 1918 space. 

 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsm97220
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCso05337
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do


 
access-list 110 deny ip 10.0.0.0 0.255.255.255 any 
access-list 110 deny ip 172.16.0.0 0.15.255.255 any 
access-list 110 deny ip 192.168.0.0 0.0.255.255 any 
 
 

!--- Deny your space as source from entering your AS. 

!--- Deploy only at the AS edge. 

 
 
 
access-list 110 deny ip YOUR_CIDR_BLOCK any 
 
 

!--- Permit BGP. 

 
 
access-list 110 permit tcp host bgp_peer host router_ip eq bgp 
access-list 110 permit tcp host bgp_peer eq bgp host router_ip 
 
 

!--- Deny access to internal infrastructure addresses. 

 
 
access-list 110 deny ip any INTERNAL_INFRASTRUCTURE_ADDRESSES 
 
 

!--- Permit transit traffic. 

 
 
access-list 110 permit ip any any

 

IPv6 ä¾‹:

 

 

!--- Configure the access-list. 

 
 
ipv6 access-list iacl 
 
 

!--- Deny your space as source from entering your AS. 

!--- Deploy only at the AS edge. 

 
 
 deny ipv6 YOUR_CIDR_BLOCK_IPV6 any 
 
 

!--- Permit multiprotocol BGP. 

 
 
 permit tcp host bgp_peer_ipv6 host router_ipv6 eq bgp 
 permit tcp host bgp_peer_ipv6 eq bgp host router_ipv6 
 
 

!--- Deny access to internal infrastructure addresses. 



 
 
deny ipv6 any INTERNAL_INFRASTRUCTURE_ADDRESSES_IPV6 
 
 

!--- Permit transit traffic. 

 
 
 permit ipv6 any any

 

ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ ã€ŽProtecting Your Core: Infrastructure Protection Access Control Lists (ACL) 

ã�«ã�¯ã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ä¿�è·ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒªã‚¹ãƒˆã�«é–¢ã�™ã‚‹ã‚¬ã‚¤ãƒ‰ãƒ©ã‚¤ãƒ³ã�¨æŽ¨å¥¨é…�å‚™æ–¹æ³•ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
ã�“ã�®ç™½æ›¸ã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ 
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801a1a55.shtml 

ã�§å¾—ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™

Cisco IOS Embedded Event Manager

ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ãƒ¼ã‚¹ ã‚ãƒ¥ãƒ¼ã�Œãƒ–ãƒãƒƒã‚¯ã�•ã‚Œã�Ÿã�“ã�¨ã‚’ Cisco IOS Embedded 
Event Manager (EEM) 
ãƒ�ãƒªã‚·ãƒ¼ã�«ã‚ˆã‚Šæ¤œçŸ¥ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ EEM ã�¯ Cisco 
IOS 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�Šã�‘ã‚‹ã‚¤ãƒ™ãƒ³ãƒˆæ¤œçŸ¥ã�¨å¯¾å¿œã‚¢ã‚¯ã‚·ãƒ§ãƒ³æ©Ÿèƒ½ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚
EEM ã�¯ 
ç®¡ç�†è€…ã�«å¯¾ã�—ã�¦ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ãƒ¼ã‚¹ã�Œãƒ–ãƒãƒƒã‚¯ã�•ã‚Œã�Ÿã�“ã�¨ã‚’
email, syslog ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ ã�¾ã�Ÿã�¯ Simple Network Management Protocol (SNMP) 
trap ã�«ã‚ˆã‚Šè¦å‘Šã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ãƒ¼ã‚¹ã�Œãƒ–ãƒãƒƒã‚¯ã�•ã‚Œã�Ÿã�“ã�¨ã‚’ç®¡ç�†è€…ã�« syslog 
ã�§è¦å‘Šã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã‚‹ã‚µãƒ³ãƒ—ãƒ« EEM ãƒ�ãƒªã‚·ãƒ¼ã‚’ EEM 
å°‚é–€ã�®ã‚ªãƒ³ãƒ©ã‚¤ãƒ³ã‚³ãƒŸãƒ¥ãƒ‹ãƒ†ã‚£ Cisco Beyond 
ã�§å…¥æ‰‹ã�™ã‚‹ã�“ã�¨ã�Œå‡ºæ�¥ã�¾ã�™ã€‚ ã‚µãƒ³ãƒ—ãƒ« 

ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§å…¥æ‰‹å�¯èƒ½ã�§ã�™:

http://forums.cisco.com/eforum/servlet/EEM?page=eem&fn=script&scriptId=981

EEM ã�«ã�¤ã�„ã�¦ã�®è¿½åŠ æƒ…å ±ã�¯ã€�æ¬¡ã�® Cisco.com 
ã�¸ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šå…¥æ‰‹å�¯èƒ½ã�§ã�™: 
http://www.cisco.com/en/US/products/ps6815/products_ios_protocol_group_home.html

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801a1a55.shtml
http://forums.cisco.com/eforum/servlet/EEM?page=eem&fn=script&scriptId=981
http://www.cisco.com/en/US/products/ps6815/products_ios_protocol_group_home.html


ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�http://www.cisco.com/go/psirt 

ã�Šã‚ˆã�³ã��ã‚Œä»¥é™�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�èµ·ã�“ã‚Šã�†ã‚‹éšœå®³ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’åˆ¤æ–ã�—ã�¦ã��ã� ã�•ã�„

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚
æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¡¨ï¼ˆä¸‹æŽ²ï¼‰ã�®å�„è¡Œã�«ã�¯ã€�Cisco IOS 
ã�®ãƒªãƒªãƒ¼ã‚¹ ãƒˆãƒ¬ã‚¤ãƒ³ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹ 
ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã�Šã‚ˆã�³ã€�ã��ã‚Œã�žã‚Œã�®äºˆæƒ³æ��ä¾›æ—¥ï¼‰ã�Œè¡¨ã�®ã€Œç¬¬
1 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã€�åˆ—ã�«è¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚ 
ã€ŒæŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã€�åˆ—ã�«ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Œä½œæˆ�ã�•ã‚Œã�Ÿæ™‚ç‚¹ã�§ç™ºè¡¨ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�®ä¿®æ£ã‚’å�«ã‚€ãƒªãƒªãƒ¼ã‚¹ã�Œè¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚
ç‰¹å®šã�®åˆ—ã�«è¨˜ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šã‚‚å�¤ã�„ï¼ˆç¬¬ 1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå�¤ã�„ï¼‰ãƒˆãƒ¬ã‚¤ãƒ³ã�«å�«ã�¾ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
è¡¨ã�®ã€ŒæŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã€�åˆ—ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã€�ã�¾ã�Ÿã�¯ã��ã‚Œã‚ˆã‚Šã‚‚æ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚

ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§

Affected 

12.0-Based 

Releases

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

è©²å½“ã�™ã‚‹ 12.0 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 

12.1-Based 

Releases

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

è©²å½“ã�™ã‚‹ 12.1 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 

12.2-Based 

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

http://www.cisco.com/go/psirt


Releases

è©²å½“ã�™ã‚‹ 12.2 åŸºã�¥ã�„ã�Ÿãƒªãƒªãƒ¼ã‚¹ã�Œã�‚ã‚Šã�¾ã�›ã‚“

Affected 

12.3-Based 

Releases

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.3 è„†å¼±æ€§ã�ªã�—  

12.3B è„†å¼±æ€§ã�ªã�—  

12.3BC è„†å¼±æ€§ã�ªã�—  

12.3BW è„†å¼±æ€§ã�ªã�—  

12.3EU è„†å¼±æ€§ã�ªã�—  

12.3JA è„†å¼±æ€§ã�ªã�—  

12.3JEA è„†å¼±æ€§ã�ªã�—  

12.3JEB è„†å¼±æ€§ã�ªã�—  

12.3JEC è„†å¼±æ€§ã�ªã�—  

12.3JK è„†å¼±æ€§ã�ªã�—  

12.3JL è„†å¼±æ€§ã�ªã�—  



12.3JX è„†å¼±æ€§ã�ªã�—  

12.3T Vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.3TPC è„†å¼±æ€§ã�ªã�—  

12.3VA è„†å¼±æ€§ã�ªã�—  

12.3XA è„†å¼±æ€§ã�ªã�—  

12.3XB è„†å¼±æ€§ã�ªã�—  

12.3XC è„†å¼±æ€§ã�ªã�—  

12.3XD è„†å¼±æ€§ã�ªã�—  

12.3XE è„†å¼±æ€§ã�ªã�—  

12.3XF è„†å¼±æ€§ã�ªã�—  

12.3XG è„†å¼±æ€§ã�ªã�—  

12.3XI è„†å¼±æ€§ã�ªã�—  

12.3XJ è„†å¼±æ€§ã�ªã�—  

12.3XK è„†å¼±æ€§ã�ªã�—  



12.3XL è„†å¼±æ€§ã�ªã�—  

12.3XQ è„†å¼±æ€§ã�ªã�—  

12.3XR è„†å¼±æ€§ã�ªã�—  

12.3XS è„†å¼±æ€§ã�ªã�—  

12.3XU è„†å¼±æ€§ã�ªã�—  

12.3XW è„†å¼±æ€§ã�ªã�—  

12.3XX è„†å¼±æ€§ã�ªã�—  

12.3XY è„†å¼±æ€§ã�ªã�—  

12.3XZ è„†å¼±æ€§ã�ªã�—  

12.3YA è„†å¼±æ€§ã�ªã�—  

12.3YD è„†å¼±æ€§ã�ªã�—  

12.3YF è„†å¼±æ€§ã�ªã�—  

12.3YG è„†å¼±æ€§ã�ªã�—  

12.3YH è„†å¼±æ€§ã�ªã�—  

12.3YI è„†å¼±æ€§ã�ªã�—  



12.3YJ è„†å¼±æ€§ã�ªã�—  

12.3YK
Release prior to 12.3(11)YK3 are vulnerableï¼Œ releases 12.3(11)YK3 

and later are not vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YM 12.3(14)YM13 12.3(14)YM13

12.3YQ Vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YS Vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YT Vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YU Vulnerable; 12.4T ã�¸ã�®ç§»è¡Œã�™ã‚‹

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YX
Release prior to 12.3(14)YX10 are vulnerableï¼Œ releases 

12.3(14)YX10 and later are not vulnerable;
12.3(14)YX14



12.3YZ è„†å¼±æ€§ã�ªã�—  

12.3ZA è„†å¼±æ€§ã�ªã�—  

Affected 

12.4-Based 

Releases

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.4
12.4(18e)

12.4(23a); 05-JUN-2009 ã�§åˆ©ç”¨å�¯èƒ½

12.4(18e)

12.4(23a); 05-JUN-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4JA è„†å¼±æ€§ã�ªã�—  

12.4JDA è„†å¼±æ€§ã�ªã�—  

12.4JK è„†å¼±æ€§ã�ªã�—  

12.4JL è„†å¼±æ€§ã�ªã�—  

12.4JMA è„†å¼±æ€§ã�ªã�—  

12.4JMB è„†å¼±æ€§ã�ªã�—  

12.4JX è„†å¼±æ€§ã�ªã�—  

12.4MD è„†å¼±æ€§ã�ªã�—  

12.4MR 12.4(19)MR 12.4(19)MR2



12.4SW è„†å¼±æ€§ã�ªã�—  

12.4T

12.4(20)T

12.4(15)T8

12.4(15)T9; 29-APR-2009 ã�§åˆ©ç”¨å�¯èƒ½

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XA Vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XB

12.4(15)T8

12.4(20)T

12.4(15)T9; 29-APR-2009 ã�§åˆ©ç”¨å�¯èƒ½

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XC Vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XD 12.4(4)XD12; 27-MAR-2009 ã�§åˆ©ç”¨å�¯èƒ½
12.4(4)XD12; 27-

MAR-2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XE Vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4(22)T112.4XF Vulnerable; first fixed in 12.4T



12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XG è„†å¼±æ€§ã�ªã�—  

12.4XJ Vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XK è„†å¼±æ€§ã�ªã�—  

12.4XL 12.4(15)XL4 12.4(15)XL4

12.4XM Vulnerable; first fixed in 12.4T

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XN Vulnerable; contact TAC  

12.4XP Vulnerable; contact TAC  

12.4XQ 12.4(15)XQ2 12.4(15)XQ2

12.4XR 12.4(15)XR4 12.4(22)T1

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

12.4XT Vulnerable; first fixed in 12.4T



ã�§åˆ©ç”¨å�¯èƒ½

12.4XV Vulnerable; contact TAC  

12.4XW 12.4(11)XW10 12.4(11)XW10

12.4XY 12.4(15)XY4

12.4(22)T1

12.4(15)T9; 29-APR-

2009 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XZ 12.4(15)XZ1 12.4(15)XZ2

12.4YA è„†å¼±æ€§ã�ªã�—  

12.4YB è„†å¼±æ€§ã�ªã�—  

12.4YD è„†å¼±æ€§ã�ªã�—  

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã�Šå®¢æ§˜ ã�«ã‚ˆã�£ã�¦ Cisco 
ã�«å ±å‘Šã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20090325-mobileip

æ”¹è¨‚å±¥æ´
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1
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1.1

2009-

May-

1

updated ãƒªãƒªãƒ¼ã‚¹ 12.4(23a) ã�®ã�Ÿã‚�ã�®å…¬å…±æœ‰åŠ¹ 
æ—¥ä»˜ã‚’æœŸå¾…ã�—ã�¾ã�—ã�Ÿã€‚
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1.0
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ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


