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Cisco Wireless LAN Controller(WLC)ã€�Cisco Catalyst 6500 Wireless Services 
Module(WiSM)ã€�ã�Šã‚ˆã�³Cisco Catalyst 3750 Integrated Wireless LAN 
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Wireless LAN 
Controller(WLC)ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

3ã�¤ç›®ã�®DoSè„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1ä»¥é™�ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚æ¬¡ã�®ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�Œã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

Cisco 4400 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ã‚¢ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© •

Cisco Catalyst 6500 ã‚·ãƒªãƒ¼ã‚º/7600 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚µãƒ¼ãƒ“ã‚¹ 

ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼ˆWiSMï¼‰  

•

Cisco Catalyst 3750 ã‚·ãƒªãƒ¼ã‚º Integrated Wireless LAN Controller 

æ³¨ï¼šCisco 

2800ã�Šã‚ˆã�³3800ã‚·ãƒªãƒ¼ã‚ºã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ã�§ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹Cisco
Wireless LAN 
Controller(WLC)ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚Cisco 
2000ã�Šã‚ˆã�³2100ã‚·ãƒªãƒ¼ã‚ºãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã‚‚ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚
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ç‰¹æ¨©æ˜‡æ ¼ã�®è„†å¼±æ€§

ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�WLCã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.2.173.0ã� ã�‘ã�§ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®åˆ¤åˆ¥
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Webã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§[Monitor] 
ã‚¿ãƒ–ã‚’é�¸æŠžã�—ã€�å·¦å�´ã�®ãƒšã‚¤ãƒ³ã�§[Summary] 
ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�[Software Version] ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚ 

•

ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§show 

sysinfoã�¨å…¥åŠ›ã�—ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«è£½å“�ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ãƒ¡ãƒ¢ã�—ã�¾ã�™ã€‚ 
 

(Cisco Controller) >show sysinfo 
 
Manufacturer's Name.. Cisco Systems Inc. 
Product Name......... Cisco Controller 
Product Version...... 5.1.151.0 
RTOS Version......... Linux-2.6.10_mvl401 
Bootloader Version... 4.0.207.0 
Build Type........... DATA + WPS 
<output suppressed> 

 

•

WiSMã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�Cisco Catalyst 
6500ã‚·ãƒªãƒ¼ã‚º/7600ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�§show wism module <module number> 

controller 1 



statusã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ãƒ¡ãƒ¢ã�—ã�¾ã�™ã€‚

 

<#root>

Router#

show wism mod 3 controller 1 status

 
WiSM Controller 1 in Slot 3 
Operational Status of the Controller 
   : Oper-Up 
Service VLAN 
   : 192 
Service Port 
   : 10 
Service Port Mac Address 
   : 0011.92ff.8742 
Service IP Address 
   : 192.168.10.1 
Management IP Address 
   : 192.168.1.123 
Software Version 
   : 5.1.151.0 
Port Channel Number 
   : 288 
Allowed vlan list 
   : 30,40 
Native VLAN ID 
   : 40 
WCP Keep Alive Missed 
   : 0 
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è©³ç´°

Cisco Wireless LAN Controller(WLC)ã€�Cisco Catalyst 6500 Wireless Services 
Module(WiSM)ã€�ã�Šã‚ˆã�³Cisco Catalyst 
3750çµ±å�ˆãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�¯ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ�ãƒªã‚·ãƒ¼ã€�ä¾µå…¥é˜²å¾¡ã€�RFç®¡ç�†ã€�Quality
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Service(QoS)ã€�ãƒ¢ãƒ“ãƒªãƒ†ã‚£ã�ªã�©ã�®ã‚·ã‚¹ãƒ†ãƒ å…¨ä½“ã�®ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANæ©Ÿèƒ½ã‚’æ‹…ã�„ã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�Lightweight Access Point 
Protocol(LWAPP)ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ¬ã‚¤ãƒ¤2ï¼ˆã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆï¼‰ã�¾ã�Ÿã�¯ãƒ¬ã‚¤ãƒ¤3(IP)ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ä¸Šã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ãƒ™ãƒ¼ã‚¹ã�®ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�¨é€šä¿¡ã�—ã�¾ã�™ã€‚

ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�WLCã€�WiSMã€�ã�Šã‚ˆã�³Cisco
Catalyst 



3750çµ±å�ˆWLCã�®è¤‡æ•°ã�®å€‹åˆ¥ã�®è„†å¼±æ€§ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ç›¸äº’ã�«é–¢é€£ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�æ¬¡ã�®Cisco Bug 
IDã�§æ–‡æ›¸åŒ–ã�•ã‚Œã€�æ¬¡ã�®Common Vulnerabilities and 
Exposures(CVE)IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCsq44516(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):CVE-2009-0058 

Webèª�è¨¼ã�¯ã€�æœ‰åŠ¹ã�ªãƒ¦ãƒ¼ã‚¶å��ã�¨ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�Œæ£ã�—ã��å…¥åŠ›ã�•ã‚Œã‚‹ã�¾ã�§ã€�ç‰¹å®šã�®ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã�®IPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ï¼ˆDHCPã�Šã‚ˆã�³DNSé–¢é€£ã�®ãƒ‘ã‚±ãƒƒãƒˆã‚’é™¤ã��ï¼‰ã‚’ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�§å»ƒæ£„ã�•ã�›ã‚‹ãƒ¬ã‚¤ãƒ¤3ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æ©Ÿèƒ½ã�§ã�™ã€‚æ”»æ’ƒè€…ã�¯è„†å¼±æ€§ã‚¹ã‚ãƒ£ãƒŠã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�ŒWebèª�è¨¼ã�®ã‚µãƒ¼ãƒ“ã‚¹ã‚’å�œæ¢ã�—ã�Ÿã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªæ”»æ’ƒä¸ã�«ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã�«æ¬¡ã�®ã‚¨ãƒ©ãƒ¼ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Œè¡¨ç¤ºã�•ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

SshPmStMain/pm_st_main.c:1954/ 
   ssh_pm_st_main_batch_addition_result: 
   Failed to add rule to the engine: 
   restoring old state 
SshEnginePmApiPm/engine_pm_api_pm.c:1896/ 
   ssh_pme_enable_policy_lookup: 
   Could not allocate message

 

æ³¨ï¼šå½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ã€�è„†å¼±ã�«ã�ªã‚‹ã‚ˆã�†ã�«Webauthã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚Webauthã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
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CSCsm82364(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):CVE-2009-0059  

æ”»æ’ƒè€…ã�¯ã€�Webèª�è¨¼ã€Œlogin.htmlã€�ãƒšãƒ¼ã‚¸ã�«ä¸�æ£ã�ªPOSTã‚’é€�ä¿¡ã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®æ”»æ’ƒä¸ã€�WLCã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã�«æ¬¡ã�®ã‚¨ãƒ©ãƒ¼ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Œè¡¨ç¤ºã�•ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

Cisco Crash Handler 
Signal generated during a signal 11, 
   count 193 
Memory 0x14ef1e44 has been freed! 

 

æ³¨ï¼šã�“ã�®æ”»æ’ƒä¸ã�¯ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ãƒ•ã‚¡ã‚¤ãƒ«ã�¯ç”Ÿæˆ�ã�•ã‚Œã�¾ã�›ã‚“ã€‚

æ³¨ï¼šå½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ã€�è„†å¼±ã�«ã�ªã‚‹ã‚ˆã�†ã�«Webauthã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚Webauthã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

•

CSCso60979(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):CVE-2009-0061  

è©²å½“ã�™ã‚‹Cisco WLCã€�WiSMã€�ã�Šã‚ˆã�³Catalyst 
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æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco 4400ã‚·ãƒªãƒ¼ã‚ºWLCã€�Cisco Catalyst 6500 
WiSMã€�ã�Šã‚ˆã�³Cisco Catalyst 
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CSCsq44516ã�Šã‚ˆã�³CSCsm82364:Cisco 

WLANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�®FIPSã‚³ãƒ³ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ã‚ˆã‚Šã€�Webauthæ©Ÿèƒ½ã�¯æœ‰åŠ¹ã�«ã�§ã��ã�¾ã�›ã‚“ã€‚Webauthã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

CSCso60979ï¼šãƒªãƒªãƒ¼ã‚¹4.1.185.10ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ç‰¹æ¨©æ˜‡æ ¼ã�®è„†å¼±æ€§

æ¨©é™�æ˜‡æ ¼ã�®è„†å¼±æ€§ã�¯WLCã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.2.173.0ã�«ã�®ã�¿å˜åœ¨ã�—ã€�åˆ¶é™�ä»˜ã��ãƒ¦ãƒ¼ã‚¶ï¼ˆLobby
Adminã�ªã�©ï¼‰ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®å®Œå…¨ã�ªç®¡ç�†è€…æ¨©é™�ã‚’å�–å¾—ã�™ã‚‹ã�“ã�¨ã‚’è¨±å�¯ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ¦ãƒ¼ã‚¶ã�¯ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsv62283(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common 
Vulnerabilities and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2009-
0062ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§/ãƒ�ã‚°ID
First 

Fixed 

Release

æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

3.2 3.2.215.0 3.2.215.0

4.1 4.2 ã�¸ã�®ç§»è¡Œã�Œå¿…è¦� 4.2.176.0

CSCsq44516

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsq44516
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsm82364
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCso60979
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsv62283
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/go/psirt


4.1M 5.2ã�¾ã�Ÿã�¯4.2Mã�¸ã�®ç§»è¡Œ 5.2.178.0ã�¾ã�Ÿã�¯4.2Mï¼ˆæ³¨ã‚’å�‚ç…§ï¼‰

4.2 4.2.173.0 4.2.176.0

5.0 5.2 ã�¸ã�®ç§»è¡Œã�Œå¿…è¦� 5.2.178.0

5.1 5.1.163.0 5.1.163.0

5.2 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2 3.2.215.0 3.2.215.0

4.1 4.2 ã�¸ã�®ç§»è¡Œã�Œå¿…è¦� 4.2.176.0

4.1M 5.2ã�¾ã�Ÿã�¯4.2Mã�¸ã�®ç§»è¡Œ 5.2.178.0ã�¾ã�Ÿã�¯4.2Mï¼ˆæ³¨ã‚’å�‚ç…§ï¼‰

4.2 4.2.112.0 4.2.176.0

5.0 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

5.1 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

CSCsm82364

5.2 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2 3.2.215.0 3.2.215.0

4.1 4.1.185.10 4.2.176.0

4.1 M 5.2ã�¾ã�Ÿã�¯4.2Mã�¸ã�®ç§»è¡Œ 5.2.178.0ã�¾ã�Ÿã�¯4.2Mï¼ˆæ³¨ã‚’å�‚ç…§ï¼‰

CSCso60979



4.2 4.2.117.0 4.2.176.0

5.0 5.2 ã�¸ã�®ç§»è¡Œã�Œå¿…è¦� 5.2.178.0

5.1 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

5.2 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

4.1 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

4.1M è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

4.2 4.2.174.0 4.2.176.0

5.0 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

5.1 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

CSCsv62283

5.2 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

æ³¨ï¼š4.1Mï¼ˆãƒ¡ãƒƒã‚·ãƒ¥ï¼‰ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�æ¬¡ã�®ã‚ˆã�†ã�«ç§»è¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

AP1505/AP1510ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�4.2 
Mã�«ç§»è¡Œã�—ã�¾ã�™ï¼ˆ2009å¹´å¾Œå�Šã‚’ç›®æ¨™ï¼‰ã€‚ 

•

AP1520ã�¾ã�Ÿã�¯å±‹å†…ãƒ¡ãƒƒã‚·ãƒ¥ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�5.2.178.0ã�«ç§»è¡Œã�—ã�¾ã�™ã€‚ •

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å…¬è¡¨ã‚„æ‚ªç”¨ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯
Cisco PSIRT 
ã�«ã�¯å¯„ã�›ã‚‰ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�ç¤¾å†…ãƒ†ã‚¹ãƒˆã�Šã‚ˆã�³ã‚«ã‚¹ã‚¿ãƒžãƒ¼ã‚µãƒ�ãƒ¼ãƒˆã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚



URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20090204-wlc

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.3
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1.2
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1.1
2009å¹´2æœˆ11æ—¥ è¿½åŠ ã�®FIPSæƒ…å ±ã�§æ›´æ–°ã�—ã�¾ã�™ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2009å¹´2æœˆ4æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„
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æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
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ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20090204-wlc


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


