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IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�ªãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�™ã‚Œã�°ã€�ã��ã�—ã�¦
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Registrarãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¦ã€�DNS 
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CNR ã�® DNSã‚µãƒ¼ãƒ�ã�¯ Command Line Interface ï¼ˆCLIï¼‰ã‚³ãƒžãƒ³ãƒ‰ 
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ã�Ÿã� ã�—ã€�ã��ã‚Œã�¯ Cisco Network Registrar 
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ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã�®ã‚ˆã�†ã�ª TCP/IP 
ã�«åŸºã�¥ã�„ã�¦ã�„ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®çµ±å�ˆéƒ¨åˆ†ã�¯ãƒ‰ãƒ¡ã‚¤ãƒ³ 
ãƒ�ãƒ¼ãƒ  ã‚·ã‚¹ãƒ†ãƒ ï¼ˆDNSï¼‰ã�§ã�™ã€‚ ã€�ãƒ‰ãƒ¡ã‚¤ãƒ³ ãƒ�ãƒ¼ãƒ  
ã‚·ã‚¹ãƒ†ãƒ ï¼ˆDNSï¼‰ãƒ›ã‚¹ãƒˆå��ã�Šã‚ˆã�³ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ãƒžãƒƒãƒ”ãƒ³ã‚°ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹éšŽå±¤çš„ ã�ª 
ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ã�¯å�˜ã�«ç¤ºã�•ã‚Œã�¾ã�™ã€‚ DNS ãƒ—ãƒãƒˆã‚³ãƒ«ã�¯ 
TCP/IPãƒ—ãƒãƒˆã‚³ãƒ« ã‚¹ã‚¤ãƒ¼ãƒˆã�®ä¸€éƒ¨ã�§ã€�DNS ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�«ãƒ›ã‚¹ãƒˆå��ã‚’è§£æ±ºã�™ã‚‹ã�Ÿã‚�ã�« DNS 
ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ã‚’å•�ã�„å�ˆã‚�ã�›ã‚‹ã�“ã�¨ã‚’å�¯èƒ½ã�«ã�—ã�¾ã�™ã€‚

DNS ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’è¨å®šã�™ã‚‹ DNS 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œé€�ä¿¡ã�™ã‚‹ã‚¯ã‚¨ãƒªã�«å¿œç”ã�™ã‚‹æ©Ÿèƒ½ã�Œã�‚ã‚Šã€�DNSã‚µãƒ¼ãƒ�ã�¯ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�§ã�™ã€‚
ï¼ˆã‚¯ã‚¨ãƒªã�Œ DNSã‚µãƒ¼ãƒ�ã�Œä¿�è¨¼ã�•ã‚Œã�Ÿ ã�„ã‚‹ DNS 
ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ã�®éƒ¨åˆ†ã�®ã�Ÿã‚�ã�ªã‚‰ DNS 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã�®ã‚¯ã‚¨ãƒªã‚’å‡¦ç�†ã�™ã‚‹ã�¨ã��ã€�DNSã‚µãƒ¼ãƒ�ã�Œã‚°ãƒãƒ¼ãƒ�ãƒ«
ã�ª DNS 
ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ã�®éƒ¨åˆ†ï¼‰ã€�ã�¾ã�Ÿã�¯ã��ã‚Œèª¿ã�¹ã‚‹ã�“ã�¨ã�Œã�§ã��ã‚‹ï¼ˆã��ã�†ã�™ã‚‹ã�“ã�¨ã‚’è¨å®šã�™ã‚Œã�°ã€�ã��ã�—ã�¦ã‚¯ã‚¨ãƒªã�Œ
DNSã‚µãƒ¼ãƒ�ã�Œä¿�è¨¼ã�•ã‚Œã�Ÿ ã�„ã�ªã�„ DNS 
ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ã�®éƒ¨åˆ†ã�®ã�Ÿã‚�ã�ªã‚‰ä»–ã�® 
DNSã‚µãƒ¼ãƒ�ã�«ã‚¯ã‚¨ãƒªã‚’ä¸ç¶™ã�§é€�ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ï¼‰
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DNSã‚µãƒ¼ãƒ�ã�¯ä»–ã�® 
DNSã‚µãƒ¼ãƒ�ã�‹ã‚‰å±Šã��å¿œç”ã‚’ä¿�å˜ã�—ã�¾ã�™ã€‚ 
ã�“ã‚Œã‚‰ã�®å¿œç”ã�Œãƒãƒ¼ã‚«ãƒ«ã�§ä¿�å˜ã�•ã‚Œã‚‹ã‚¨ãƒªã‚¢ã�¯å‘¼ã�°ã‚Œã�¾ã�™ã€Œã‚ãƒ£ãƒƒã‚·ãƒ¥ã�¨ã€�ã€‚
å¿œç”ã�Œã‚ãƒ£ãƒƒã‚·ãƒ¥ã�§ä¿�å˜ã�•ã‚Œã‚Œã�°ã€�å¿œç”ã�®ãƒãƒ¼ã‚«ãƒ«ï¼ˆã‚ãƒ£ãƒƒã‚·ãƒ¥ã�•ã‚Œã�Ÿï¼‰ã‚³ãƒ”ãƒ¼ã‚’ãƒªãƒ•ãƒ¬ãƒƒã‚·ãƒ¥ã�™ã‚‹ã�Ÿã‚�ã�«
DNSã‚µãƒ¼ãƒ�ã�¯ã�‚ã‚‹ç‰¹å®šã�®æ™‚é–“ã�®é–“å‰�ã�« 
DNSã‚µãƒ¼ãƒ�ã‚’å†�åº¦å•�ã�„å�ˆã‚�ã�›ã�ªã�‘ã‚Œã�°ã�ªã‚‰ã�ªã�„ãƒãƒ¼ã‚«ãƒ«ã�§ä¿�å˜ã�•ã‚Œã�Ÿå¿œç”ã‚’ï¼ˆã€Œå˜ç¶šå�¯èƒ½æ™‚é–“ã€�å‘¼å‡ºã�•ã‚Œã‚‹ä½¿ç”¨ï¼‰ã�§ã��ã�¾ã�™ã€‚

æ”»æ’ƒã�®æ¯’ã�™ã‚‹ DNS ã‚ãƒ£ãƒƒã‚·ãƒ¥ã�¯ DNSã‚µãƒ¼ãƒ�ã�® DNS 
ã‚ãƒ£ãƒƒã‚·ãƒ¥ã�®ã‚¨ãƒ³ãƒˆãƒªã�Œå¤‰æ›´ã�•ã‚Œã‚‹å¾“ã�£ã�¦ã‚ãƒ£ãƒƒã‚·ãƒ¥ã�®ãƒ›ã‚¹ãƒˆå��ã�¨é–¢é€£ä»˜ã�‘ã‚‰ã‚Œã‚‹
IP ã‚¢ãƒ‰ãƒ¬ã‚¹ã�¯æ£ã�—ã�„ã‚¤ãƒ³ãƒ�ãƒ¼ãƒˆã‚’æŒ‡ã�—ã�¾ã�›ã‚“æ”»æ’ƒã�§ã�™ã€‚ 
ã�Ÿã�¨ã�ˆã�°ã€�www.example.com ã�Œ IP ã‚¢ãƒ‰ãƒ¬ã‚¹ 192.168.0.1 
ã�«ãƒžãƒƒãƒ”ãƒ³ã‚° ã�•ã‚Œã€�ã�“ã�®ãƒžãƒƒãƒ”ãƒ³ã‚°ã�Œ 
DNSã‚µãƒ¼ãƒ�ã�®ã‚ãƒ£ãƒƒã‚·ãƒ¥ã�«ã�‚ã‚Œã�°ã€�ã�“ã�®ã‚µãƒ¼ãƒ�ã�® DNS 



ã‚ãƒ£ãƒƒã‚·ãƒ¥ã�®æ¯’ã�«æˆ�åŠŸã�™ã‚‹æ”»æ’ƒè€…ã�¯ 10.0.0.1 ã�« www.example.com 
ã‚’ä»£ã‚Šã�«ãƒžãƒƒãƒ”ãƒ³ã‚° ã�§ã��ã�¾ã�™ã�‹ã‚‚ã�—ã‚Œã�¾ã�›ã‚“ã€‚ 
ã�“ã‚Œã�Œèµ·ã�“ã‚‹å ´å�ˆã€�www.example.com 
ã‚’å�‚ç…§ã�™ã‚‹ã�“ã�¨ã‚’è©¦ã�¿ã�¦ã�„ã‚‹ãƒ¦ãƒ¼ã‚¶ã�¯é–“é�•ã�£ã�Ÿ 
Webã‚µãƒ¼ãƒ�ã�®é€£çµ¡ã‚’çµ‚äº†ã�™ã‚‹ã�‹ã‚‚ã�—ã‚Œã�¾ã�›ã‚“ã€‚

ä¸�æ£ä¾µå…¥ã�®æ¯’ã�™ã‚‹ DNS 
ã‚ãƒ£ãƒƒã‚·ãƒ¥ã�Œæ–°ã�—ã��ã�ªã�„ã�Œã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ç ”ç©¶è€…ã�¯æœ€è¿‘æ”»æ’ƒè€…ã�Œä½Žã�„è¤‡é›‘ã�ªçŠ¶æ³�ãƒ„ãƒ¼ãƒ«ã�Šã‚ˆã�³ä½Žã�„ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯å¿…è¦�æ�¡ä»¶ã�®ä¸�æ£ä¾µå…¥ã�®æ¯’ã�™ã‚‹æ£å¸¸ã�ª
DNS 
ã‚ãƒ£ãƒƒã‚·ãƒ¥ã‚’ãƒžã‚¦ãƒ³ãƒˆã�™ã‚‹ã�“ã�¨ã‚’å�¯èƒ½ã�«ã�™ã‚‹æ‰‹æ³•ã‚’ç¤ºã�—ã�¾ã�—ã�Ÿã€‚
ã�“ã�®æ‰‹æ³•ã�¯ DNS 
ãƒ—ãƒãƒˆã‚³ãƒ«ã�®ã�»ã�¨ã‚“ã�©ã�®å®Ÿè£…ã�®è„†å¼±æ€§ã�«ã�¤ã�‘ã�“ã�¿ã�¾ã�™ã€‚
åŸºæœ¬çš„ã�ªå®Ÿè£…è„†å¼±æ€§ã�¯ DNS 
å¿œç”ã‚’æ¤œè¨¼ã�™ã‚‹ã�®ã�«ä½¿ç”¨ã�•ã‚Œã‚‹æ”»æ’ƒè€…ã�ŒæœŸå¾…å€¤ã‚’ä¸€è‡´ã�™ã‚‹
DNS 
ã‚¯ã‚¨ãƒªã�¸ã�®é€ ã‚‰ã‚Œã�Ÿå¿œç”ã‚’ä½œæˆ�ã�™ã‚‹ã�“ã�¨ã‚’å�¯èƒ½ã�«ã�™ã‚‹ 
DNS ãƒˆãƒ©ãƒ³ã‚¶ã‚¯ã‚·ãƒ§ãƒ³ ID 
ã�Šã‚ˆã�³é€�ä¿¡å…ƒãƒ�ãƒ¼ãƒˆç•ªå�·ã�Œå��åˆ†ã�«ãƒ©ãƒ³ãƒ€ãƒ åŒ–ã�•ã‚Œã�ªã�„ã�—ã€�å®¹æ˜“ã�«äºˆæ¸¬ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã‚‹ã�“ã�¨ã�§ã�™ã€‚
DNSã‚µãƒ¼ãƒ�ã�¯ã��ã�®ã‚ˆã�†ã�ªå¿œç”ã�Œæœ‰åŠ¹ã�§ã�‚ã‚‹ã�¨è€ƒæ…®ã�—ã�¾ã�™ã€‚

DNSã‚µãƒ¼ãƒ� 
æ©Ÿèƒ½ã‚’æ��ä¾›ã�™ã‚‹ä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�¯ä¸�æ£ä¾µå…¥ã�®æ¯’ã�™ã‚‹ 
DNS ã‚ãƒ£ãƒƒã‚·ãƒ¥ã�«æ•�æ„Ÿã�§ã�‚ã‚‹ã�Ÿã‚�ã�«ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™:

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼š Cisco ãƒ�ã‚° ID CSCso81854 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™è„†å¼±æ€§ã€‚ 
•

Cisco Network Registrar: Cisco ãƒ�ã‚° ID CSCsq01298 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™è„†å¼±æ€§ã€‚ 
•

Cisco Application and Content Networking Systemï¼ˆACNSï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼ˆACNSï¼‰: 

Cisco ãƒ�ã‚° ID CSCsq21930 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™è„†å¼±æ€§ã€‚ 

•

ã�“ã�®è„†å¼±æ€§ã‚ˆã��ã�‚ã‚‹è„†å¼±æ€§ã�Šã‚ˆã�³å…¬é–‹ï¼ˆCVEï¼‰ ID CVE-2008-
1447 ã�¯å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¾ã�—ã�Ÿã€‚

ãƒ�ãƒ¼ãƒˆ ã‚¢ãƒ‰ãƒ¬ã‚¹å¤‰æ�›è€ƒæ…®äº‹é …

ãƒ�ãƒ¼ãƒˆ ã‚¢ãƒ‰ãƒ¬ã‚¹å¤‰æ�› ï¼ˆPATï¼‰ã�¯ãƒ—ãƒ©ã‚¤ãƒ™ãƒ¼ãƒˆ 
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®ãƒžãƒ«ãƒ�ãƒ—ãƒ«ãƒ›ã‚¹ãƒˆã�Œå�˜ä¸€ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‘ãƒ–ãƒªãƒƒã‚¯ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã‚ˆã�†ã�«ã�™ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯
ã‚¢ãƒ‰ãƒ¬ã‚¹å¤‰æ�›ï¼ˆNATï¼‰ã�®å½¢å¼�ãƒ‘ãƒ–ãƒªãƒƒã‚¯IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�§ã�™ã€‚ 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCso81854
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsq01298
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsq21930
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do


ã�“ã‚Œã�¯ãƒ¬ã‚¤ãƒ¤4 æƒ…å ±ã�®ã€�ã�¨ã‚Šã‚�ã�‘ TCP ã�Šã‚ˆã�³ UDP 
é€�ä¿¡å…ƒãƒ�ãƒ¼ãƒˆç•ªå�·ã�Šã‚ˆã�³ãƒ�ã‚§ãƒƒã‚¯ã‚µãƒ æ›¸ã��æ�›ã�ˆã�«ã‚ˆã�£ã�¦ãƒ—ãƒ©ã‚¤ãƒ™ãƒ¼ãƒˆ
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�Œ PAT 
ã‚’è¡Œã�£ã�¦ã�„ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’æ¨ªæ–ã�™ã‚‹ã�®ã�§ã€�é�”æˆ�ã�•ã‚Œã�¾ã�™ã€‚
PAT ã�¯ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†è€…ã�«ã‚ˆã�£ã�¦è¨å®šã�•ã‚Œã€�å…¬å…± IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œé™�ã‚‰ã‚Œã�¦ã�„ã‚‹çŠ¶æ³�ã�®ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�Šã‚ˆã�³ãƒ«ãƒ¼ã‚¿ã�®ã‚ˆã�†ã�ªãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚ˆã�£ã�¦å®Ÿè¡Œã�•ã‚Œã�Ÿã€‚

æœ€åˆ�ã�®ãƒžãƒ«ãƒ�ãƒ™ãƒ³ãƒ€ DNS ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 2008 å¹´ 7 æœˆ 8 
æ—¥å…¬é–‹ã�•ã‚Œã�Ÿå¾Œã��ã�®ã‚ˆã�†ã�ªã‚¯ã‚¨ãƒªã�Œ PAT 
ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’æ¨ªæ–ã�™ã‚‹ã�¨ã�� DNS ã‚¯ã‚¨ãƒªã‚’é€�ä¿¡ 
ã�™ã‚‹ã�¨ã��å ´å�ˆã�«ã‚ˆã�£ã�¦ã�¯ãƒ©ãƒ³ãƒ€ãƒ ã‚½ãƒ¼ã‚¹ 
ãƒ�ãƒ¼ãƒˆã‚’ä½¿ç”¨ã�™ã‚‹ DNS 
å®Ÿè£…ã�¸ã�®ä¿®æ£ã�Œå�¦å®šã�§ã��ã‚‹ã�“ã�¨ã�«æ¤œå‡ºã�•ã‚Œã�¾ã�—ã�Ÿã€‚
ã�“ã�®ç�†ç”±ã�¯ PAT ã�«å¿…è¦�ã�®ãƒ¬ã‚¤ãƒ¤4 
æ›¸ã��ç›´ã�—ã‚ªãƒšãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚’è¡Œã�†ã�¨ã��ã�“ã�®ã‚ˆã�†ã�ªå ´å�ˆãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹å®Ÿè¡Œ
PAT ã�Œäºˆæƒ³ã�§ã��ã‚‹é€�ä¿¡å…ƒãƒ�ãƒ¼ãƒˆ å‰²ã‚Šå½“ã�¦ 
ãƒ�ãƒªã‚·ãƒ¼ã‚’ã€�ã‚¤ãƒ³ã‚¯ãƒ¬ãƒ¡ãƒ³ã‚¿ãƒ« 
ã‚¢ãƒã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�®ã‚ˆã�†ã�ªä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚ 
ã�“ã�®ã‚·ãƒŠãƒªã‚ªã�®ä¸‹ã�§ã€�DNS 
ãƒ™ãƒ³ãƒ€ãƒ¼ã�Œã�ªã�™ä¿®æ£ã�¯ãƒ—ãƒ©ã‚¤ãƒ™ãƒ¼ãƒˆ 
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’åŽ»ã‚‹ã�¨ã��å†…éƒ¨ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�§è¦‹ã‚‰ã‚Œã‚‹ DNS 
ã‚¯ã‚¨ãƒªã�«ãƒ©ãƒ³ãƒ€ãƒ ã‚½ãƒ¼ã‚¹ 
ãƒ�ãƒ¼ãƒˆç•ªå�·ã�Œã�‚ã‚‹ã�Œã€�å�Œã�˜ã‚¯ã‚¨ãƒªã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šã�£ã�¦ä¸ç¶™ã��ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®ç¨®é¡žã�«ã‚ˆã�£ã�¦å�¯èƒ½æ€§ã�¨ã�—ã�¦ã�¯äºˆæƒ³ã�§ã��ã‚‹é€�ä¿¡å…ƒãƒ�ãƒ¼ãƒˆç•ªå�·ã�Œã�‚ã‚‹ã�®ã�§é�žå¸¸ã�«æ¸›å°‘ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

è¤‡æ•°ã�®ã‚·ã‚¹ã‚³è£½å“�ã�¯ã�“ã�®å•�é¡Œã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã€�DNSã‚µãƒ¼ãƒ�ã�Œ
PAT ãƒ¢ãƒ¼ãƒ‰ã�§å‹•ä½œã�™ã‚‹ã�“ã‚Œã‚‰ã�®è©²å½“è£½å“�ã�® 1 
ã�¤ã�®å¾Œã‚�ã�§ã��ã�—ã�¦å±•é–‹ã�•ã‚Œã‚Œã�°é€�ä¿¡å…ƒãƒ�ãƒ¼ãƒˆç„¡ä½œç‚ºåŒ–æ›´æ–°ã�Œ
DNSã‚µãƒ¼ãƒ�ã�«åŠ ã�ˆã‚‰ã‚Œã�¦ã‚‚ DNS 
ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã�¯ã�¾ã� å�±é™ºã�ªçŠ¶æ…‹ã�«ã�‚ã‚‹ã�‹ã‚‚ã�—ã‚Œã�¾ã�›ã‚“ã€‚

å½±éŸ¿ã‚’å�—ã�‘ã�Ÿã‚·ã‚¹ã‚³è£½å“�ã�Šã‚ˆã�³å•�é¡Œã‚’ãƒˆãƒ©ãƒƒã‚ãƒ³ã‚°ã�™ã‚‹ã�Ÿã‚�ã�«ä½œæˆ�ã�•ã‚Œã�Ÿã��ã‚Œã�žã‚Œ
Ciscoãƒ�ã‚°ã�¯æ¬¡ã�§ã�™:

Product Cisco Bug ID

Cisco PIX ï¼ˆ6.3.x 

ã�Šã‚ˆã�³ã��ã‚Œä»¥å‰�ï¼‰
CSCsr28354 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsr28354
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do


Cisco ASA ã�Šã‚ˆã�³ Cisco PIX ï¼ˆ7.0.x 
ã�Šã‚ˆã�³ã��ã‚Œä»¥é™�ï¼‰

CSCsr28008 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰

Firewall Services Moduleï¼ˆFWSM; 

ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ« ã‚µãƒ¼ãƒ“ã‚¹ 

ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼‰

CSCsr29124 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰

Cisco IOS
CSCsr29691 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰

Cisco ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚° 
ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼ˆCSMï¼‰

CSCsr61220 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰

Ciscoã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ 

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 

ã‚¨ãƒ³ã‚¸ãƒ³ï¼ˆACEï¼‰ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«

CSCsr98689 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰

Ciscoã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ 

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 

ã‚¨ãƒ³ã‚¸ãƒ³ï¼ˆACEï¼‰ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹

CSCsu10546 

ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰

ã�“ã‚Œã‚‰ã�®ãƒ�ã‚°ã�®ã�Ÿã‚�ã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
æƒ…å ±ã�¯ã�“ã�®æ–‡æ›¸ã�«è¿½åŠ ã�•ã‚Œã�¾ã�›ã‚“ã€‚ 
ã��ã�®ä»£ã‚Šã€�é¡§å®¢ã�¯ cisco.com ã�® Bug Toolkit 
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�®è¦�å‰‡çš„ã�ªã‚µãƒ�ãƒ¼ãƒˆ 
ãƒ�ãƒ£ãƒ�ãƒ«ã�‹ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ æƒ…å ±ã‚’å¾—ã‚‹ã�®ã�«ä¸�å…·å�ˆ 
ãƒˆãƒ©ãƒƒã‚ãƒ³ã‚°æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ACE ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�Šã‚ˆã�³ ACE 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’é™¤ã�„ã�¦ã€�ä¸Šè¨˜ã�®è£½å“�ã�¯ PAT 
ã�®ã�Ÿã‚�ã�«å¿…è¦�ã�§ã�‚ã‚‹é€�ä¿¡å…ƒãƒ�ãƒ¼ãƒˆæ›¸ã��ç›´ã�—ã‚ªãƒšãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚’è¡Œã�†ã�¨ã��ã‚¤ãƒ³ã‚¯ãƒ¬ãƒ¡ãƒ³ã‚¿ãƒ«é€�ä¿¡å…ƒãƒ�ãƒ¼ãƒˆ
å‰²ã‚Šå½“ã�¦ ãƒ�ãƒªã‚·ãƒ¼ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚ Cisco IOS 
ã�®å ´å�ˆã�«ã�¯ã€�ã‚ªãƒªã‚¸ãƒŠãƒ«ã‚½ãƒ¼ã‚¹ãƒ�ãƒ¼ãƒˆã�¯æœ€åˆ�ã�«è©¦ã�•ã‚Œã�¾ã�™ã€�ã��ã�®ãƒ�ãƒ¼ãƒˆã�Œæ—¢ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦æ—¢å˜ã�®
PAT 
å¤‰æ�›ã�®ã�Ÿã‚�ã�«ä½¿ç”¨ä¸ã��ã‚Œã�‹ã‚‰æ–°ã�—ã�„ãƒ�ãƒ¼ãƒˆã�¯ã‚¤ãƒ³ã‚¯ãƒ¬ãƒ¡ãƒ³ã‚¿ãƒ«ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsr28008
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsr29124
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsr29691
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsr61220
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsr98689
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsu10546
http://tools.cisco.com/RPF/register/register.do
http://tools.cisco.com/RPF/register/register.do


ACE ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�Šã‚ˆã�³ ACE 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ã‚¤ãƒ³ã‚¯ãƒ¬ãƒ¡ãƒ³ã‚¿ãƒ«é€�ä¿¡å…ƒãƒ�ãƒ¼ãƒˆ 
ã‚¢ãƒã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�—ã�¾ã�›ã‚“ã€‚ ã�Ÿã� ã�—ã€�ã��ã‚Œã‚‰ã�¯ PAT 
ã‚ªãƒšãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã�®é–“ã�«äºˆæƒ³ã�§ã��ã‚‹ã€ŽSourceã€� ã‚’é�¸æŠž ã�•ã‚Œã�Ÿ 
ãƒ�ãƒ¼ãƒˆç•ªå�·ã‚’ä½œã‚‹ã�‹ã‚‚ã�—ã‚Œã�ªã�„ãƒ�ãƒƒã‚·ãƒ¥ 
ã‚¢ãƒ«ã‚´ãƒªã‚ºãƒ ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

ã��ã�®å¾“æ�¥ã�® NAT 
ã�«æ³¨æ„�ã�—ã�¦ä¸‹ã�•ã�„ã€�ã�™ã�ªã‚�ã�¡ã€�PAT 
ã�¨ã�¯é�•ã�£ã�¦ã€�NAT ã�Œãƒ¬ã‚¤ãƒ¤3 æƒ…å ±ã� ã�‘ã‚’æ›¸ã��æ�›ã�ˆã€�NAT 
ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’æ¨ªæ–ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�®ãƒ¬ã‚¤ãƒ¤4 
ãƒ˜ãƒƒãƒ€ãƒ¼æƒ…å ±ã‚’ä¿®æ£ã�—ã�ªã�„ã�®ã�§å�„ãƒ—ãƒ©ã‚¤ãƒ™ãƒ¼ãƒˆ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ã�Ÿã‚�ã�® 1 
ãƒ‘ãƒ–ãƒªãƒƒã‚¯IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å‰²ã‚Šå½“ã�¦ã‚‹ã�“ã�¨ã�¯ã�“ã�®å•�é¡Œã�‹ã‚‰ã€�å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

å›žé�¿ç–

å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚

DNS 

ã�«å¯¾ã�™ã‚‹ä¸�æ£ä¾µå…¥ã�®è˜åˆ¥ã�Šã‚ˆã�³è»½æ¸›ã�«ã�¤ã�„ã�¦ã�®ã��ã�®ä»–ã�®æƒ…å ±ã�¯
Cisco ã�«ã‚ˆã�£ã�¦åŠ ã�ˆã‚‰ã‚Œã‚‹çŸ¥æ€§ ç™½æ›¸ã€ŒDNS 
æœ€è‰¯ã�®æ–¹æ³•ã�«ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ä¿�è·ã�Šã‚ˆã�³æ”»æ’ƒ 
è˜åˆ¥ã€�ã€�http://www.cisco.com/web/about/security/intelligence/dns-bcp.html 

ã�§åˆ©ç”¨å�¯èƒ½ã�‚ã‚Šã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�http://www.cisco.com/go/psirt 

ã�Šã‚ˆã�³ã��ã‚Œä»¥é™�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�èµ·ã�“ã‚Šã�†ã‚‹éšœå®³ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’åˆ¤æ–ã�—ã�¦ã��ã� ã�•ã�„

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚
æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ è¡¨ï¼ˆä¸‹è¨˜ï¼‰ã�®å�„è¡Œã�¯ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ ãƒˆãƒ¬ã‚¤ãƒ³ã‚’æŒ‡å��ã�—ã�¾ã�™ã€‚ ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹ 

http://www.cisco.com/web/about/security/intelligence/dns-bcp.html
http://www.cisco.com/go/psirt


ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã�Šã‚ˆã�³ã€�ã��ã‚Œã�žã‚Œã�®äºˆæƒ³æ��ä¾›æ—¥ï¼‰ã�Œè¡¨ã�®ã€Œç¬¬
1 ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã€�åˆ—ã�«è¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚ 
ã€ŒæŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã€�åˆ—ã�«ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Œä½œæˆ�ã�•ã‚Œã�Ÿæ™‚ç‚¹ã�§ç™ºè¡¨ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�®ä¿®æ£ã‚’å�«ã‚€ãƒªãƒªãƒ¼ã‚¹ã�Œè¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚
ç‰¹å®šã�®åˆ—ã�«è¨˜ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šã‚‚å�¤ã�„ï¼ˆç¬¬ 1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå�¤ã�„ï¼‰ãƒˆãƒ¬ã‚¤ãƒ³ã�«å�«ã�¾ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
è¡¨ã�®ã€ŒæŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã€�åˆ—ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã€�ã�¾ã�Ÿã�¯ã��ã‚Œã‚ˆã‚Šã‚‚æ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚

ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹
ä¿®ç�†ã�•ã‚Œã�Ÿãƒªãƒªãƒ¼ã‚¹ã�® Â Â Â Â Â å�¯ç”¨æ€§

Affected 

12.0-Based 

Releases

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.0 è„†å¼±æ€§ã�ªã�— Â 

12.0DA è„†å¼±æ€§ã�ªã�— Â 

12.0DB
Release prior to 12.0(7)DB are vulnerableï¼Œ releases 12.0(7)DB and 

later are not vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.0DC
Release prior to 12.0(7)DC are vulnerableï¼Œ releases 12.0(7)DC and 

later are not vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.0S è„†å¼±æ€§ã�ªã�— Â 

12.0SC è„†å¼±æ€§ã�ªã�— Â 

12.0SL è„†å¼±æ€§ã�ªã�— Â 

12.0SP è„†å¼±æ€§ã�ªã�— Â 



12.0ST è„†å¼±æ€§ã�ªã�— Â 

12.0SX è„†å¼±æ€§ã�ªã�— Â 

12.0SY è„†å¼±æ€§ã�ªã�— Â 

12.0SZ è„†å¼±æ€§ã�ªã�— Â 

12.0T Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.0W è„†å¼±æ€§ã�ªã�— Â 

12.0WC Vulnerable; contact TAC Â 

12.0WT è„†å¼±æ€§ã�ªã�— Â 

12.0XA è„†å¼±æ€§ã�ªã�— Â 

12.0XB è„†å¼±æ€§ã�ªã�— Â 

12.0XC è„†å¼±æ€§ã�ªã�— Â 

12.0XD è„†å¼±æ€§ã�ªã�— Â 

12.0XE
æ³¨ï¼š Release prior to 12.0(7)XE1 are vulnerableï¼Œ releases 

12.0(7)XE1 and later are not vulnerable;
Â 

12.0XF è„†å¼±æ€§ã�ªã�— Â 



12.0XG è„†å¼±æ€§ã�ªã�— Â 

12.0XH è„†å¼±æ€§ã�ªã�— Â 

12.0XI è„†å¼±æ€§ã�ªã�— Â 

12.0XJ è„†å¼±æ€§ã�ªã�— Â 

12.0XK
Release prior to 12.0(7)XK2 are vulnerableï¼Œ releases 12.0(7)XK2 

and later are not vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.0XL è„†å¼±æ€§ã�ªã�— Â 

12.0XM è„†å¼±æ€§ã�ªã�— Â 

12.0XN è„†å¼±æ€§ã�ªã�— Â 

12.0XQ è„†å¼±æ€§ã�ªã�— Â 

12.0XR
Release prior to 12.0(7)XR1 are vulnerableï¼Œ releases 12.0(7)XR1 

and later are not vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.0XS è„†å¼±æ€§ã�ªã�— Â 

12.0XV è„†å¼±æ€§ã�ªã�— Â 

12.0XW è„†å¼±æ€§ã�ªã�— Â 

Affected First Fixed æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹



12.1-Based 

Releases
Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

12.1 Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.1AA è„†å¼±æ€§ã�ªã�— Â 

12.1AX è„†å¼±æ€§ã�ªã�— Â 

12.1AY
Release prior to 12.1(22)AY1 are vulnerableï¼Œ releases 12.1(22)AY1 

and later are not vulnerable;
12.1(22)EA11

12.1AZ è„†å¼±æ€§ã�ªã�— Â 

12.1CX è„†å¼±æ€§ã�ªã�— Â 

12.1DA è„†å¼±æ€§ã�ªã�— Â 

12.1DB
Release prior to 12.1(4)DB1 are vulnerableï¼Œ releases 12.1(4)DB1 

and later are not vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.1DC
Release prior to 12.1(4)DC2 are vulnerableï¼Œ releases 12.1(4)DC2 

and later are not vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.1E è„†å¼±æ€§ã�ªã�— Â 

12.1EA
Release prior to 12.1(11)EA1 are vulnerableï¼Œ releases 12.1(11)EA1 

and later are not vulnerable;
12.1(22)EA11



12.1EB è„†å¼±æ€§ã�ªã�— Â 

12.1EC è„†å¼±æ€§ã�ªã�— Â 

12.1EO è„†å¼±æ€§ã�ªã�— Â 

12.1EU è„†å¼±æ€§ã�ªã�— Â 

12.1EV è„†å¼±æ€§ã�ªã�— Â 

12.1EW è„†å¼±æ€§ã�ªã�— Â 

12.1EX
æ³¨ï¼š Release prior to 12.1(8a)EX are vulnerableï¼Œ releases 

12.1(8a)EX and later are not vulnerable;
Â 

12.1EY è„†å¼±æ€§ã�ªã�— Â 

12.1EZ è„†å¼±æ€§ã�ªã�— Â 

12.1GA è„†å¼±æ€§ã�ªã�— Â 

12.1GB è„†å¼±æ€§ã�ªã�— Â 

12.1T Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.1XA è„†å¼±æ€§ã�ªã�— Â 

12.1XB è„†å¼±æ€§ã�ªã�— Â 



12.1XC
Release prior to 12.1(1)XC1 are vulnerableï¼Œ releases 12.1(1)XC1 

and later are not vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.1XD è„†å¼±æ€§ã�ªã�— Â 

12.1XE è„†å¼±æ€§ã�ªã�— Â 

12.1XF è„†å¼±æ€§ã�ªã�— Â 

12.1XG è„†å¼±æ€§ã�ªã�— Â 

12.1XH è„†å¼±æ€§ã�ªã�— Â 

12.1XI è„†å¼±æ€§ã�ªã�— Â 

12.1XJ è„†å¼±æ€§ã�ªã�— Â 

12.1XK è„†å¼±æ€§ã�ªã�— Â 

12.1XL è„†å¼±æ€§ã�ªã�— Â 

12.1XM è„†å¼±æ€§ã�ªã�— Â 

12.1XN è„†å¼±æ€§ã�ªã�— Â 

12.1XO è„†å¼±æ€§ã�ªã�— Â 

12.1XP è„†å¼±æ€§ã�ªã�— Â 



12.1XQ è„†å¼±æ€§ã�ªã�— Â 

12.1XR è„†å¼±æ€§ã�ªã�— Â 

12.1XS è„†å¼±æ€§ã�ªã�— Â 

12.1XT è„†å¼±æ€§ã�ªã�— Â 

12.1XU è„†å¼±æ€§ã�ªã�— Â 

12.1XV è„†å¼±æ€§ã�ªã�— Â 

12.1XW è„†å¼±æ€§ã�ªã�— Â 

12.1XX è„†å¼±æ€§ã�ªã�— Â 

12.1XY è„†å¼±æ€§ã�ªã�— Â 

12.1XZ è„†å¼±æ€§ã�ªã�— Â 

12.1YA è„†å¼±æ€§ã�ªã�— Â 

12.1YB è„†å¼±æ€§ã�ªã�— Â 

12.1YC è„†å¼±æ€§ã�ªã�— Â 

12.1YD è„†å¼±æ€§ã�ªã�— Â 

12.4(19a)
12.1YE

æ³¨ï¼š Release prior to 12.1(5)YE1 are vulnerableï¼Œ releases 

12.1(5)YE1 and later are not vulnerable;



12.4(19b)

12.1YF è„†å¼±æ€§ã�ªã�— Â 

12.1YG è„†å¼±æ€§ã�ªã�— Â 

12.1YH è„†å¼±æ€§ã�ªã�— Â 

12.1YI è„†å¼±æ€§ã�ªã�— Â 

12.1YJ è„†å¼±æ€§ã�ªã�— Â 

Affected 

12.2-Based 

Releases

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.2 Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2B Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2BC è„†å¼±æ€§ã�ªã�— Â 

12.2BW Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2BY
Release prior to 12.2(8)BY are vulnerableï¼Œ releases 12.2(8)BY and 

later are not vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)



12.2BZ è„†å¼±æ€§ã�ªã�— Â 

12.2CX è„†å¼±æ€§ã�ªã�— Â 

12.2CY è„†å¼±æ€§ã�ªã�— Â 

12.2CZ Vulnerable; contact TAC Â 

12.2DA è„†å¼±æ€§ã�ªã�— Â 

12.2DD è„†å¼±æ€§ã�ªã�— Â 

12.2DX è„†å¼±æ€§ã�ªã�— Â 

12.2EU è„†å¼±æ€§ã�ªã�— Â 

12.2EW è„†å¼±æ€§ã�ªã�— Â 

12.2EWA è„†å¼±æ€§ã�ªã�— Â 

12.2EX è„†å¼±æ€§ã�ªã�— Â 

12.2EY è„†å¼±æ€§ã�ªã�— Â 

12.2EZ è„†å¼±æ€§ã�ªã�— Â 

12.2FX è„†å¼±æ€§ã�ªã�— Â 

12.2FY è„†å¼±æ€§ã�ªã�— Â 



12.2FZ è„†å¼±æ€§ã�ªã�— Â 

12.2IXA è„†å¼±æ€§ã�ªã�— Â 

12.2IXB è„†å¼±æ€§ã�ªã�— Â 

12.2IXC è„†å¼±æ€§ã�ªã�— Â 

12.2IXD è„†å¼±æ€§ã�ªã�— Â 

12.2IXE è„†å¼±æ€§ã�ªã�— Â 

12.2IXF è„†å¼±æ€§ã�ªã�— Â 

12.2JA è„†å¼±æ€§ã�ªã�— Â 

12.2JK è„†å¼±æ€§ã�ªã�— Â 

12.2MB è„†å¼±æ€§ã�ªã�— Â 

12.2MC è„†å¼±æ€§ã�ªã�— Â 

12.2S è„†å¼±æ€§ã�ªã�— Â 

12.2SB è„†å¼±æ€§ã�ªã�— Â 

12.2SBC è„†å¼±æ€§ã�ªã�— Â 

12.2SCA è„†å¼±æ€§ã�ªã�— Â 



12.2SE è„†å¼±æ€§ã�ªã�— Â 

12.2SEA è„†å¼±æ€§ã�ªã�— Â 

12.2SEB è„†å¼±æ€§ã�ªã�— Â 

12.2SEC è„†å¼±æ€§ã�ªã�— Â 

12.2SED è„†å¼±æ€§ã�ªã�— Â 

12.2SEE è„†å¼±æ€§ã�ªã�— Â 

12.2SEF è„†å¼±æ€§ã�ªã�— Â 

12.2SEG è„†å¼±æ€§ã�ªã�— Â 

12.2SG è„†å¼±æ€§ã�ªã�— Â 

12.2SGA è„†å¼±æ€§ã�ªã�— Â 

12.2SL è„†å¼±æ€§ã�ªã�— Â 

12.2SM è„†å¼±æ€§ã�ªã�— Â 

12.2SO è„†å¼±æ€§ã�ªã�— Â 

12.2SRA è„†å¼±æ€§ã�ªã�— Â 

12.2SRB è„†å¼±æ€§ã�ªã�— Â 



12.2SRC è„†å¼±æ€§ã�ªã�— Â 

12.2SU è„†å¼±æ€§ã�ªã�— Â 

12.2SV è„†å¼±æ€§ã�ªã�— Â 

12.2SVA è„†å¼±æ€§ã�ªã�— Â 

12.2SVC è„†å¼±æ€§ã�ªã�— Â 

12.2SVD è„†å¼±æ€§ã�ªã�— Â 

12.2SW è„†å¼±æ€§ã�ªã�— Â 

12.2SX è„†å¼±æ€§ã�ªã�— Â 

12.2SXA è„†å¼±æ€§ã�ªã�— Â 

12.2SXB è„†å¼±æ€§ã�ªã�— Â 

12.2SXD è„†å¼±æ€§ã�ªã�— Â 

12.2SXE è„†å¼±æ€§ã�ªã�— Â 

12.2SXF è„†å¼±æ€§ã�ªã�— Â 

12.2SXH è„†å¼±æ€§ã�ªã�— Â 

12.2SXI è„†å¼±æ€§ã�ªã�— Â 



12.2SY è„†å¼±æ€§ã�ªã�— Â 

12.2SZ è„†å¼±æ€§ã�ªã�— Â 

12.2T Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2TPC
Release prior to 12.2(8)TPC10d are vulnerableï¼Œ releases 

12.2(8)TPC10d and later are not vulnerable;
Â 

12.2UZ è„†å¼±æ€§ã�ªã�— Â 

12.2XA è„†å¼±æ€§ã�ªã�— Â 

12.2XB Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2XC Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2XD è„†å¼±æ€§ã�ªã�— Â 

12.2XE è„†å¼±æ€§ã�ªã�— Â 

12.2XF è„†å¼±æ€§ã�ªã�— Â 

12.2XG Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)



12.2XH è„†å¼±æ€§ã�ªã�— Â 

12.2XI è„†å¼±æ€§ã�ªã�— Â 

12.2XJ è„†å¼±æ€§ã�ªã�— Â 

12.2XK Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2XL Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2XM è„†å¼±æ€§ã�ªã�— Â 

12.2XN è„†å¼±æ€§ã�ªã�— Â 

12.2XNA è„†å¼±æ€§ã�ªã�— Â 

12.2XO è„†å¼±æ€§ã�ªã�— Â 

12.2XQ è„†å¼±æ€§ã�ªã�— Â 

12.2XR è„†å¼±æ€§ã�ªã�— Â 

12.2XS è„†å¼±æ€§ã�ªã�— Â 

12.2XT Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)



12.2XU Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2XV è„†å¼±æ€§ã�ªã�— Â 

12.2XW è„†å¼±æ€§ã�ªã�— Â 

12.2YA è„†å¼±æ€§ã�ªã�— Â 

12.2YB è„†å¼±æ€§ã�ªã�— Â 

12.2YC è„†å¼±æ€§ã�ªã�— Â 

12.2YD è„†å¼±æ€§ã�ªã�— Â 

12.2YE è„†å¼±æ€§ã�ªã�— Â 

12.2YF è„†å¼±æ€§ã�ªã�— Â 

12.2YG è„†å¼±æ€§ã�ªã�— Â 

12.2YH è„†å¼±æ€§ã�ªã�— Â 

12.2YJ Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2YK è„†å¼±æ€§ã�ªã�— Â 

12.4(19a)12.2YL Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4



12.4(19b)

12.2YM Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2YN Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2YO Vulnerable; migrate to any release in 12.2SY

12.2(18)SXF15; 08-

AUG-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.2YP è„†å¼±æ€§ã�ªã�— Â 

12.2YQ è„†å¼±æ€§ã�ªã�— Â 

12.2YR è„†å¼±æ€§ã�ªã�— Â 

12.2YS è„†å¼±æ€§ã�ªã�— Â 

12.2YT Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2YU Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2YV Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)



12.2YW è„†å¼±æ€§ã�ªã�— Â 

12.2YX è„†å¼±æ€§ã�ªã�— Â 

12.2YY è„†å¼±æ€§ã�ªã�— Â 

12.2YZ è„†å¼±æ€§ã�ªã�— Â 

12.2ZA è„†å¼±æ€§ã�ªã�— Â 

12.2ZB Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2ZC è„†å¼±æ€§ã�ªã�— Â 

12.2ZD Vulnerable; contact TAC Â 

12.2ZE Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2ZF Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2ZG Vulnerable; first fixed in 12.4T

12.4(19a)

12.4(19b)

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.4(19a)12.2ZH Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4



12.4(19b)

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.2ZJ Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.2ZL Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.2ZP è„†å¼±æ€§ã�ªã�— Â 

12.2ZU è„†å¼±æ€§ã�ªã�— Â 

12.2ZY è„†å¼±æ€§ã�ªã�— Â 

12.2ZYA è„†å¼±æ€§ã�ªã�— Â 

Affected 

12.3-Based 

Releases

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.3 Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.3B Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)



12.3BC è„†å¼±æ€§ã�ªã�— Â 

12.3BW Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.3EU è„†å¼±æ€§ã�ªã�— Â 

12.3JA è„†å¼±æ€§ã�ªã�— Â 

12.3JEA è„†å¼±æ€§ã�ªã�— Â 

12.3JEB è„†å¼±æ€§ã�ªã�— Â 

12.3JEC è„†å¼±æ€§ã�ªã�— Â 

12.3JK è„†å¼±æ€§ã�ªã�— Â 

12.3JL è„†å¼±æ€§ã�ªã�— Â 

12.3JX è„†å¼±æ€§ã�ªã�— Â 

12.3T Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.3TPC Vulnerable; contact TAC Â 

12.3VA Vulnerable; contact TAC Â 

12.4(19a)12.3XA Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4



12.4(19b)

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3XB Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.3XC Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3XD Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.3XE Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3XF Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.3XG Vulnerable; first fixed in 12.4T

12.4(19a)

12.4(19b)

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.4(19a)12.3XH Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4



12.4(19b)

12.3XI Vulnerable; contact TAC Â 

12.3XJ Vulnerable; first fixed in 12.3YX

12.3(14)YX12

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3XK Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.3XQ Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.3XR Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3XS Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4
12.4(19a)

12.4(19b)

12.3XU è„†å¼±æ€§ã�ªã�— Â 

12.3XW Vulnerable; first fixed in 12.3YX

12.3(14)YX12

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3XY è„†å¼±æ€§ã�ªã�— Â 



12.3YA Vulnerable; æœ€åˆ�ã�®ä¿®æ£ã�¯ 12.4

12.4(19a)

12.4(19b)

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YD Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YF Vulnerable; first fixed in 12.3YX

12.3(14)YX12

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YG Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YH Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YI Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YJ è„†å¼±æ€§ã�ªã�— Â 

12.3YK Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YM
Release prior to 12.3(14)YM12 are vulnerableï¼Œ releases 

12.3(14)YM12 and later are not vulnerable;
12.3(14)YM12

12.3YQ è„†å¼±æ€§ã�ªã�— Â 



12.3YS Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YT Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.3YU Vulnerable; first fixed in 12.4XB Â 

12.3YX 12.3(14)YX12 12.3(14)YX12

12.3YZ Vulnerable; contact TAC Â 

Affected 

12.4-Based 

Releases

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰
æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.4

12.4(18b)

12.4(19a)

12.4(19b)

12.4(21)

12.4(19a)

12.4(19b)

12.4JA è„†å¼±æ€§ã�ªã�— Â 

12.4JK è„†å¼±æ€§ã�ªã�— Â 

12.4JMA è„†å¼±æ€§ã�ªã�— Â 

12.4JMB è„†å¼±æ€§ã�ªã�— Â 

12.4JMC è„†å¼±æ€§ã�ªã�— Â 



12.4JX è„†å¼±æ€§ã�ªã�— Â 

12.4MD 12.4(15)MD 12.4(15)MD

12.4MR 12.4(19)MR 12.4(19)MR

12.4SW Vulnerable; contact TAC Â 

12.4T
12.4(15)T6

12.4(20)T; 11-JUL-08 ã�§åˆ©ç”¨å�¯èƒ½

12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XA Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XB 12.4(2)XB10 Â 

12.4XC Vulnerable; contact TAC Â 

12.4XD 12.4(4)XD11; 31-JUL-08 ã�§åˆ©ç”¨å�¯èƒ½
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XE Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

12.4XF è„†å¼±æ€§ã�ªã�— Â 

12.4XG è„†å¼±æ€§ã�ªã�— Â 

12.4XJ Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½



12.4XK è„†å¼±æ€§ã�ªã�— Â 

12.4XL 12.4(15)XL2 12.4(15)XL2

12.4XM 12.4(15)XM1 12.4(15)XM1

12.4XN Vulnerable; contact TAC Â 

12.4XQ Vulnerable; contact TAC Â 

12.4XT Vulnerable; contact TAC Â 

12.4XV Vulnerable; contact TAC Â 

12.4XW 12.4(11)XW8 12.4(11)XW6

12.4XY 12.4(15)XY3 Â 

12.4XZ Vulnerable; first fixed in 12.4T
12.4(20)T; 11-JUL-08 

ã�§åˆ©ç”¨å�¯èƒ½

Cisco Network Registrar

å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒªãƒªãƒ¼ã‚¹ 
ãƒˆãƒ¬ã‚¤ãƒ³

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

Pre-6.1.x
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã‚µãƒ�ãƒ¼ãƒˆçµ‚äº†ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã�«é�”ã�—ã�¾ã�—ã�Ÿã€‚ pre-6.1.x 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹é¡§å®¢ã�¯æ–°ã�—ã�„ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã�§ã��ã‚‹ã� ã�‘æ—©ã��ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã‚ˆã�†ã�«å‹§å‘Šã�•ã‚Œã�¾ã�™ã€‚

6.1.x 6.2.4.1 ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰; ç�¾åœ¨å…¬é–‹ä¸



6.2.x 6.2.4.1; ç�¾åœ¨å…¬é–‹ä¸

6.3.x 6.3.1.5; ç�¾åœ¨å…¬é–‹ä¸

7.0.x 7.0.1; åˆ©ç”¨å�¯èƒ½ ã�ª 2008 å¹´ 9æœˆæœ«é ƒ

Cisco Network Registrar ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ http://www.cisco.com/pcgi-

bin/Software/Tablebuild/tablebuild.pl/nr-eval?psrtdcat20e2 ã�§ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰å�¯èƒ½ã�§ã�™

Cisco Application and Content Networking Systemï¼ˆACNSï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã�“ã�®å•�é¡Œã�¯ä»Šåˆ©ç”¨å�¯èƒ½ã�§ã�‚ã‚‹ Cisco ACNS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 5.5.11.2 ã�§è§£æ±ºã�•ã‚Œã�¾ã�™ã€‚

Cisco ACNS 5.5 ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ http://www.cisco.com/pcgi-bin/tablebuild.pl/acns55?psrtdcat20e2 

ã�§ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰å�¯èƒ½ã�§ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

Cisco PSIRT ã�¯ã�“ã�® ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã‚‹ 
è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«æ°—ã�¥ã�„ã�¦ã�„ã�¾ã�›ã‚“ã€‚ 
è„†å¼±æ€§ã�®æ€§è³ªã�«ã�¤ã�„ã�¦ã�®å®Œå…¨ã�ªæŠ€è¡“çš„è©³ç´°ã�¯å…±ç”¨åˆ©ç”¨å�¯èƒ½ã�§ã�‚ã‚Šã€�Metasploit
ãƒ—ãƒã‚¸ã‚§ã‚¯ãƒˆã�¯ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�§ã��ã‚‹ 2 
ã�¤ã�®ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã‚’é€�é�”ã�—ã�¾ã�—ã�Ÿã€‚

ä¸�æ£ä¾µå…¥ã�®æ¯’ã�™ã‚‹ DNS 
ã‚ãƒ£ãƒƒã‚·ãƒ¥ã�Œæ–°ã�—ã��ã�ªã�„ã�Œã€�ãƒ€ãƒ³ Kaminsky IOActive 
ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ç ”ç©¶è€…ã�¯æœ€è¿‘æˆ�åŠŸã�™ã‚‹ã�Ÿã‚�ã�«ä¸�æ£ä¾µå…¥ã�®ã‚‚ã�£ã�¨å¤šåˆ†æ¯’ã�™ã‚‹
DNS ã‚ãƒ£ãƒƒã‚·ãƒ¥ã‚’ä½œã‚‹æ‰‹æ³•ã‚’ç¤ºã�—ã�¾ã�—ã�Ÿã€‚ Cisco 
ã�¯å½¼ã�®èª¿æŸ»çµ�æžœã�«ã�¤ã�„ã�¦ã�®ãƒ™ãƒ³ãƒ€ãƒ¼ã‚’çŸ¥ã‚‰ã�›ã‚‹ã�Ÿã‚�ã�«ãƒ€ãƒ³
Kaminsky ã�«æ„Ÿè¬�ã�™ã‚‹ã�“ã�¨ã‚’æœ›ã�¿ã�¾ã�™ã€‚

Cisco 

IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã�Ÿã‚�ã�®è„†å¼±æ€§æƒ…å ±ã�Œè„†å¼±æ€§ã�®æ¥ç•Œå…¨ä½“å…¬é–‹ã�«ã‚ˆã‚‹
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