
Cisco ä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ  ã‚¸ãƒ£ãƒ³ãƒœ 
ãƒ•ãƒ¬ãƒ¼ãƒ  Denial of Serviceï¼ˆDoS/DDoSï¼‰

 

æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã‚‹ã‚®ã‚¬ãƒ“ãƒƒãƒˆ ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’å‚™ã�ˆã�¦ã�„ã‚‹å�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�Œé…�ç½®ã�•ã‚Œã€�Cisco
ä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ ï¼ˆIPSï¼‰ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯ã‚¸ãƒ£ãƒ³ãƒœ 
ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆãƒ•ãƒ¬ãƒ¼ãƒ ã�®å‡¦ç�†ã�§ã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ ãƒ¢ãƒ¼ãƒ‰ã�§ã€‚ 
ã�“ã�®è„†å¼±æ€§ã�¯ã‚«ãƒ¼ãƒ�ãƒ«ã�«é›»æº�ã�®å†�æŠ•å…¥ã�Œãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ 
ã‚ªãƒšãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚’å›žå¾© 
ã�™ã‚‹ã‚ˆã�†ã�«è¦�æ±‚ã�™ã‚‹ãƒ‘ãƒ‹ãƒƒã‚¯ã‚’å°Žã��ã�‹ã‚‚ã�—ã‚Œã�¾ã�›ã‚“ã€‚ 
æ··å�ˆãƒ¢ãƒ¼ãƒ‰ã�¾ã�Ÿã�¯ã��ã‚Œã� ã�‘ã�§é…�ç½®ã�•ã‚Œã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯ã‚®ã‚¬ãƒ“ãƒƒãƒˆ
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Œã�§ã�¯ã�ªã�„ã�§ã�™è„†å¼±å�«ã�¾ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚ 
ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080618-ips 

ã�§æŽ²ç¤ºã�•ã‚Œã�¾ã�™ã€‚

è©²å½“è£½å“�

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco æ¬¡ã�® IPS ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã�¾ã�™:

High
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20080618-ips

åˆ�å…¬é–‹æ—¥ : 2008-06-18 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 7.8

å›žé�¿ç– : Yes

Cisco ãƒ�ã‚° ID :

CVE-2008-

2060

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080618-ips
http://tools.cisco.com/security/center/cvssCalculator.x?version=1.0&vector=AV:N/AC:M/Au:N/C:P/I:N/A:C/E:F/RL:OF/RC:C
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-2060
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-2060


5.1(8)E2 å‰�ã�® Cisco ä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ  ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 5.x •

6.0(5)E2 å‰�ã�® Cisco ä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ  ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 6.x •

Cisco æ¬¡ã�® IPS ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯ã‚®ã‚¬ãƒ“ãƒƒãƒˆ ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¨ã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã�§å±•é–‹ã�•ã‚Œã‚‹å ´å�ˆå‡ºè�·ã�—ã€�è„†å¼±ã�§ã�™:

4235 •

4240 •

4250 •

4250SX * •

4250TX •

4250XL * •

4255 •

4260 •

4270 •

* 4250SX ã�Šã‚ˆã�³ 4250XL 
ãƒ¢ãƒ‡ãƒ«ã�¯ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã�Šã‚ˆã�³ãƒ¢ãƒ‹ã‚¿ãƒªãƒ³ã‚°ã�®ã�Ÿã‚�ã�«æ™®é€šä½¿ç”¨ã�™ã‚‹ã‚®ã‚¬ãƒ“ãƒƒãƒˆ
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¨å‡ºè�·ã�—ã�¾ã�™ã€‚ ã‚®ã‚¬ãƒ“ãƒƒãƒˆ 
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�Œã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã�¨ä½µç”¨ã�™ã‚‹ã�Ÿã‚�è¨å®šã�•ã‚Œã‚‹å ´å�ˆã€�ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯è„†å¼±ã�§ã�™ã€‚

Cisco IPS 

ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§å‹•ä½œã�—ã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’åˆ¤åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã�‹ã‚»ã‚ãƒ¥ã‚¢
ã‚·ã‚§ãƒ«ï¼ˆSSHï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒã‚°ã‚¤ãƒ³ ã�—ã€�show version 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ä¸‹ã�•ã�„ã€‚

 

<#root>

sensor# 

show version

 
Application Partition: 
 
Cisco Intrusion Prevention System, Version 6.0(4a)E1

 

Cisco IPS ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�Œã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰ã�®ã�Ÿã‚�ã�«è¨å®šã�•ã‚Œã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’å‚™ã�ˆã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�«ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã�‹
SSH ã‚’ä½¿ç”¨ã�—ã�¦ãƒã‚°ã‚¤ãƒ³ ã�—ã€�show interfaces 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ä¸‹ã�•ã�„ã€‚ look for ã‚³ãƒžãƒ³ãƒ‰ 



å‡ºåŠ›ã�®ã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ 
ãƒ¢ãƒ¼ãƒ‰æ–‡ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’çµ„ã�¿å�ˆã‚�ã�›ã�¾ã�—ã�Ÿã€‚

 

<#root>

sensor# 

show interfaces

... 
MAC statistics from interface GigabitEthernet0/1 
   Interface function = Sensing interface 
   Description = 
   Media Type = TX 
   Missed Packet Percentage = 0 
 

Inline Mode = Paired with interface GigabitEthernet0/0

... 
MAC statistics from interface GigabitEthernet0/0 
   Interface function = Sensing interface 
   Description = 
   Media Type = TX 
   Missed Packet Percentage = 0 
 

Inline Mode = Paired with interface GigabitEthernet0/1

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Cisco æ¬¡ã�® IPS ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™:

4210 •

4215 •

SSM-AIP10 •

SSM-AIP20 •

SSM-AIP40 •

AIM-IPS •

NM-CIDS •

IDSM2 •

Cisco IPS ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 6.1(1)ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚ Intrusion 
Prevention System æ©Ÿèƒ½ã�¨ã�® Cisco IOS ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚ 
ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

æ”¹è¨‚å±¥æ´



ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0

2008-June-

18
åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


