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Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚º é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�Šã‚ˆã�³ 
Cisco PIX 

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«è¤‡æ•°ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ä»¥ä¸‹ã�®è„†å¼±æ€§ã�®è¦�ç‚¹ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¦ã�„ã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TCP ACK ãƒ‘ã‚±ãƒƒãƒˆã�®è„†å¼±æ€§  •

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TLS ãƒ‘ã‚±ãƒƒãƒˆã�®è„†å¼±æ€§ •

ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ãƒˆãƒ¡ãƒƒã‚»ãƒ³ã‚¸ãƒ£ãƒ¼ ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³è„†å¼±æ€§ •

è„†å¼±æ€§ã‚¹ã‚ãƒ£ãƒ³ Denial of Serviceï¼ˆDoS/DDoSï¼‰ •

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ»ãƒ—ãƒ¬ãƒ¼ãƒ³ ã‚¢ã‚¯ã‚»ã‚¹åˆ¶å¾¡ãƒªã‚¹ãƒˆè„†å¼±æ€§ •

æœ€åˆ�ã�® 4 è„†å¼±æ€§ã�¯ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ 
ï¼ˆDoSï¼‰ã�«æ�¡ä»¶ã‚’å°Žã��ã€�ç¬¬ 5 
è„†å¼±æ€§ã�¯æ”»æ’ƒè€…ã�Œã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ»ãƒ—ãƒ¬ãƒ¼ãƒ³ 
ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
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ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
ã�“ã�®ä¸ã�®ã�„ã��ã�¤ã�‹ã�®è„†å¼±æ€§ã�«ã�¯å½±éŸ¿ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080604-asa 

ã�§æŽ²ç¤ºã�•ã‚Œã�¾ã�™ã€‚

è©²å½“è£½å“�

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ä»¥ä¸‹ã�«æœ¬ã‚¢ãƒ‰ãƒ�ã‚¶ãƒªã�®å�„è„†å¼±æ€§ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ç¤ºã�—ã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TCP ACK ãƒ‘ã‚±ãƒƒãƒˆã�®è„†å¼±æ€§

Cisco ASA ã�Šã‚ˆã�³ Cisco PIXãƒ‡ãƒ�ã‚¤ã‚¹ã�¯å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TCP 
ç¢ºèª�å¿œç”ï¼ˆACKï¼‰ãƒ‘ã‚±ãƒƒãƒˆã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
8.0.x ãƒªãƒªãƒ¼ã‚¹ã�® 7.2.x ãƒªãƒªãƒ¼ã‚¹ã�Šã‚ˆã�³ 8.0(3)10 ã�® 7.1.x ãƒªãƒªãƒ¼ã‚¹ã�® 
7.1(2)70 ä»¥å‰�ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�7.2(4) 
å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã�¾ã�™ã€‚ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 7.0.x 
ã‚’å®Ÿè¡Œã�™ã‚‹ Cisco ASA ã�¾ã�Ÿã�¯ Cisco PIX ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ ãƒ¢ãƒ‡ãƒ«ã�¯ã�¾ã�Ÿã�¯ 8.1.x 
è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚

Cisco ASA ã�Šã‚ˆã�³ WebVPNã€�æœ‰åŠ¹ã�« ã�ªã‚‹ SSL VPNã€�ã�¾ã�Ÿã�¯ ASDM 
ã�¨ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 7.1.x ã�Šã‚ˆã�³ 7.2.x ã‚’å®Ÿè¡Œã�™ã‚‹ Cisco 
PIXãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã�“ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ Telnet 
ã�®ã�Ÿã‚�ã�«è¨å®šã�•ã‚Œã‚‹ 8.0 ãƒªãƒªãƒ¼ã‚¹ã€�ã‚»ã‚ãƒ¥ã‚¢ 
ã‚·ã‚§ãƒ«ï¼ˆSSHï¼‰ã€�WebVPNã€�æœ‰åŠ¹ã�« ã�ªã‚‹ SSL 
ã�“ã�®è„†å¼±æ€§ã�‹ã‚‰ VPNã€�ã�¾ã�Ÿã�¯ ASDM 
ã�®å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

æ³¨: å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ IPv4 ã�Šã‚ˆã�³ IPv6 
ã�¯ã�“ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TLS ãƒ‘ã‚±ãƒƒãƒˆã�®è„†å¼±æ€§

Cisco ASA ã�¾ã�Ÿã�¯ Cisco PIXãƒ‡ãƒ�ã‚¤ã‚¹ã�® HTTPS ã‚µãƒ¼ãƒ�ã�Œæœ‰åŠ¹ã�« 
ã�ªã‚Šã€�8.0.x ãƒªãƒªãƒ¼ã‚¹ã�® 8.0(3)9 ã�¾ã�Ÿã�¯ 8.1.x 
ãƒªãƒªãƒ¼ã‚¹ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 8.1(1)1 å‰�ã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080604-asa


ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å‹•ä½œã�™ã‚Œã�° Cisco ASA ã�Šã‚ˆã�³ Cisco 
PIXãƒ‡ãƒ�ã‚¤ã‚¹ã�¯å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TLS 
è¦�æ±‚è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 7.x ã‚’å®Ÿè¡Œã�™ã‚‹ Cisco ASA ã�Šã‚ˆã�³ Cisco PIX 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚

ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ãƒˆãƒ¡ãƒƒã‚»ãƒ³ã‚¸ãƒ£ãƒ¼ ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³è„†å¼±æ€§

ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ãƒˆ ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�« 
ã�ªã‚Šã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ 8.0.x ãƒªãƒªãƒ¼ã‚¹ã�® 7.2.x 
ãƒªãƒªãƒ¼ã‚¹ã€�8.0(3)10ã€�ã�¾ã�Ÿã�¯ 8.1.x ãƒªãƒªãƒ¼ã‚¹ã�® 8.1(1)2 
ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å‰�ã�« 7.2(4) å®Ÿè¡Œã�™ã‚Œã�°å ´å�ˆ 
Cisco ASA ã�Šã‚ˆã�³ Cisco PIXãƒ‡ãƒ�ã‚¤ã‚¹ã�¯å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ 
ãƒ‘ã‚±ãƒƒãƒˆã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ 7.0.x ã�Šã‚ˆã�³ 7.1.x 
ãƒªãƒªãƒ¼ã‚¹ã�®å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚ ã�•ã‚‰ã�«ã€�æœ‰åŠ¹ã�« 
ã�ªã‚‹ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ãƒˆ ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚

æ³¨:  ã‚¤ãƒ³ã‚¹ã‚¿ãƒ³ãƒˆ ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ 

ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«ã�«ã�•ã‚Œã�¾ã�™ã€‚

è„†å¼±æ€§ã‚¹ã‚ãƒ£ãƒ³ Denial of Serviceï¼ˆDoS/DDoSï¼‰

ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ 7.2.x ãƒªãƒªãƒ¼ã‚¹ã�® 7.2(3)2 ã�‹ 8.0.x ãƒªãƒªãƒ¼ã‚¹ã�® 8.0(2)17 
å‰�ã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�™ã‚‹å ´å�ˆ Cisco ASA 
ã�Šã‚ˆã�³ Cisco PIXãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±æ€§ï¼ˆãƒ�ãƒ¼ãƒˆï¼‰ã‚¹ã‚ãƒ£ãƒ³ 
ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ Cisco ASA 
ã�Šã‚ˆã�³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 7.0.xã€�7.1.xã€�ã�¾ã�Ÿã�¯ 8.1.x 
ã‚’å®Ÿè¡Œã�™ã‚‹ Cisco PIXãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ»ãƒ—ãƒ¬ãƒ¼ãƒ³ ã‚¢ã‚¯ã‚»ã‚¹åˆ¶å¾¡ãƒªã‚¹ãƒˆè„†å¼±æ€§

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ»ãƒ—ãƒ¬ãƒ¼ãƒ³ ACL 

ã‚’ä½¿ç”¨ã�™ã‚‹ã�Ÿã‚�ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè¨å®šã�•ã‚Œã‚Œã�°ã€�ã��ã�—ã�¦ 
8.0.x ãƒªãƒªãƒ¼ã‚¹ã�® 8.0(3)9 å‰�ã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�™ã‚Œã�° Cisco ASA ã�Šã‚ˆã�³ Cisco 
PIXãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 7.x ã�‹ 8.1.x 
ã‚’å®Ÿè¡Œã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚



æ³¨:  ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ»ãƒ—ãƒ¬ãƒ¼ãƒ³ ACL ã�¯ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 8.0(2) 
ã�§æœ€åˆ�ã�«å°Žå…¥ã�•ã‚Œã�¾ã�—ã�Ÿã€‚ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ»ãƒ—ãƒ¬ãƒ¼ãƒ³ 
ACL ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�« ã�ªã‚Šã�¾ã�›ã‚“ã€‚

show version Command Line Interface ï¼ˆCLIï¼‰ ã‚³ãƒžãƒ³ãƒ‰ã�Œ Cisco PIX ã�¾ã�Ÿã�¯ 
Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±ã�ªãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œå‹•ä½œã�—ã�Ÿã�‹ã�©ã�†ã�‹ç¢ºèª�ã�™ã‚‹ã�®ã�«ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
æ¬¡ã�®ä¾‹ã�¯ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 8.0(2)ã‚’å®Ÿè¡Œã�™ã‚‹ Cisco ASA 
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ ãƒ¢ãƒ‡ãƒ«ã‚’ç¤ºã�—ã�Ÿã‚‚ã�®ã�§ã�™:

 

ASA# show version 
 
Cisco Adaptive Security Appliance Software Version 8.0(2) 
Device Manager Version 6.0(1) 
 
[...]

 

Cisco Adaptive Security Device 

Managerï¼ˆASDMï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒã‚°ã‚¤ãƒ³
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®è¡¨ã€�ã�¾ã�Ÿã�¯ ASDM 
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®å·¦ä¸Šã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�
Cisco Firewall ã‚µãƒ¼ãƒ“ã‚¹ 

ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼ˆFWSMï¼‰ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®ä½•ã‚Œã�‹ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 6.x ã‚’å®Ÿè¡Œã�™ã‚‹ Cisco PIX ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ 
ãƒ¢ãƒ‡ãƒ«ã�¯è„†å¼±ã�§ã�¯ã�ªã�„ã�§ã�™ã€‚ 
ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


