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Cisco Unified Communications 
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Cisco 

ã�§ã�¯ã€�è©²å½“ã�™ã‚‹ã�Šå®¢æ§˜ç”¨ã�«ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ��ä¾›ã�—ã�¦ã�Šã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�«ã�¯ã€�Common Vulnerabilities and 
Exposuresï¼ˆCVEï¼‰è˜åˆ¥å� CVE-2008-0027 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20080116-cucmctl ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�
æ³¨ï¼šCisco Unified 

CallManagerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.2ã€�4.3ã€�5.1ã€�ã�Šã‚ˆã�³6.0ã�¯ã€�Cisco Unified 
Communications Managerã�«å��å‰�ã�Œå¤‰æ›´ã�•ã‚Œã�¾ã�—ã�Ÿã€‚CUCM 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 3.3ã€�4.0ã€�4.1ã€�ã�Šã‚ˆã�³ 5.0 ã�¯ã€�Cisco Unified CallManager 
ã�®å��ç§°ã�®ã�¾ã�¾ã�§ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20080116-cucmctl

åˆ�å…¬é–‹æ—¥ : 2008-01-16 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 10.0

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2008-

0027

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080116-cucmctl
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080116-cucmctl
http://tools.cisco.com/security/center/cvssCalculator.x?version=2.0&vector=CVSS:2.0/AV:N/AC:L/Au:N/C:C/I:C/A:C/E:F/RL:OF/RC:C
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0027
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0027
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Cisco Unified CallManager 4.0 •

4.1(3)SR5cã‚ˆã‚Šã‚‚å‰�ã�®Cisco Unified CallManager 4.1ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ •

4.2(3)SR3ã‚ˆã‚Šå‰�ã�®Cisco Unified Communications Manager 4.2ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ •

4.3(1)SR1ã‚ˆã‚Šå‰�ã�®Cisco Unified Communications Manager 4.3ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ •

CUCM 

4.xã‚·ã‚¹ãƒ†ãƒ ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�CUCMç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�‹ã‚‰[Help]
> [About Cisco Unified CallManager] ã�«ç§»å‹•ã�—ã€�[Details] 
ãƒœã‚¿ãƒ³ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚
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CUCMãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.3ã€�5.0ã€�5.1ã€�6.0ã€�6.1ã€�ã�Šã‚ˆã�³Cisco CallManager 
Expressã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco Unified Communications Manager(CUCM)ã�¯ã€�Cisco 
IPãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�®ã‚³ãƒ¼ãƒ«å‡¦ç�†ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�§ã€�ä¼�æ¥ã�®ãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼æ©Ÿèƒ½ã‚’ã€�IPé›»è©±ã€�ãƒ¡ãƒ‡ã‚£ã‚¢å‡¦ç�†ãƒ‡ãƒ�ã‚¤ã‚¹ã€�Voice-
over-
IP(VoIP)ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã€�ãƒžãƒ«ãƒ�ãƒ¡ãƒ‡ã‚£ã‚¢ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�ªã�©ã�®ãƒ‘ã‚±ãƒƒãƒˆãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�«æ‹¡å¼µã�—ã�¾ã�™ã€‚

CUCMã‚µãƒ¼ãƒ�ã�Œã‚»ã‚ãƒ¥ã‚¢ãƒ¢ãƒ¼ãƒ‰ã�§å°Žå…¥ã�•ã‚Œã‚‹ã�¨ã€�Cisco Unified IP 
Phoneãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è¨¼æ˜Žæ›¸ä¿¡é ¼ãƒªã‚¹ãƒˆ(CTL)ã‚’ä½¿ç”¨ã�—ã�¦CUCMã‚µãƒ¼ãƒ�ã�®IDã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚CTLã�«ã�¯ã€�Cisco
IP 
Phoneãƒ‡ãƒ�ã‚¤ã‚¹ã�ŒCUCMã‚µãƒ¼ãƒ�ã�¨ã�®ä¿¡é ¼é–¢ä¿‚ã‚’ç¢ºç«‹ã�§ã��ã‚‹ã‚ˆã�†ã�«ã€�å…¬é–‹ã‚ãƒ¼ã�Šã‚ˆã�³ã��ã�®ä»–ã�®æƒ…å ±ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚CTLã�¯ã€�CUCMã‚µãƒ¼ãƒ�ã�®CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã‚’ä½¿ç”¨ã�—ã€�ç®¡ç�†è€…ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�®CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’ä½¿ç”¨ã�—ã�¦ãƒ—ãƒãƒ“ã‚¸ãƒ§ãƒ‹ãƒ³ã‚°ã�•ã‚Œã�¾ã�™ã€‚CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�CUCMã‚µãƒ¼ãƒ�/ã‚¯ãƒ©ã‚¹ã‚¿ã�®åˆ�æœŸè¨å®šä¸ã�¾ã�Ÿã�¯CTLã�«å¤‰æ›´ã�Œå¿…è¦�ã�ªå ´å�ˆã�«æœ‰åŠ¹ã�«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚CUCMã‚µãƒ¼ãƒ�ã�§CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹æ–¹æ³•ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œå›žé�¿ç–ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

CUCMã�®CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�«ã�¯ãƒ’ãƒ¼ãƒ—ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆãƒ¦ãƒ¼ã‚¶ã�ŒDoSçŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�—ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§TCPãƒ�ãƒ¼ãƒˆ2444ã‚’ãƒªãƒƒã‚¹ãƒ³ã�—ã�¾ã�™ã�Œã€�ãƒ�ãƒ¼ãƒˆã�¯ãƒ¦ãƒ¼ã‚¶ã�Œå¤‰æ›´ã�§ã��ã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�¯ã€�Cisco
Bug ID CSCsj22605ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ä½¿ç”¨ã�—ã�¦ã�„ã�ªã�„ã�¨ã��ã�«CTL 
Providerã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§å›žé�¿ã�§ã��ã�¾ã�™ã€‚CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚µãƒ¼ãƒ“ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�¯ã€�CUCMã�®èª�è¨¼ã�Šã‚ˆã�³æš—å�·åŒ–æ©Ÿèƒ½ã�®åˆ�æœŸè¨å®šã�®ã�Ÿã‚�ã�«ã€�ã�¾ã�Ÿã�¯è¨å®šã�®æ›´æ–°ä¸ã�«å¿…è¦�ã�§ã�™ã€‚CUCM
4.xã‚·ã‚¹ãƒ†ãƒ ã�®å ´å�ˆã€�CUCMã‚µãƒ¼ãƒ“ã‚¹ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹æ–¹æ³•ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/service/4_2_3/ccmsrva/sasrvact.html

ã‚¹ã‚¯ãƒªãƒ¼ãƒ‹ãƒ³ã‚°ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®è©²å½“ã�™ã‚‹CUCMã‚·ã‚¹ãƒ†ãƒ ã�¸ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®ç·©å’Œç–ã�¨ã�—ã�¦ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚CTL
Producerã‚µãƒ¼ãƒ“ã‚¹ã�®ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã‚’è»½æ¸›ã�™ã‚‹ã�«ã�¯ã€�TCPãƒ�ãƒ¼ãƒˆ2444ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ã€�CTL

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/service/4_2_3/ccmsrva/sasrvact.html


Providerã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹CUCMã‚µãƒ¼ãƒ�ã�¨ç®¡ç�†è€…ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³é–“ã�§ã�®ã�¿è¨±å�¯ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ç�¾åœ¨ã€�CUCMã‚·ã‚¹ãƒ†ãƒ ã�§ç›´æŽ¥ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã‚’è¨å®šã�™ã‚‹æ–¹æ³•ã�¯ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

CTLãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ï¼ˆTCPãƒ�ãƒ¼ãƒˆ244ï¼‰ã‚µãƒ¼ãƒ“ã‚¹ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ�ãƒ¼ãƒˆã‚’å¤‰æ›´ã�§ã��ã�¾ã�™ã€‚å¤‰æ›´ã�—ã�Ÿå ´å�ˆã€�ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�¯ä½¿ç”¨ã�™ã‚‹ãƒ�ãƒ¼ãƒˆå€¤ã�«åŸºã�¥ã�„ã�¦è¡Œã�†å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ�ãƒ¼ãƒˆã�®å€¤ã�¯ã€�CUCMç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§[System]
> [Service Parameters] ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�«å¾“ã�„ã€�[CTL 
Provider]ã‚µãƒ¼ãƒ“ã‚¹ã‚’é�¸æŠžã�™ã‚‹ã�“ã�¨ã�§è¡¨ç¤ºã�§ã��ã�¾ã�™ã€‚

TCPãƒ�ãƒ¼ãƒˆ2444ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ãƒ•ã‚£ãƒ«ã‚¿ã�¯ã€�ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆ(tACL)ã�®ä¸€éƒ¨ã�¨ã�—ã�¦ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¨ãƒƒã‚¸ã�«é…�ç½®ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã�‹ã‚‰å…¥æ‰‹å�¯èƒ½ã�ªãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã€ŽTransit
Access Control Lists: Filtering at Your Edgeã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801afc76.shtml

Cisco æ©Ÿå™¨ã�«é�©ç”¨å�¯èƒ½ã�ªè¿½åŠ ã�®è»½æ¸›ç–ã�«ã�¤ã�„ã�¦ã�¯ä»¥ä¸‹ã�® 
"Cisco Applied Intelligence companion document" ã‚ˆã‚Šå…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-

20080116-cucmctl

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


