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Cisco Unified Communications Managerï¼ˆCUCMï¼‰ï¼ˆä»¥å‰�ã�® 
CallManagerï¼‰ã�«ã�¯ã€�Denial of Serviceï¼ˆDoS; 
ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ï¼‰ã�«ã�¤ã�ªã�Œã‚‹ 2 
ã�¤ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚å¤§é‡�ã�® UDP Session 
Initiation Protocolï¼ˆSIP; ã‚»ãƒƒã‚·ãƒ§ãƒ³é–‹å§‹ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰INVITE 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«ã‚ˆã�£ã�¦ã€�ã‚«ãƒ¼ãƒ�ãƒ« ãƒ‘ãƒ‹ãƒƒã‚¯ã�®åŽŸå› ã�¨ã�ªã‚‹ CUCM 
ã‚·ã‚¹ãƒ†ãƒ ã�§ã�®ãƒªã‚½ãƒ¼ã‚¹æž¯æ¸‡çŠ¶æ…‹ã�Œç™ºç”Ÿã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚CUCM
Trivial File Transfer Protocolï¼ˆTFTPï¼‰ã‚µãƒ¼ãƒ“ã‚¹ã�«ã�¯ãƒ�ãƒƒãƒ•ã‚¡ 
ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹ã�Ÿã‚�ã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®çŠ¶æ…‹ã�Œç™ºç”Ÿã�—ã�Ÿã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆ
ãƒ¦ãƒ¼ã‚¶ã�Œä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã�£ã�Ÿã‚Šã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Cisco 

ã�§ã�¯ã€�è©²å½“ã�™ã‚‹ã�Šå®¢æ§˜ç”¨ã�«ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ��ä¾›ã�—ã�¦ã�Šã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20071017-cucm ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�
æ³¨ï¼šCisco Unified 

CallManagerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.2ã€�4.3ã€�5.1ã€�ã�Šã‚ˆã�³6.0ã�¯ã€�Cisco Unified 
Communications Managerã�«å��å‰�ã�Œå¤‰æ›´ã�•ã‚Œã�¾ã�—ã�Ÿã€‚CUCM 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 3.3ã€�4.0ã€�4.1ã€�ã�Šã‚ˆã�³ 5.0 ã�¯ã€�Cisco Unified CallManager 

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20071017-cucm

åˆ�å…¬é–‹æ—¥ : 2007-10-17 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 10.0

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :
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ã�®å��ç§°ã�®ã�¾ã�¾ã�§ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ã�™ã�¹ã�¦ã�® Cisco Unified CallManager 5.0 ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã€�ã�Šã‚ˆã�³ 5.1(2) 
ã‚ˆã‚Šã‚‚å‰�ã�® Communications Manager 5.1 ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�SIP INVITE 
UDP ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�Šã‚ˆã�³ TFTP ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ã�«è©²å½“ã�—ã�¾ã�™ã€‚Cisco Unified 
Communications Manager version 5.1(2) ã�¯ã€�SIP INVITE UDP 
ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�«ã�¯è©²å½“ã�—ã�¾ã�™ã�Œã€�TFTP ã‚µãƒ¼ãƒ“ã‚¹ 
ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ã�«ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚

æ³¨ï¼šã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€Cisco Unified 
Communications Managerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³6.0(1)ã�Œå‡ºè�·ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CUCM ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 5.x ã�Šã‚ˆã�³ 6.x 
ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã�®ç®¡ç�†è€…ã�¯ã€�CUCM 
ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®ãƒ¡ã‚¤ãƒ³ 
ãƒšãƒ¼ã‚¸ã‚’è¡¨ç¤ºã�™ã‚‹ã�“ã�¨ã�§ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’åˆ¤åˆ¥ã�§ã��ã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�Command
Line Interfaceï¼ˆCLI; ã‚³ãƒžãƒ³ãƒ‰ ãƒ©ã‚¤ãƒ³ ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ï¼‰ã�§ show version 

active ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¦ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Cisco Unified CallManager ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 3.xã€�4.0ã€�4.1ã€�Communications Manager 
4.2 ã�¨ 4.3ã€�ã�Šã‚ˆã�³ Cisco CallManager Express 
ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco Unified Communications Managerï¼ˆCUCMï¼‰ï¼ˆä»¥å‰�ã�® 
CallManagerï¼‰ã�¯ã€�IP Phoneã€�ãƒ¡ãƒ‡ã‚£ã‚¢å‡¦ç�†ãƒ‡ãƒ�ã‚¤ã‚¹ã€�Voice over 
IPï¼ˆVoIPï¼‰ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã€�ã�Šã‚ˆã�³ãƒžãƒ«ãƒ�ãƒ¡ãƒ‡ã‚£ã‚¢ 
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�ªã�©ã€�ãƒ‘ã‚±ãƒƒãƒˆ ãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼ ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¨ãƒ³ã‚¿ãƒ¼ãƒ—ãƒ©ã‚¤ã‚º 
ãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼æ©Ÿèƒ½ã‚’æ‹¡å¼µã�™ã‚‹ã€�Cisco IP ãƒ†ãƒ¬ãƒ•ã‚©ãƒ‹ãƒ¼ 
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�®ã‚³ãƒ¼ãƒ«å‡¦ç�†ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�§ã�™ã€‚

SIP INVITE UDP ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ï¼š 

 

•



CUCM Session Initiation Protocolï¼ˆSIP; 

ã‚»ãƒƒã‚·ãƒ§ãƒ³é–‹å§‹ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ã‚¹ã‚¿ãƒƒã‚¯ã�«ã�¯ã€�DoS 
ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚UDP ãƒ�ãƒ¼ãƒˆ 5060 
ã�¸ã�®æ£å¸¸ã�ª SIP INVITE ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’ä½¿ç”¨ã�—ã�Ÿ CUCM 
ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒ•ãƒ©ãƒƒãƒ‡ã‚£ãƒ³ã‚°ã�«ã‚ˆã�£ã�¦ã€�ã‚«ãƒ¼ãƒ�ãƒ« 
ãƒ‘ãƒ‹ãƒƒã‚¯ã�®åŽŸå› ã�¨ã�ªã‚‹ã€�ãƒªã‚½ãƒ¼ã‚¹æž¯æ¸‡çŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™ã�“ã�¨ã�Œå�¯èƒ½ã�«ã�ªã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�CUCM
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 5.1(2b)ã€�5.1(3)ã€�ã�Šã‚ˆã�³ 6.0(1) 
ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�¯ Cisco Bug ID 
CSCsi75822 ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Centralized TFTP File Locator Service ã�®ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ï¼š 

 

CUCM TFTP 

ã‚µãƒ¼ãƒ“ã‚¹ã�«ã�¯ãƒ•ã‚¡ã‚¤ãƒ«å��ã�®å‡¦ç�†ã�«ã�Šã�‘ã‚‹ãƒ�ãƒƒãƒ•ã‚¡ 
ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¦ã�Šã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆ
ãƒ¦ãƒ¼ã‚¶ã�«ã‚ˆã‚‹ DoS 
çŠ¶æ…‹ã�®ç™ºç”Ÿã‚„ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã�®å®Ÿè¡Œã�Œå�¯èƒ½ã�«ã�ªã�£ã�Ÿã‚Šã�™ã‚‹ã�“ã�¨ã�Œã�‚ã‚Šã�¾ã�™ã€‚TFTP
ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�å¾“æ�¥ã�® TFTPï¼ˆUDP ãƒ�ãƒ¼ãƒˆ 69ï¼‰ã�¨ TCP ãƒ�ãƒ¼ãƒˆ 
6970 ã�§å�—ä¿¡ã�™ã‚‹ HTTP ã‚µãƒ¼ãƒ�ã�® 2 
ã�¤ã�®æ–¹å¼�ã‚’ä»‹ã�—ã�¦ãƒ•ã‚¡ã‚¤ãƒ«ã‚’å‡¦ç�†ã�—ã�¾ã�™ã€‚HTTP 
ã‚µãƒ¼ãƒ� ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�¯ã€�Centralized TFTP File Locator Service 
ã�¨ã�—ã�¦çŸ¥ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Centralized TFTP File Locator Service ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�CUCM 
ç®¡ç�†è€…ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹è¨å®šã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ä¸å¤®ã�®å ´æ‰€ã�«æ ¼ç´�ã�§ã��ã�¾ã�™ã€‚Centralized TFTP 
File Locator Service ã�¯ã€�CUCM TFTP 
ã‚µãƒ¼ãƒ“ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¦ã€�ä»£æ›¿ã�® TFTP 
ãƒ‘ã‚¹ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�¨ã€�ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã‚Šã�¾ã�™ã€‚Centralized
TFTP File Locator Service ã�Šã‚ˆã�³ä»£æ›¿ã�® TFTP 
ãƒ‘ã‚¹ã�®è¨å®šã�«ã�¤ã�„ã�¦ã�®è©³ç´°ã�¯ã€�æ¬¡ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/5_0_1/ccmsys/a02tftp.html#wp1044917 

 

 

ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ã�¯ã€�CUCM TFTP ã‚µãƒ¼ãƒ“ã‚¹ã�® 
Centralized TFTP File Locator Service 
ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã� ã�‘ã�«è©²å½“ã�—ã�¾ã�™ã€‚Centralized TFTP File 
Locator Service ã�¯ã€�CUCM 

•

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/5_0_1/ccmsys/a02tftp.html#wp1044917


ã‚·ã‚¹ãƒ†ãƒ é–“ã�®é€šä¿¡ã� ã�‘ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯
CUCM TFTP ã‚µãƒ¼ãƒ“ã‚¹ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�CUCM ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 5.1(2)ã€�5.1(3)ã€�ã�Šã‚ˆã�³ 
6.0(1) ã�§ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�¯ Cisco Bug ID 
CSCsh47712 ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

å›žé�¿ç–

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚¹ã‚¯ãƒªãƒ¼ãƒ‹ãƒ³ã‚° ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ã€�è©²å½“ã�™ã‚‹ CUCM 
ã‚·ã‚¹ãƒ†ãƒ ã�¸ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«å¯¾ã�™ã‚‹ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�™ã‚‹æ‰‹æ®µã�¯ã€�ã�©ã�¡ã‚‰ã�®è„†å¼±æ€§ã�®ç·©å’Œãƒ†ã‚¯ãƒ‹ãƒƒã‚¯ã�¨ã�—ã�¦ã‚‚ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

SIP INVITE UDP ã�® DoS ã‚’ç·©å’Œã�™ã‚‹ã�«ã�¯ã€�æœ‰åŠ¹ã�ª SIP 
ã�‹ã‚‰ã� ã�‘ UDP ãƒ�ãƒ¼ãƒˆ 5060 
ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’è¨±å�¯ã�—ã�¾ã�™ã€‚UDP 
ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã‚’å›žé�¿ã�™ã‚‹ã�«ã�¯ã€�ã‚¢ãƒ³ãƒ�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°å¯¾ç–ã‚‚å±•é–‹ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

•

Centralized TFTP File Locator Service 

ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã‚’ç·©å’Œã�™ã‚‹ã�«ã�¯ã€�CUCM ã‚·ã‚¹ãƒ†ãƒ ã�‹ã‚‰ã� ã�‘ 
TCP ãƒ�ãƒ¼ãƒˆ 6970 ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’è¨±å�¯ã�—ã�¾ã�™ã€‚ 

•

ç�¾åœ¨ã€�CUCM 
ã‚·ã‚¹ãƒ†ãƒ ã�§ç›´æŽ¥ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã‚’è¨å®šã�™ã‚‹æ–¹æ³•ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

UDP ãƒ�ãƒ¼ãƒˆ 5060 ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ SIP ãƒ‘ã‚±ãƒƒãƒˆã�¨ TCP ãƒ�ãƒ¼ãƒˆ 6970 
ã�® HTTP ãƒ‘ã‚±ãƒƒãƒˆã‚’æ‹’å�¦ã�™ã‚‹ãƒ•ã‚£ãƒ«ã‚¿ã�¯ã€�å…¥åŠ›ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�‹ã‚‰ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�«é€²å…¥ã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã�«ã€�transit
Access Control Listï¼ˆtACL; ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆ 
ACLï¼‰ãƒ�ãƒªã‚·ãƒ¼ã�®ä¸€éƒ¨ã�¨ã�—ã�¦ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å…¨ä½“ã�«å±•é–‹ã�•ã‚Œã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚UDP
ãƒ�ãƒ¼ãƒˆ 5060 ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ SIP ãƒ‘ã‚±ãƒƒãƒˆã�¨ TCP ãƒ�ãƒ¼ãƒˆ 6970 ã�® 
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20071017-cucm

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco 
ç¤¾å†…ã�§ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20071017-cucm

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0

2007 å¹´ 10 æœˆ 

17 æ—¥
åˆ�ç‰ˆãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20071017-cucm
https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20071017-cucm
http://www.cisco.com/go/psirt
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20071017-cucm


ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


