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æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

Cisco Optical Networking System(ONS)15310 Multi-service Provisioning Platform(MSPP)ã€�ONS 
15327 MSPPã€�ONS 15454 MSPPã€�ONS 15454 Multi-service Transport 
Platform(MSTP)ã€�ã�Šã‚ˆã�³ONS 15600 
MSPPã�«ã�¯ã€�è¤‡æ•°ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�ãƒ‡ãƒ¼ã‚¿é€šä¿¡ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯(DCN)ã�«æŽ¥ç¶šã�•ã‚Œã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆãƒ—ãƒãƒˆã‚³ãƒ«ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4(IP)ã�«å¯¾å¿œã�—ã�Ÿå…±é€šåˆ¶å¾¡ã‚«ãƒ¼ãƒ‰(CCC)ã‚’å‚™ã�ˆã�Ÿå…‰ãƒŽãƒ¼ãƒ‰ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹ã�¨ã€�Common
Control 
Cardï¼ˆCCCï¼›å…±é€šåˆ¶å¾¡ã‚«ãƒ¼ãƒ‰ï¼‰ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)ã�Œç™ºç”Ÿã�—ã�¾ã�™ã€‚

Cisco Transport 

Controller(CTC)ã‚¢ãƒ—ãƒ¬ãƒƒãƒˆãƒ©ãƒ³ãƒ�ãƒ£ã�«ã�¯åˆ¥ã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã€�CTCãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�§ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã�Œå®Ÿè¡Œã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�å…‰ãƒŽãƒ¼ãƒ‰ã�¸ã�®ç®¡ç�†æŽ¥ç¶šã�Œç¢ºç«‹ã�•ã‚Œã‚‹ã�¨ã€�Common
Control Card(CCC)ã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�•ã‚Œã�¾ã�™ã€‚

Cisco 

ã�§ã�¯ã€�è©²å½“ã�™ã‚‹ã�Šå®¢æ§˜ç”¨ã�«ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ��ä¾›ã�—ã�¦ã�Šã‚Šã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯ã€�å½±éŸ¿ã‚’ç·©å’Œã�™ã‚‹ã�Ÿã‚�ã�®å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20060405-ons ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�¯ã€�è©²å½“è£½å“�ã�«é–¢ã�™ã‚‹è©³ç´°ã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20060405-ons

åˆ�å…¬é–‹æ—¥ : 2006-04-05 15:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2006-

1671

CVE-2006-

1670

CVE-2006-

1672

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060405-ons
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060405-ons
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-1671
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-1671
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-1670
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-1670
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-1672
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-1672


�®ã�‚ã‚‹è£½å“�

æ¬¡ã�®Cisco ONS 
15000ã‚·ãƒªãƒ¼ã‚ºãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯ã€�LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ä¸Šã�®IPã�¾ã�Ÿã�¯OSPFã�«å¯¾ã�—ã�¦è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã€�EMSã�‹ã‚‰ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è¦�ç´ ã�¸ã�®ã‚»ã‚ãƒ¥ã‚¢ãƒ¢ãƒ¼ãƒ‰ã�§ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã‚ˆã�†ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœªä¿®æ£ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

Cisco ONS 15310-CLã‚·ãƒªãƒ¼ã‚º •

Cisco ONS 15327 ã‚·ãƒªãƒ¼ã‚º •

Cisco ONS 15454 MSPP  •

Cisco ONS 15454 MSTP •

Cisco ONS 15600 ã‚·ãƒªãƒ¼ã‚º •

Cisco Transport 

Controllerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.0.xä»¥å‰�ã�¯ã€�CTCã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

æ¬¡ã�®Cisco ONS 15000ã‚·ãƒªãƒ¼ã‚ºãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯ã€�ä¸Šè¨˜ã�®Cisco 
ONSã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

Cisco ONS 15100 ã‚·ãƒªãƒ¼ã‚º •

Cisco ONS 15200 ã‚·ãƒªãƒ¼ã‚º •

Cisco ONS 15302ã€�ONS 15305ã�Šã‚ˆã�³ONS 15310-MAãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  •

Cisco ONS 15500 ã‚·ãƒªãƒ¼ã‚º •

Cisco ONS 15800 ã‚·ãƒªãƒ¼ã‚º •

Cisco Transport 

Controllerãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1.0ä»¥é™�ã�¯ã€�CTCã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ä»–ã�®Cisco 
ONSè£½å“�ã�«ã�Šã�„ã�¦ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

è©²å½“ã�™ã‚‹Cisco ONS 15310-CLã€�ONS 15327ã€�ONS 15454 MSPP/ONS 15454 
MSTPã€�ã�Šã‚ˆã�³ONS 
15600ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¯ã€�ã��ã‚Œã�žã‚ŒCTXã€�XTCã€�TCC2/TCC2+ã€�ã�Šã‚ˆã�³TSCã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ï¼ˆä»¥é™�ã�¯ç´”ç²‹ã�«ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�¨å‘¼ã�³ã�¾ã�™ï¼‰ã‚’ä»‹ã�—ã�¦ç®¡ç�†ã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�¯é€šå¸¸ã€�ãƒ‡ãƒ¼ã‚¿é€šä¿¡ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯(DCN)ã�«æŽ¥ç¶šã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®å ´å�ˆã€�DCNã�¨ã�„ã�†ç”¨èªžã�¯ã€�ç®¡ç�†ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�¨ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¨ãƒ³ãƒ†ã‚£ãƒ†ã‚£(NE)ã�®é–“ã�§ç®¡ç�†æƒ…å ±ã‚’ä¼�é€�ã�™ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’ç¤ºã�™ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®DCNã�®å®šç¾©ã�¯ã€�Management
Communication 
Networkï¼ˆMCNï¼›ç®¡ç�†é€šä¿¡ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ï¼‰ã�¨å‘¼ã�°ã‚Œã‚‹ã�“ã�¨ã‚‚ã�‚ã‚Šã�¾ã�™ã€‚DCNã�¯é€šå¸¸ã€�ç‰©ç�†çš„ã�¾ã�Ÿã�¯è«–ç�†çš„ã�«ã�Šå®¢æ§˜ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰åˆ†é›¢ã�•ã‚Œã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã�‹ã‚‰åˆ†é›¢ã�•ã‚Œã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã�‹ã‚‰ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œåˆ¶é™�ã�•ã‚Œã�¾ã�™ã€‚

ACKã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)æ”»æ’ƒ



ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCei45910(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):ACKã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)æ”»æ’ƒã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒãƒ¼ã‚«ãƒ«ã‚¨ãƒªã‚¢ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯(LAN)ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§IPã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�™ã�¹ã�¦ã�®Cisco
ONS NEã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚

LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®IPã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§IPã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�ªã�„NEã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

CTCãƒŠãƒ“ã‚²ãƒ¼ã‚·ãƒ§ãƒ³ã‚¿ãƒ–([Provisioning] > [Network] > [General])ã�®[IP 
address]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œå…¥åŠ›ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯IPã�«å¯¾ã�—ã�¦æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�è©²å½“ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯è„†å¼±ã�§ã�™ã€‚

NEã�¯ã€�è¤‡æ•°ã�®ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†TCPãƒ�ãƒ¼ãƒˆã�«å¯¾ã�™ã‚‹ACKã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)æ”»æ’ƒã�®å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã��ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ãƒ�ãƒ¼ãƒˆã�¯æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚

 

80:    HTTP 
443:   HTTPS 
1080:  SOCKS 
2361:  TL1 
3081:  TL1-LV 
3082:  TL1-RAW 
3083:  TL1-TELNET 
57790: non-secure Internet Inter-ORB Protocol (IIOP) port 
57791: Secure Socket Layer Inter-ORB Protocol (SSLIOP) port. 

 

æ³¨ï¼šã‚·ã‚¹ãƒ†ãƒ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã�™ã�¹ã�¦ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã€�ã�™ã�¹ã�¦ã�®ãƒ�ãƒ¼ãƒˆã�Œé–‹ã�„ã�¦ã�„ã‚‹ã‚�ã�‘ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¨ãƒ³ãƒ†ã‚£ãƒ†ã‚£ä¸Šã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�¯ãƒ¡ãƒ¢ãƒªãƒªã‚½ãƒ¼ã‚¹ã‚’ä½¿ã�„æžœã�Ÿã�—ã€�æ–°ã�—ã�„ã‚½ã‚±ãƒƒãƒˆæŽ¥ç¶šã‚’é–‹ã��ã�“ã�¨ã�Œã�§ã��ã�šã€�æ”»æ’ƒã‚’ç¶šã�‘ã‚‹ã�¨ãƒªã‚»ãƒƒãƒˆã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ACK
DoSæ”»æ’ƒã�¯ã€�3ã‚¦ã‚§ã‚¤TCPãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�®å®Œäº†ã�«å¿…è¦�ã�ªæœ€å¾Œã�®ACKã‚’é€�ä¿¡ã�›ã�šã€�ç„¡åŠ¹ã�ªå¿œç”ã‚’é€�ä¿¡ã�—ã�¦æŽ¥ç¶šã‚’ç„¡åŠ¹ã�ªTCPçŠ¶æ…‹ã�«ç§»è¡Œã�™ã‚‹ã�“ã�¨ã�§å®Ÿè¡Œã�•ã‚Œã�¾ã�™ã€‚æ”»æ’ƒã�Œç¹°ã‚Šè¿”ã�•ã‚Œã‚‹ã�¨ã€�ä¸¡æ–¹ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�Œå�Œæ™‚ã�«ãƒªã‚»ãƒƒãƒˆã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�®ãƒªã‚»ãƒƒãƒˆ

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsc51390(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ï¼šå·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã�£ã�¦ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�Œãƒªã‚»ãƒƒãƒˆã�•ã‚Œã‚‹å•�é¡Œã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§IPã�Œè¨å®šã�•ã‚Œã€�Element
Management 
System(EMS)ã�‹ã‚‰ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è¦�ç´ ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�®ã‚»ã‚ãƒ¥ã‚¢ãƒ¢ãƒ¼ãƒ‰ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�™ã�¹ã�¦ã�®Cisco
ONS 
NEã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚NEã�¯ã€�ç‰¹åˆ¥ã�«å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã‚’å�—ä¿¡ã�™ã‚‹ã�¨ã€�DoSæ”»æ’ƒã‚’å�—ã�‘ã‚„ã�™ã��ã�ªã‚Šã�¾ã�™ã€‚

ã‚»ã‚ãƒ¥ã‚¢ãƒ¢ãƒ¼ãƒ‰EMSã�‹ã‚‰ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è¦�ç´ ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�ªã�„NEã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ã‚»ã‚ãƒ¥ã‚¢ãƒ¢ãƒ¼ãƒ‰ã�®EMSã�‹ã‚‰ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è¦�ç´ ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCei45910
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsc51390
https://sec.cloudapps.cisco.comRPF/register/register.do


CTCã‚’ä»‹ã�—ã�¦[Provisioning] > [Security] > [Access node level 
navigation]ã‚¿ãƒ–ã�®[Access State]ã�§[secure] 
ã�Œã‚ªãƒ³ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�[non-
secure] 
ã�Œã‚ªãƒ³ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯å˜åœ¨ã�—ã�¾ã�›ã‚“ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã�Œç¹°ã‚Šè¿”ã�•ã‚Œã‚‹ã�¨ã€�ä¸¡æ–¹ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�Œå�Œæ™‚ã�«ãƒªã‚»ãƒƒãƒˆã�•ã‚Œã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚‹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�®ãƒªã‚»ãƒƒãƒˆ

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsd04168(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ï¼šå·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã�£ã�¦ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�Œãƒªã‚»ãƒƒãƒˆã�•ã‚Œã‚‹å•�é¡Œã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«IPã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®Cisco
ONS 
NEã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚NEã�¯ã€�ç‰¹åˆ¥ã�«å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã‚’å�—ä¿¡ã�™ã‚‹ã�¨ã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)æ”»æ’ƒã‚’å�—ã�‘ã‚„ã�™ã��ã�ªã‚Šã�¾ã�™ã€‚

LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§IPã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�ªã�„NEã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®IPã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

CTCãƒŠãƒ“ã‚²ãƒ¼ã‚·ãƒ§ãƒ³ã‚¿ãƒ–([Provisioning] > [Network] > [General])ã�®[IP 
address]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œå…¥åŠ›ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯IPã�«å¯¾ã�—ã�¦æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�è©²å½“ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯è„†å¼±ã�§ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã�Œç¹°ã‚Šè¿”ã�•ã‚Œã‚‹ã�¨ã€�ä¸¡æ–¹ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�Œå�Œæ™‚ã�«ãƒªã‚»ãƒƒãƒˆã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¸�æ£ã�ªOSPFãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã‚Šã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�Œãƒªã‚»ãƒƒãƒˆã�•ã‚Œã‚‹

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsc54558(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ä¸�æ£ã�ªOSPFãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã�£ã�¦ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�Œãƒªã‚»ãƒƒãƒˆã�•ã‚Œã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�®LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«Open
Shortest Path 
First(OSPF)ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�ã�™ã�¹ã�¦ã�®Cisco
ONS NEã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚

OSPFã�¯ã€�RFC 

2328ã�§å®šç¾©ã�•ã‚Œã�¦ã�„ã‚‹ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚è‡ªå¾‹ã‚·ã‚¹ãƒ†ãƒ (AS)å†…ã�®IPãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚’ç®¡ç�†ã�™ã‚‹ã‚ˆã�†ã�«è¨è¨ˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚OSPFãƒ‘ã‚±ãƒƒãƒˆã�¯IPãƒ—ãƒãƒˆã‚³ãƒ«ç•ªå�·89ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�®ãƒªã‚»ãƒƒãƒˆã‚’å¼•ã��èµ·ã�“ã�™ã�Ÿã‚�ã�«ä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹OSPFãƒ‘ã‚±ãƒƒãƒˆã�®å‡¦ç�†ã�«å˜åœ¨ã�—ã�¾ã�™ã€‚OSPFã�¯ãƒžãƒ«ãƒ�ã‚ãƒ£ã‚¹ãƒˆãƒ‘ã‚±ãƒƒãƒˆã� ã�‘ã�§ã�ªã��ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆãƒ‘ã‚±ãƒƒãƒˆã‚‚å‡¦ç�†ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹ã�Ÿã‚�ã€�ã�“ã�®è„†å¼±æ€§ã�¯ãƒªãƒ¢ãƒ¼ãƒˆã�‹ã‚‰æ‚ªç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�¾ã�Ÿã€�æ”»æ’ƒè€…ã�Œä¸€åº¦ã�«ãƒãƒ¼ã‚«ãƒ«ã‚»ã‚°ãƒ¡ãƒ³ãƒˆä¸Šã�®è¤‡æ•°ã�®ã‚·ã‚¹ãƒ†ãƒ ã‚’ã‚¿ãƒ¼ã‚²ãƒƒãƒˆã�«ã�™ã‚‹ã�“ã�¨ã‚‚å�¯èƒ½ã�§ã�™ã€‚

LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§OSPFã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�ªã�„NEã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

LANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd04168
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsc54558
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.ietf.org/rfc/rfc2328.txt?number=2328
http://www.ietf.org/rfc/rfc2328.txt?number=2328


�®OSPFã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

CTCã‚’ä»‹ã�—ã�¦[Provisioning] > [Network] > [OSPF node level navigation]ã‚¿ãƒ–ã�§[OSPF 
Active on 
LAN]ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã�Œç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯å˜åœ¨ã�—ã�¾ã�›ã‚“ã€‚

ctcãƒ©ãƒ³ãƒ�ãƒ£ã�«å¯¾ã�—ã�¦åºƒç¯„ã�™ã�Žã‚‹java.policyæ¨©é™�

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug ID CSCea25049(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):CTC 

Launcherã�«ã�¯åºƒç¯„ã�™ã�Žã‚‹java.policyæ¨©é™�ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�CTCã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹ã�™ã�¹ã�¦ã�®ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚CTCã�¯ã€�2ã�¤ã�®å ´æ‰€ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã‚‹Javaã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�§ã�™ã€‚CTCã�¯ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�«ä¿�å˜ã�•ã‚Œã€�æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§NEã�«åˆ�ã‚�ã�¦ãƒã‚°ã‚¤ãƒ³ã�™ã‚‹ã�¨ã��ã�«ã€�ãƒ¦ãƒ¼ã‚¶ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�«ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�•ã‚Œã�¾ã�™ã€‚

CTCã�®ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ä¸ã�«ã€�codeBaseã�¾ã�Ÿã�¯http://*/fs/LAUNCHER.jarã�‹ã‚‰ç™ºä¿¡ã�•ã‚Œã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«å¯¾ã�™ã‚‹ã�™ã�¹ã�¦ã�®æ¨©é™�ã‚’ä»˜ä¸Žã�™ã‚‹ã‚¨ãƒ³ãƒˆãƒªã�ŒJavaãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ãƒ«ã�«ä½œæˆ�ã�•ã‚Œã�¾ã�™ã€‚

ä¾‹ï¼š

grant codeBase "http://*/fs/LAUNCHER.jar" { permission java.security.AllPermission; };

ã�“ã‚Œã�«ã‚ˆã‚Šã€�CTCã‚³ãƒ³ãƒ”ãƒ¥ãƒ¼ã‚¿ä¸Šã�§ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã�Œå®Ÿè¡Œã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚CTCã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�Ÿã‚³ãƒ³ãƒ”ãƒ¥ãƒ¼ã‚¿ã�®ãƒ¦ãƒ¼ã‚¶ã�Œã€�/fs/LAUNCHER.jarã�®å ´æ‰€ã�‹ã‚‰Javaã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹Webãƒšãƒ¼ã‚¸ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹å ´å�ˆã�¯ã€�ã�“ã�®å•�é¡Œã�Œç™ºç”Ÿã�—ã�¾ã�™ã€‚

Javaãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ãƒ«ã�¯ã€�ãƒ‘ãƒ–ãƒªãƒƒã‚¯Javaãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒªå†…ã�®java.policyãƒ•ã‚¡ã‚¤ãƒ«(é€šå¸¸ã�¯Javaãƒ—ãƒ©ã‚°ã‚¤ãƒ³ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹${java.home}/lib/security/java.policy)ã�¨ã€�ãƒ¦ãƒ¼ã‚¶ã�®ãƒ›ãƒ¼ãƒ ãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒªå†…ã�®.java.policyãƒ•ã‚¡ã‚¤ãƒ«ï¼ˆå…ˆé ã�®ãƒ‰ãƒƒãƒˆã�«æ³¨æ„�ï¼‰ã�§ã�™(é€šå¸¸ã�¯${user.home}/.java.policy)ã€‚

CTCãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1.0ä»¥é™�ã�§ã�¯ã€�launcher.jarãƒ•ã‚¡ã‚¤ãƒ«ã�Œç½²å��ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1.0ä»¥é™�ã�§ã�¯ã€�java.policyã‚¨ãƒ³ãƒˆãƒªã�®å˜åœ¨ã‚‚æ¤œå‡ºã�•ã‚Œã€�ã‚¨ãƒ³ãƒˆãƒªã‚’å‰Šé™¤ã�™ã‚‹ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ãƒ¦ãƒ¼ã‚¶ã�«æ��ä¾›ã�™ã‚‹ãƒ€ã‚¤ã‚¢ãƒã‚°ãƒœãƒƒã‚¯ã‚¹ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§ã�¯ã€�æ¬¡ã�®è„†å¼±æ€§ã�®å›žé�¿ç–ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚

æ¬¡ã�®ä¸€èˆ¬çš„ã�ªç·©å’Œç–ã�¯ã€�è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«é–¢é€£ã�—ã�¦ã�„ã�¾ã�™ã€‚ 
DCNã�Œã�Šå®¢æ§˜ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ç‰©ç�†çš„ã�¾ã�Ÿã�¯è«–ç�†çš„ã�«åˆ‡ã‚Šé›¢ã�•ã‚Œã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã�‹ã‚‰éš”é›¢ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã�§ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã�¾ã�Ÿã�¯ã�Šå®¢æ§˜ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹æ©Ÿä¼šã‚’åˆ¶é™�ã�§ã��ã�¾ã�™ã€‚ 
 

ONSä¸Šã�®CTXã€�XTCã€�TCC2/TCC2+ã€�ã�¾ã�Ÿã�¯TSCã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰å®›ã�¦ã�®TCP/IPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�‹ã‚‰ã�®ã�¿è¨±å�¯ã�•ã‚Œã‚‹ã‚ˆã�†ã�«ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å‰�ã�«è¨ç½®ã�•ã‚Œã�Ÿãƒ«ãƒ¼ã‚¿/ã‚¹ã‚¤ãƒƒãƒ�/ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆ(ACL)ã‚’é�©ç”¨ã�—ã�¾ã�™ã€‚Ciscoãƒ«ãƒ¼ã‚¿ã�«ACLã‚’é�©ç”¨ã�™ã‚‹æ–¹æ³•ã�®ä¾‹ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/warp/public/707/tacl.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�®é€�ä¿¡å…ƒIPã‚¢ãƒ‰ãƒ¬ã‚¹ã�«è¨å®šã�•ã‚Œã�Ÿã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã�ŒNEã�®ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«åˆ°é�”ã�—ã�ªã�„ã‚ˆã�†ã�«ã�™ã‚‹ã�«ã�¯ã€�ã‚¢ãƒ³ãƒ�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°æŠ€è¡“ã‚’åˆ©ç”¨ã�—ã�¾ã�™ã€‚ã‚¢ãƒ³ãƒ�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�®ã�Ÿã‚�ã�«ACLã‚’ä½¿ç”¨ã�™ã‚‹æ–¹æ³•ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/warp/public/707/21.pdfã�Šã‚ˆã�³http://www.ietf.org/rfc/rfc2827.txtã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

 

Unicast Reverse Path 

Forwardingï¼ˆãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆRPFï¼‰æ©Ÿèƒ½ã�¯ã€�ãƒ«ãƒ¼ã‚¿ã‚’é€šé�Žã�™ã‚‹å�½é€ IPé€�ä¿¡å…ƒã‚¢ãƒ‰ãƒ¬ã‚¹ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å•�é¡Œã‚’è»½æ¸›ã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚è©³ç´°ã�¯ã€�http://www.cisco.com/univercd/cc/td/doc/product/software/ios122/122cgcr/fsecur_c/fothersf/scfrpf.htm 

ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 

•

CSCea25049(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):CTCãƒ©ãƒ³ãƒ�ãƒ£ã�«ã�¯åºƒç¯„ã�™ã�Žã‚‹java.policyæ¨©é™� 

ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ãƒ«ã‚¨ãƒ³ãƒˆãƒªã�®*ã‚’CTCãƒã‚°ã‚¤ãƒ³ãƒŽãƒ¼ãƒ‰ã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�«ç½®ã��æ�›ã�ˆã�¾ã�™ã€‚è¤‡æ•°ã�®ãƒã‚°ã‚¤ãƒ³ãƒŽãƒ¼ãƒ‰ã�®ã‚¨ãƒ³ãƒˆãƒªã‚’è¤‡è£½ã�—ã�¾ã�™ã€‚ 
•

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCea25049
https://sec.cloudapps.cisco.comRPF/register/register.do
/en/US/tech/tk648/tk361/technologies_white_paper09186a00801afc76.shtml
http://www.cisco.com/warp/public/707/21.pdf
http://www.ietf.org/rfc/rfc2827.txt
/en/US/docs/ios/12_2/security/configuration/guide/scfrpf.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCea25049
https://sec.cloudapps.cisco.comRPF/register/register.do


ä¾‹ï¼š 

Java.policyãƒ•ã‚¡ã‚¤ãƒ«å†…ã�®è„†å¼±ã�ªã‚¨ãƒ³ãƒˆãƒªï¼š 

grant codeBase "http://*/fs/LAUNCHER.jar" { permission java.security.AllPermission; };  

Java.policyãƒ•ã‚¡ã‚¤ãƒ«å†…ã�§å…¥åŠ›ã�•ã‚Œã�Ÿå›žé�¿ç–ï¼š 

grant codeBase "http://192.0.2.1/fs/LAUNCHER.jar" { permission java.security.AllPermission; 

};  

 

CSCsc51390(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ï¼šå·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã‚’ä½¿ç”¨ã�—ã�¦ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚«ãƒ¼ãƒ‰ã�Œãƒªã‚»ãƒƒãƒˆã�•ã‚Œã�¾ã�™ã€‚ 
è€ƒã�ˆã‚‰ã‚Œã‚‹å›žé�¿ç–ã�¯ã€�ã‚»ã‚ãƒ¥ã‚¢ãƒ¢ãƒ¼ãƒ‰ã�®EMSã�‹ã‚‰ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è¦�ç´ ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�«å¯¾ã�—ã�¦NEã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚
 

æ³¨æ„�ï¼šNEã�®ãƒªãƒ¢ãƒ¼ãƒˆç®¡ç�†ã�¯ã€�SSHã€�SSLã€�SSLIOPã�ªã�©ã�®ã‚»ã‚ãƒ¥ã‚¢ã�ªãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦è¡Œã�†ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚

•

è©²å½“ã�™ã‚‹ãƒ¦ãƒ¼ã‚¶ã�¯ã€�ä¿®æ£æ¸ˆã�¿ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚³ãƒ¼ãƒ‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§
è©²å½“ã�™ã‚‹ãƒ¡ã‚¸ãƒ£ãƒ¼ 
ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

1.X.X 4.1.8.1 ä»¥é™�ã�«ç§»è¡Œ

4.0.Xä»¥å‰� 4.1.8.1 ä»¥é™�ã�«ç§»è¡Œ

4.1.X 4.1.8.1

4.5.X 5.0.6 ä»¥é™�ã�«ç§»è¡Œ

ACK DoSæ”»æ’ƒ(CSCei45910)

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsc51390
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/go/psirt


4.6.X 4.6.6

4.7.X 5.0.6 ä»¥é™�ã�«ç§»è¡Œ

5.0.X 5.0.6

6.0.X è„†å¼±æ€§ã�ªã�—

6.2.X è„†å¼±æ€§ã�ªã�—

7.0.X è„†å¼±æ€§ã�ªã�—

4.0.Xä»¥å‰� è„†å¼±æ€§ã�ªã�—

4.1.X è„†å¼±æ€§ã�ªã�—

4.5.X è„†å¼±æ€§ã�ªã�—

4.6.X è„†å¼±æ€§ã�ªã�—

4.7.X è„†å¼±æ€§ã�ªã�—

5.0.X è„†å¼±æ€§ã�ªã�—

6.0.X 6.2.0 ä»¥é™�ã�«ç§»è¡Œ

6.2.X è„†å¼±æ€§ã�ªã�—

Crafted IP Packet(CSCsc51390)

7.0.X è„†å¼±æ€§ã�ªã�—



4.1.Xä»¥å‰� 4.1.8.1

4.5.x è„†å¼±æ€§ã�ªã�—

4.6.X è„†å¼±æ€§ã�ªã�—

4.7.X è„†å¼±æ€§ã�ªã�—

5.0.X è„†å¼±æ€§ã�ªã�—

6.0.X è„†å¼±æ€§ã�ªã�—

6.2.X è„†å¼±æ€§ã�ªã�—

Crafted IP Packet(CSCsd04168)

7.0.X è„†å¼±æ€§ã�ªã�—

4.0.Xä»¥å‰� 4.1.8.1 ä»¥é™�ã�«ç§»è¡Œ

4.1.X 4.1.8.1

4.5.X 6.2.0 ä»¥é™�ã�«ç§»è¡Œ

4.6.X 6.2.0 ä»¥é™�ã�«ç§»è¡Œ

4.7.0 6.2.0 ä»¥é™�ã�«ç§»è¡Œ

5.0.X 6.2.0 ä»¥é™�ã�«ç§»è¡Œ

6.0.X 6.2.0 ä»¥é™�ã�«ç§»è¡Œ

ä¸�æ£ã�ªOSPF(CSCsc54558)



6.2.X è„†å¼±æ€§ã�ªã�—

7.0.X è„†å¼±æ€§ã�ªã�—

1.X.X 4.1.0 ä»¥é™�ã�«ç§»è¡Œ

4.0.Xä»¥å‰� 4.1.0 ä»¥é™�ã�«ç§»è¡ŒCTC(CSCea25049)

4.1.Xä»¥é™� è„†å¼±æ€§ã�ªã�—

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060405-ons

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2006å¹´4æœˆ5æ—¥ åˆ�ç‰ˆãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060405-ons


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


