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OpenSSLã�«ã�¯ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£åˆ¶é™�ã‚’ãƒ�ã‚¤ãƒ‘ã‚¹ã�§ã��ã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

1ã�¤ç›®ã�®è„†å¼±æ€§(CVE-2005-
2969)ã�¯ã€�OpenSSLãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³0.9.7gä»¥å‰�ã�§æ��ä¾›ã�•ã‚Œã‚‹SL/TLSã‚µãƒ¼ãƒ�å®Ÿè£…ã‚’ä½¿ç”¨ã�™ã‚‹ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ 
ã�“ã‚Œã‚‰ã�®å®Ÿè£…ã�§ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ã�®ãƒ�ã‚°ã‚’è»½æ¸›ã�™ã‚‹ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�ä¸é–“è€…æ”»æ’ƒã‚’è¡Œã�†ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�¯ã€�ãƒ›ã‚¹ãƒˆé–“ã�®æŽ¥ç¶šã‚’å¼·åˆ¶çš„ã�«SSLãƒ—ãƒãƒˆã‚³ãƒ«ã�®2.0ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
SSL 2.0ãƒ—ãƒãƒˆã‚³ãƒ«ã�«ã�¯æ—¢çŸ¥ã�®æš—å�·ä¸Šã�®å¼±ç‚¹ã�Œã�‚ã‚Šã�¾ã�™ã€‚

2ã�¤ç›®ã�®è„†å¼±æ€§(CVE-2005-
2946)ã�¯ã€�0.9.8aã‚ˆã‚Šå‰�ã�®OpenSSLãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆè¨å®šã�«å˜åœ¨ã�—ã�¾ã�™ã€‚ 
ã�“ã�®è¨å®šã�§ã�¯ã€�MD5ã‚’ä½¿ç”¨ã�—ã�¦ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ãƒ€ã‚¤ã‚¸ã‚§ã‚¹ãƒˆã‚’ä½œæˆ�ã�—ã�¾ã�™ã€‚ 
æš—å�·åŒ–ã‚¢ãƒ«ã‚´ãƒªã‚ºãƒ ã�®å¼±ç‚¹ã�«ã‚ˆã‚Šã€�ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œæœ‰åŠ¹ã�ªèª�è¨¼å±€(CA)ç½²å��ã‚’æŒ�ã�¤è¨¼æ˜Žæ›¸ã‚’å�½é€ ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

OpenSSLã�¯ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�“ã�®è„†å¼±æ€§ã‚’ç¢ºèª�ã�—ã€�ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚
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ã�“ã�®ã‚ˆã�†ã�ªæ”»æ’ƒã�¯ã€�2ã�¤ã�®ãƒ›ã‚¹ãƒˆé–“ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒªã‚¢ãƒ«ã‚¿ã‚¤ãƒ ã�§ä»£è¡Œå�—ä¿¡ã�—ã�¦å¤‰æ›´ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹ã�Ÿã‚�ã€�å®Ÿè¡Œã�Œé�žå¸¸ã�«å›°é›£ã�§ã�™ã€‚ 
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æœ€è¿‘ã€�MD5ã‚¢ãƒ«ã‚´ãƒªã‚ºãƒ ã�®å¼±ç‚¹ã�«é–¢ã�™ã‚‹å¤šã��ã�®ãƒ‡ãƒ¢ãƒ³ã‚¹ãƒˆãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã�Œè¡Œã‚�ã‚Œã�¾ã�—ã�Ÿã€‚  MD5ã�¯æŠ€è¡“çš„ã�«ã�¯å£Šã‚Œã�¦ã�„ã�¾ã�™ã�Œã€�å®‰å…¨ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 
æ”»æ’ƒè€…ã�Œå�½ã�®è¨¼æ˜Žæ›¸ã�®ç½²å��ã�«ä½¿ç”¨ã�™ã‚‹MD5ã‚³ãƒªã‚¸ãƒ§ãƒ³ã‚’æ£å¸¸ã�«ä½œæˆ�ã�§ã��ã‚‹å�¯èƒ½æ€§ã�¯ä½Žã�„ã�§ã�™ã€‚
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Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : Cisco-SA-

20051012-CVE-2005-2969

åˆ�å…¬é–‹æ—¥ : 2005-10-12 15:54

æœ€çµ‚æ›´æ–°æ—¥ : 2015-01-31 09:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 29.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 4.3

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2005-

2969

CVE-2005-

2946

http://tools.cisco.com/security/center/cvssCalculator.x?version=2.0&vector=CVSS:2.0/AV:N/AC:M/Au:M/C:P/I:P/A:N/E:U/RL:OF/RC:C
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-2969
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-2969
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-2946
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2005-2946


ç®¡ç�†è€…ã�¯ã€�æ›´æ–°ã�•ã‚Œã�Ÿãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®å®Œå…¨ã�ªãƒ†ã‚¹ãƒˆã�Œå®Œäº†ã�™ã‚‹ã�¾ã�§ã€�å®Ÿç¨¼åƒ�ã‚·ã‚¹ãƒ†ãƒ ã�®æ›´æ–°ã‚’å¾…ã�¤ã�“ã�¨ã‚’æ¤œè¨Žã�§ã��ã�¾ã�™ã€‚ 
ã�“ã‚Œã‚‰ã�®å•�é¡Œã�Œæ‡¸å¿µã�•ã‚Œã‚‹å ´å�ˆã�¯ã€�ç®¡ç�†è€…ã�ŒIE 
3.xäº’æ�›æ€§ãƒ•ãƒ©ã‚°ã�®å‰Šé™¤ã‚’æ¤œè¨Žã�™ã‚‹ã�“ã�¨ã�Œã�‚ã‚Šã�¾ã�™ã€‚

è©²å½“è£½å“�

OpenSSLã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿï¼šsecadv_20051011

Appleã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�«é–¢ã�™ã‚‹ã�ŠçŸ¥ã‚‰ã�›ã‚’ç™ºè¡¨ã�—ã�¾ã�—ã�Ÿã€‚
Security Update 2005-009

Astaroã�¯ã€�Up2Date 4.029ã€�Up2Date 5.208ã€�ã�Šã‚ˆã�³Up2Date 

6.101ã�®å�„ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒŠã‚¦ãƒ³ã‚¹ãƒ¡ãƒ³ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚

Avayaã�¯ã€�ASA-2006-031ã�Šã‚ˆã�³ASA-2006-

260ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚

Blue 

Coatã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚Blue

Coat Security Advisory

ã‚·ã‚¹ã‚³ã�¯ã€�Cisco Bug ID 
CSCsc27533ã€�CSCej54402ã€�CSCsc48330ã€�CSCsc33835ã€�CSCsc58356ã€�ã�Šã‚ˆã�³CSCek01123ã�«å¯¾å¿œã�™ã‚‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£å¿œç”ã‚’æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚68324

Debianã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�‹ã‚‰ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿï¼š
DSA-875-1ã€�DSA-881-1ã€�DSA-882-1ã€�ã�Šã‚ˆã�³DSA-888-1 

FreeBSDã�¯æ¬¡ã�®FTPãƒªãƒ³ã‚¯ã�‹ã‚‰ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿï¼š
FreeBSD-SA-05:21.openssl

Gentooã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿï¼šGLSA

200510-11

HPã�¯ã€�HPã�®FTPãƒªãƒ³ã‚¯ã�‹ã‚‰ã€�è©²å½“ã�™ã‚‹è£½å“�ã�®ãƒªã‚¹ãƒˆã‚’PDFå½¢å¼�ã�§ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚ HPã�¯ã€�HPSBUX02174ã�Šã‚ˆã�³HPSBUX02186ã�®ãƒªãƒ³ã‚¯ã�‹ã‚‰ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚

æ—¥ç«‹ã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿï¼šHS06-

022-01ã�Šã‚ˆã�³HS07-016

IBMã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§è„†å¼±æ€§ã�®èª¬æ˜Žã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚

SSRVHMCHMC_C081516_474 

SSRVHMCHMC_C081516_604 

SSRVHMCHMC_C081516_754

http://www.openssl.org/news/secadv_20051011.txt
http://docs.info.apple.com/article.html?artnum=302847
http://up2date.astaro.com/2005/11/
http://up2date.astaro.com/2005/11/
http://up2date.astaro.com/2005/11/
http://up2date.astaro.com/2005/11/
http://support.avaya.com/elmodocs2/security/ASA-2006-031.htm
http://support.avaya.com/elmodocs2/security/ASA-2006-260.htm
http://support.avaya.com/elmodocs2/security/ASA-2006-260.htm
http://www.bluecoat.com/support/securityadvisories/advisory_openssl_can-2005-2969
http://www.bluecoat.com/support/securityadvisories/advisory_openssl_can-2005-2969
http://www.cisco.com/en/US/products/products_security_response09186a008059f218.html
http://www.debian.org/security/2005/dsa-875
http://www.debian.org/security/2005/dsa-881
http://www.debian.org/security/2005/dsa-882
http://www.debian.org/security/2005/dsa-888
ftp://ftp.freebsd.org/pub/FreeBSD/CERT/advisories/FreeBSD-SA-05:21.openssl.asc
http://www.gentoo.org/security/en/glsa/glsa-200510-11.xml
http://www.gentoo.org/security/en/glsa/glsa-200510-11.xml
ftp://ftp.compaq.com/pub/products/servers/management/security-advisory/Table-of-affected-SW-597.pdf
http://www2.itrc.hp.com/service/cki/docDisplay.do?docId=c00805100
http://h20000.www2.hp.com/bizsupport/TechSupport/Document.jsp?lang=en&cc=us&objectID=c00849540
http://www.hitachi-support.com/security_e/vuls_e/HS06-022_e/01-e.html
http://www.hitachi-support.com/security_e/vuls_e/HS06-022_e/01-e.html
http://www.hitachi-support.com/security_e/vuls_e/HS07-016_e/index-e.html
http://www-1.ibm.com/support/docview.wss?uid=isg1SSRVHMCHMC_C081516_474
http://www-1.ibm.com/support/docview.wss?uid=isg1SSRVHMCHMC_C081516_604
http://www-1.ibm.com/support/docview.wss?uid=isg1SSRVHMCHMC_C081516_754


Juniperã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æƒ…å ±ã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿï¼šPSN-

2005-12-025

Mandrivaã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿï¼š
MDKSA-2005:179

NetBSDã�¯æ¬¡ã�®FTPãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚

NetBSD-SA2005-010

OpenPKGã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�‹ã‚‰ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚OpenPKG-

SA-2005.022

Red Hatã�¯ã€�RHSA-2005:800ã€�RHSA-2005:882ã€�RHSA-2008:0264ã€�RHSA-

2008:0525ã€�ã�Šã‚ˆã�³RHSA-

2005:800ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚ 
RHSA-2008:0629

SCOã‚°ãƒ«ãƒ¼ãƒ—ã�¯ã€�æ¬¡ã�®FTPãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚SCOSA-

2005.48

SGIã�¯æ¬¡ã�®FTPãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿ:20051003-

01-U

Slackwareã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿï¼š
SSA:2005-286-01

Sunã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚¢ãƒ©ãƒ¼ãƒˆé€šçŸ¥ã‚’å†�ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚201126

SUSEã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒŠã‚¦ãƒ³ã‚¹ãƒ¡ãƒ³ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚SUSE-

SA:2005:061

Trustixã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚TSLSA-

2005-0057ã�Šã‚ˆã�³TSLSA-2005-0059

Ubuntu 

Linuxã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£é€šçŸ¥ã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿï¼šUSN-

179-1ã�Šã‚ˆã�³USN-204-1

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

OpenSSLãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³0.9.7hä»¥å‰�ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

http://www.juniper.net/support/security/alerts/PSN-2005-12-025.txt
http://www.juniper.net/support/security/alerts/PSN-2005-12-025.txt
http://frontal2.mandriva.com/security/advisories?name=MDKSA-2005:179
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/Cisco-SA-20051012-CVE-2005-2969


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


