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OpenSSHå®Ÿè£…ã�«åŸºã�¥ã�„ã�¦SSHã‚µãƒ¼ãƒ�ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹è©²å½“ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�å�Œã�˜ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã‚¹ã‚¯ãƒªãƒ—ãƒˆã�Œç¹°ã‚Šè¿”ã�—å®Ÿè¡Œã�•ã‚Œã‚‹å ´å�ˆã€�ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)æ”»æ’ƒã�«å¯¾ã�—ã�¦è„†å¼±ã�«ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯ã€�å½±éŸ¿ã‚’ç·©å’Œã�™ã‚‹ã�Ÿã‚�ã�®å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20030917-openssh ã�«æŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�¯ã€�è©²å½“è£½å“�ã�«é–¢ã�™ã‚‹è©³ç´°ã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

æ¬¡ã�®è£½å“�ã�¯ã€�OpenSSHã‚³ãƒ¼ãƒ‰ã�«åŸºã�¥ã��SSHã‚µãƒ¼ãƒ�å®Ÿè£…ã‚’å‚™ã�ˆã�¦ã�Šã‚Šã€�OpenSSHã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

Cisco Catalystã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚°ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢(CatOS) 
ã‚·ã‚¹ã‚³ã�®ã�•ã�¾ã�–ã�¾ã�ªCatalystã‚¹ã‚¤ãƒƒãƒ�ãƒ•ã‚¡ãƒŸãƒªã�§ã�¯ã€�CatOSãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¾ã�Ÿã�¯IOSãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�—ã�¾ã�™ã€‚
 

IOSãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
6.xã€�7.xã€�ã�Šã‚ˆã�³8.xãƒªãƒªãƒ¼ã‚¹ç¾¤ã�®ã�™ã�¹ã�¦ã�®K9ï¼ˆæš—å�·åŒ–ï¼‰ã‚¤ãƒ¡ãƒ¼ã‚¸ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚CatOSãƒªãƒªãƒ¼ã‚¹2.xã€�3.xã€�4.xã€�ã�Šã‚ˆã�³5.xã�«ã�¯SSHã‚µãƒ�ãƒ¼ãƒˆã�Œã�ªã�„ã�Ÿã‚�ã€�è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 
æ¬¡ã�®Cisco Catalystã‚¹ã‚¤ãƒƒãƒ�ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ 
-Catalyst 6000 ã‚·ãƒªãƒ¼ã‚º  

-Catalyst 5000 ã‚·ãƒªãƒ¼ã‚º  

-Catalyst 4000 ã‚·ãƒªãƒ¼ã‚º  

- Catalyst 2948Gã€�2980Gã€�2980G-Aã€�4912G:Catalyst 
4000ã‚·ãƒªãƒ¼ã‚ºã�®ã‚³ãƒ¼ãƒ‰ãƒ™ãƒ¼ã‚¹ã‚’ä½¿ç”¨  

•

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20030917-openssh

åˆ�å…¬é–‹æ—¥ : 2003-09-17 07:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.6 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2003-

0695

CVE-2003-

0682

CVE-2003-

0693

http://www.openssh.com/
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0695
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0695
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0682
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0682
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0693
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0693


ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒ“ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ãƒ—ãƒãƒ³ãƒ—ãƒˆã�§show

versionã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ 
Cisco Secure Intrusion Detection System(NetRanger)ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ 

æ¬¡ã�®ãƒ‡ãƒ�ã‚¤ã‚¹(ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.0(1)ã�‹ã‚‰4.1(1)ã�Œç¨¼åƒ�)ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ 
- IDS-42xxã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹  

- NM-CIDS  

- WS-SVS-IDSM2  

•

Cisco Catalyst 6000ã�Šã‚ˆã�³6500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�¨Cisco 
7600ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨Cisco Network Analysis Module(NAM) 
K9æš—å�·åŒ–ãƒ‘ãƒƒãƒ�ã‚’é�©ç”¨ã�—ã€�SSHã‚’æœ‰åŠ¹ã�«ã�—ã�¦ã�„ã‚‹æ¬¡ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ 
- WS-X6380-

NAM(ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2.1(2)ã�¾ã�Ÿã�¯3.1(1a)ã‚’å®Ÿè¡Œ) 
- WS-SVC-NAM-

1(ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2.2(1a)ã�¾ã�Ÿã�¯3.1(1a)ã‚’å®Ÿè¡Œ) 
- WS-SVC-NAM-

2(ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2.2(1a)ã�¾ã�Ÿã�¯3.1(1a)ã‚’å®Ÿè¡Œ) 

•

CiscoWorks 1105 Hosting Solution Engine(HSE) •

CiscoWorks 1105 Wireless LAN Solution Engine(WLSE) •

Ciscoã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚µãƒ¼ãƒ“ã‚¹CSS 11000ã‚¹ã‚¤ãƒƒãƒ�ã‚·ãƒªãƒ¼ã‚º •

Cisco Application & Content Networking Software(ACNS) •

BTS 10200 Softswitch •

Cisco GSS 4480 Global Site Selector •

Cisco SN 5428 ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ãƒ«ãƒ¼ã‚¿ •

Cisco PGW 2200ã‚½ãƒ•ãƒˆã‚¹ã‚¤ãƒƒãƒ�ï¼ˆæ—§ç§°Cisco VSC 3000ã�Šã‚ˆã�³Cisco SC 
2200ï¼‰ 

•

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�SN5420ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ãƒ«ãƒ¼ã‚¿ç”¨ã�®SSHã‚’ä½¿ç”¨ã�—ã�Ÿã‚³ãƒ¼ãƒ‰ã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

SSHã‚µãƒ¼ãƒ�ã‚’çµ„ã�¿è¾¼ã‚“ã� æ¬¡ã�®è£½å“�ã�¯ã€�OpenSSHã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦è„†å¼±æ€§ã�Œã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco IOSï¼ˆSSHãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1.5ã�¨SSHãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³2.0ã�®ä¸¡æ–¹ï¼‰ •

Cisco Secure Intrusion Detection 

System(IDS)Catalystãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(IDSM)ï¼šãƒ¢ãƒ‡ãƒ«ç•ªå�·WS-X6381-IDS 

•

Cisco PIX ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«  •

Cisco Catalyst 6000 FireWallã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(FWSM)  •

Cisco VPN 3000ã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ã�Šã‚ˆã�³Cisco VPN 
5000ã‚³ãƒ³ã‚»ãƒ³ãƒˆãƒ¬ãƒ¼ã‚¿ 

•

Cisco MDS 9000 Series Multilayer Switches •



ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

å›ºå®šã‚³ãƒ¼ãƒ‰ã�®ãƒ�ãƒƒãƒ•ã‚¡ã‚µã‚¤ã‚ºã�¾ã�Ÿã�¯ãƒ�ãƒ£ãƒ�ãƒ«æ•°ã�Œæ£ã�—ã��å¢—åŠ ã�™ã‚‹ã�®ã�¯ã€�å‰²ã‚Šå½“ã�¦ã�Œæˆ�åŠŸã�—ã€�æœ€åˆ�ã�¯å‰²ã‚Šå½“ã�¦ã�®å‰�ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�Ÿå‰²ã‚Šå½“ã�¦ã�®å¾Œã� ã�‘ã�§ã�™ã€‚å‰²ã‚Šå½“ã�¦ã�«å¤±æ•—ã�™ã‚‹ã�¨ï¼ˆå¤–éƒ¨ã�§ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ï¼‰ã€�ãƒ¡ãƒ¢ãƒªã�®å†…å®¹ã�Œã‚¯ãƒªãƒ¼ãƒ³ã‚¢ãƒƒãƒ—å‡¦ç�†ã�«ã‚ˆã�£ã�¦èª¤ã�£ã�¦æ¶ˆåŽ»ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®çµ�æžœã€�ãƒ¡ãƒ¢ãƒªã�Œç ´æ��ã�—ã€�æœ€çµ‚çš„ã�«ã��ã�®ãƒ¡ãƒ¢ãƒªã‚’ä½¿ç”¨ã�™ã‚‹ãƒ—ãƒã‚»ã‚¹ã�Œã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�—ã�¾ã�™ã€‚

ãƒ�ãƒ¼ã‚¿ãƒ–ãƒ«OpenSSHãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ï¼ˆOpenBSDãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�¯ã�ªã�„ï¼‰ 
3.7p1ã�Šã‚ˆã�³3.7.1p1ã�«ã�¯ã€�æ–°ã�—ã�„PAMèª�è¨¼ã‚³ãƒ¼ãƒ‰ã�«è¤‡æ•°ã�®è„†å¼±æ€§ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œã‚·ã‚¹ã‚³è£½å“�ã�«å½±éŸ¿ã‚’å�Šã�¼ã�™ã�“ã�¨ã�¯ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

Cisco IOSã�®SSHã‚µãƒ¼ãƒ�ã‚³ãƒ¼ãƒ‰ã�«ã�¯ã€�http://www.cisco.com/warp/public/707/ssh-

packet-suite-

vuln.shtmlã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã‚‹ã��ã�®ä»–ã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã€�OpenSHHã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¨˜è¿°ã�•ã‚Œã�Ÿã‚³ãƒ¼ãƒ‰ã�«ã‚ˆã�£ã�¦ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

Cisco Catalyst Switching Software(CatOS)ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec33092(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
SSHã�Œç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã€�Catalystã‚¹ã‚¤ãƒƒãƒ�ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚CatOS
K9(crypto)ãƒªãƒªãƒ¼ã‚¹6.1ã�¯ã€�SSHæ©Ÿèƒ½ã‚’çµ„ã�¿è¾¼ã‚“ã� æœ€åˆ�ã�®CatOSãƒªãƒªãƒ¼ã‚¹ã�§ã�™ã€‚ 
ã‚¹ã‚¤ãƒƒãƒ�ã�§SSHã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

crypto 

keyã�¨å…¥åŠ›ã�—ã�¾ã�™ã€‚RSAã‚ãƒ¼ã�Œè¡¨ç¤ºã�•ã‚Œã‚‹å ´å�ˆã�¯ã€�ã‚¹ã‚¤ãƒƒãƒ�ã�§SSHã�Œè¨å®šã�•ã‚Œã€�æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚æš—å�·ã‚ãƒ¼ã‚’å‰Šé™¤ã�™ã‚‹ã�«ã�¯ã€�clear

crypto key 

RSAã�¨å…¥åŠ›ã�—ã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�ã‚¹ã‚¤ãƒƒãƒ�ã�®SSHã‚µãƒ¼ãƒ�ã�Œç„¡åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚
 

•

Cisco Secure Intrusion Detection 

System(NetRanger)ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec32508(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³CSCec37419(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™
 

•

Cisco Network Analysis Modules(NAM)ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec35975(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
K9æš—å�·åŒ–ãƒ‘ãƒƒãƒ�ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

patchã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚exsession on 

sshã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦SSHã‚¢ã‚¯ã‚»ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

ipã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ã€ŒSSH:ã€�ã�§å§‹ã�¾ã‚‹è¡Œã�«ã€ŒEnabledã€�ã�¨è¡¨ç¤ºã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�è„†å¼±ã�§ã�™ã€‚ 

•

CiscoWorks 1105 Hosting Solution Engine(HSE)ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec34502(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³CSCec34522(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚
 

•

CiscoWorks 1105 Wireless LAN Solution Engine(WLSE)ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug 
ID 
CSCec33254(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Šã‚ˆã�³CSCec34521(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

Cisco Content Service CSS11000ã‚¹ã‚¤ãƒƒãƒ�ã‚·ãƒªãƒ¼ã‚ºï¼šCisco WebNS •

http://www.cisco.com/warp/public/707/ssh-packet-suite-vuln.shtml
http://www.cisco.com/warp/public/707/ssh-packet-suite-vuln.shtml
http://www.cisco.com/warp/public/707/ssh-packet-suite-vuln.shtml
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec33092
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec35975
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do


5.xã€�6.xã€�ã�Šã‚ˆã�³7.xã�Œè©²å½“ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug
ID CSCec35690(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
Cisco Application & Content Networking 

Software(ACNS)ï¼šã�™ã�¹ã�¦ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œè©²å½“ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug
ID CSCec32387(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

BTS 10200ã‚½ãƒ•ãƒˆã‚¹ã‚¤ãƒƒãƒ�ï¼šRLS 
3.5.3ã‚ˆã‚Šå‰�ã�®ã�™ã�¹ã�¦ã�®ãƒªãƒªãƒ¼ã‚¹ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚æ–°ã�—ã�„opensshãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�Œåˆ©ç”¨å�¯èƒ½ã�«ã�ªã‚Šã�¾ã�—ã�Ÿã€‚ 

•

Cisco GSS 4480 Global Site 

Selectorï¼šã�™ã�¹ã�¦ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug
ID CSCec32245(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

•

Cisco SN 5428 ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ãƒ«ãƒ¼ã‚¿â€” 

è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯æ¬¡ã�®ã�¨ã�Šã‚Šã�§ã�™ã€‚ 
- SN5428-2.5.1-K9 

- SN5428-3.2.1-K9  

- SN5428-3.2.2-K9  

- SN5428-3.3.1-K9  

- SN5428-3.3.2-K9  

- SN5428-2-3.3.1-K9  

- N5428-2-3.3.2-K9  

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Bug ID 
CSCec32301(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚SN 
5428ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/products/hw/ps4159/ps2160/index.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

•

Cisco PGW 2200ã‚½ãƒ•ãƒˆã‚¹ã‚¤ãƒƒãƒ�ï¼šPGW Restricted Software 
1.0(1)ã�«ã�‚ã‚‹CSCOk9000æš—å�·åŒ–ãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã‚’é�©ç”¨ã�—ã�Ÿæ¬¡ã�®PGW
2200ã‚³ãƒ³ãƒ�ãƒ¼ãƒ�ãƒ³ãƒˆã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚  
- MGCã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã�Šã‚ˆã�³ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�§MNM-
PTã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹PGWãƒ›ã‚¹ãƒˆãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  
- 

HSIã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹HSIãƒ›ã‚¹ãƒˆãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  
- 

BAMSã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹BAMSãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  
- MNM-

PTã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹å€‹åˆ¥ã�®ãƒŽãƒ¼ãƒ‰ç®¡ç�†ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  

•

å›žé�¿ç–
Cisco 

PSIRTã�§ã�¯ã€�è©²å½“ã�™ã‚‹ãƒ¦ãƒ¼ã‚¶ã�«å¯¾ã�—ã�¦ã€�ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚³ãƒ¼ãƒ‰ã�Œåˆ©ç”¨å�¯èƒ½ã�«ã�ªã‚Šæ¬¡ç¬¬ã€�ã��ã�®ã‚³ãƒ¼ãƒ‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec35690
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec32387
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec32245
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCec32301
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/en/US/products/hw/ps4159/ps2160/index.html


CatOSãƒ™ãƒ¼ã‚¹ã�®ã‚¹ã‚¤ãƒƒãƒ�ã�«ã�¯ã€�æ¬¡ã�®å›žé�¿ç–ã‚’å®Ÿè£…ã�§ã��ã�¾ã�™ã€‚ 
- 

SSHç”¨ã�®IPè¨±å�¯ãƒªã‚¹ãƒˆã‚’é�©ç”¨ã�—ã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�‹ã‚‰ã�®ã�¿ã‚¹ã‚¤ãƒƒãƒ�ã�®ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’æœ‰åŠ¹ã�«ã�—ã�¾ã�™ã€‚ 
ã�“ã�®æ–¹æ³•ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/univercd/cc/td/doc/product/lan/cat5000/rel_6_1/config/ip_perm.htmã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
- Catalyst 6000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�§ã�¯ã€�ã‚³ãƒ¼ãƒ‰ãƒ™ãƒ¼ã‚¹ã�§VLAN Access 
Control 
Listï¼ˆACLï¼›ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆï¼‰(VACL)æ©Ÿèƒ½ã�Œä½¿ç”¨ã�§ã��ã‚‹å ´å�ˆã€�ä¸Šè¨˜ã�®IPè¨±å�¯ãƒªã‚¹ãƒˆã�®å›žé�¿ç–ã�®ä»£ã‚�ã‚Šã�«VACLã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚
 

ã�“ã�®æ–¹æ³•ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/6.x/configuration/guide/acc_list.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
â€“ 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ã�™ã�¹ã�¦ã�®ã‚¹ã‚¤ãƒƒãƒ�ã�®ã�™ã�¹ã�¦ã�®ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’åˆ¥ã�®VLANã�«å‰²ã‚Šå½“ã�¦ã€�VLANé–“ã�®ãƒ«ãƒ¼ã‚¿ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚°ã�«é�©åˆ‡ã�ªACLã‚’é�©ç”¨ã�™ã‚‹ãƒ™ã‚¹ãƒˆãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã‚’å®Ÿè£…ã�—ã�¾ã�™ã€‚
 

ä¾‹ã�«ã�¤ã�„ã�¦ã�¯ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/6.x/configuration/guide/acc_list.html 

â€“ 

è„†å¼±æ€§ã�®ã�‚ã‚‹ã‚¹ã‚¤ãƒƒãƒ�ã�®å‰�ã�«ã�‚ã‚‹ãƒ«ãƒ¼ã‚¿ã€�ã‚¹ã‚¤ãƒƒãƒ�ã€�ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�«ACLã‚’é�©ç”¨ã�—ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ã‚¹ã‚¤ãƒƒãƒ�ã�®SSH
TCPãƒ�ãƒ¼ãƒˆ22å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç®¡ç�†ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�‹ã‚‰ã�®ã�¿è¨±å�¯ã�•ã‚Œã‚‹ã‚ˆã�†ã�«ã�—ã�¾ã�™ã€‚ 
ã�Ÿã�¨ã�ˆã�°ã€�http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/6.x/configuration/guide/acc_list.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 

•

Ciscoãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è§£æž�ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(NAM)ã�®SSHã‚¢ã‚¯ã‚»ã‚¹ã‚’ã‚ªãƒ•ã�«ã�™ã‚‹ã�«ã�¯ã€�exsession

off sshã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ 
•

å�¯èƒ½ã�ªé™�ã‚Šã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�®SSHã‚µãƒ¼ãƒ�ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶é™�ã�—ã�¾ã�™ã€‚è©²å½“ã�™ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§ä½¿ç”¨å�¯èƒ½ã�ªACL/MACãƒ•ã‚£ãƒ«ã‚¿ã‚’ä½¿ç”¨ã�—ã�¦ã€�ä¿¡é ¼ã�§ã��ã‚‹ãƒ¯ãƒ¼ã‚¯ã‚¹ãƒ†ãƒ¼ã‚·ãƒ§ãƒ³ã�‹ã‚‰ã�®ã�¿ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’è¨±å�¯ã�—ã�¾ã�™ã€‚ •

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

Cisco Catalyst Switching Software(CatOS):CatOSãƒªãƒªãƒ¼ã‚¹ã‚¹ã‚±ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼š 

- Catalyst 

4000/5000/6000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�®6.4(7)ï¼ˆ2003å¹´11æœˆ12æ—¥ã�«æ��ä¾›äºˆå®šï¼‰
 

- 2003å¹´9æœˆ30æ—¥ã�«å‡ºè�·äºˆå®šã�®Catalyst 
4000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�§ã�¯7.6(3a)  
- 2003å¹´9æœˆ26æ—¥ã�«Catalyst 

•

/en/US/products/hw/switches/ps679/products_configuration_guide_chapter09186a008007d7a5.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/6.x/configuration/guide/acc_list.html
http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/6.x/configuration/guide/acc_list.html
http://www.cisco.com/go/psirt


6000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�å�‘ã�‘7.6(3a)ã‚’å‡ºè�·äºˆå®š  
- 2003å¹´10æœˆ13æ—¥ã�«å‡ºè�·äºˆå®šã�®Catalyst 
6000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�å�‘ã�‘8.1(3) 
- Catalyst 

4000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ç”¨8.2(1)GLXï¼ˆ2003å¹´9æœˆ25æ—¥ã�«æ��ä¾›äºˆå®šï¼‰
 

- 2003å¹´ç¬¬4å››å�ŠæœŸã�«å‡ºè�·äºˆå®šã�®Catalyst 
6000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�å�‘ã�‘8.2(1) 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�¯ã€�ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä»‹ã�—ã�¦å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚æ‰‹é †ã�«ã�¤ã�„ã�¦ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ãƒŽãƒ¼ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
Cisco Secure Intrusion Detection 

System(NetRanger)ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼šã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1(2)ã�¯10æœˆæœ«ã‚’äºˆå®šã�—ã�¦ã�Šã‚Šã€�ã�“ã�®ä¿®æ£ã�Œé�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.1(5)ã�«ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.1ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ãƒªãƒªãƒ¼ã‚¹æ—¥ã�¯æœªå®šã�§ã�™ã€‚ 
•

Cisco Network Analysis 

Modules(NAM):3.1ã‚¤ãƒ¡ãƒ¼ã‚¸ç”¨ã�®æ›´æ–°ã�•ã‚Œã�Ÿk9æš—å�·åŒ–ãƒ‘ãƒƒãƒ�ï¼ˆ10æœˆä¸æ—¬ã‚’äºˆå®šï¼‰ã�«ä¿®æ£ã�Œé�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚
 

•

CiscoWorks 1105 Hosting Solution 

Engine(HSE):10æœˆ10æ—¥ã‚’äºˆå®šã�—ã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1.7.2ã�«ä¿®æ£ã�Œé�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚ 
•

CiscoWorks 1105 Wireless LAN Solution Engine(WLSE)ï¼šãƒªãƒªãƒ¼ã‚¹æ—¥ã�¯æœªå®šã€‚ •

Ciscoã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚µãƒ¼ãƒ“ã‚¹CSS11000ã‚¹ã‚¤ãƒƒãƒ�ã‚·ãƒªãƒ¼ã‚ºï¼šã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.0.3.10sã€�6.10.1.8sã€�7.10.3.11sã€�ã�Šã‚ˆã�³7.20.1.10sï¼ˆ10æœˆ3æ—¥ã�ŒæœŸé™�ï¼‰ã�«ä¿®æ£ã�Œé�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚
 

•

Cisco Application & Content Networking 

Software(ACNS)ï¼šã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.1ã�Šã‚ˆã�³5.0.7ã�«ä¿®æ£ã�Œé�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.0.7ã�¯9æœˆ30æ—¥ã�«ãƒªãƒªãƒ¼ã‚¹äºˆå®šã�§ã�™ã€‚
 

•

BTS 10200 

Softswitchï¼šæ–°ã�—ã�„opensshãƒ‘ãƒƒã‚±ãƒ¼ã‚¸ã�Œåˆ©ç”¨å�¯èƒ½ã�«ã�ªã‚Šã�¾ã�—ã�Ÿã€‚è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
SEã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

•

Cisco GSS 4480 Global Site 

Selectorï¼šã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1.1(0)ã‚³ãƒ¼ãƒ‰ï¼ˆ10æœˆ10æ—¥ã�«æ��ä¾›äºˆå®šï¼‰ã�«ä¿®æ£ã�Œé�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚ 
•

Cisco SN 

5428ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ãƒ«ãƒ¼ã‚¿ï¼šã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.4.1ã�¯ã€�9æœˆæœ«ã‚’äºˆå®šã�—ã�¦ã�Šã‚Šã€�SN
5428ã�Šã‚ˆã�³SN 5428-
2ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

Cisco PGW 

2200ã‚½ãƒ•ãƒˆã‚¹ã‚¤ãƒƒãƒ�ï¼š11æœˆæœ«ã‚’äºˆå®šã�—ã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1.0(2)ã�«ä¿®æ£ã�Œé�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚ 
•

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

ç�¾æ™‚ç‚¹ã�§ã�¯ã€�Cisco 
PSIRTã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚’èª�è˜ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�CERT/CC(http://www.cert.org/advisories/CA-2003-

http://www.cert.org/advisories/CA-2003-24.html


24.html)ã�§ã‚‚æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20030917-openssh

æ”¹è¨‚å±¥æ´

Revision 1.6 2003å¹´11æœˆ7æ—¥ è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã�¨ã�—ã�¦Cisco PGW 2200ã‚½ãƒ•ãƒˆã‚¹ã‚¤ãƒƒãƒ�ã‚’è¿½åŠ ã€‚CatOSã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�¨ã�—ã�¦8.1(3)ã‚’è¿½åŠ ã€‚

Revision 1.5 2003å¹´9æœˆ27æ—¥
ã€ŒPortable 

OpenSSHãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«å¯¾ã�—ã�¦è„†å¼±ã�§ã�¯ã�ªã�„ã€�ã‚’è©³ç´°ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¿½åŠ ã€‚ACNSã�¨BTS10200ã‚’è„†å¼±æ€§ã�¨ã�—ã�¦è¿½åŠ ã€‚CSS11000ã�®è©²å½“ãƒªãƒªãƒ¼ã‚¹ã�¨ã�—ã�¦5.xã‚’è¿½åŠ ã€‚NAMã�®ä¿®æ£æƒ…å ±ã‚’æ›´æ–°ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.4
2003å¹´9æœˆ23æ—¥ ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã�«CatOSã�®ãƒªãƒªãƒ¼ã‚¹ã‚¹ã‚±ã‚¸ãƒ¥ãƒ¼ãƒ«ã‚’è¿½åŠ ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.3
2003å¹´9æœˆ19æ—¥ Cisco Content Service CSS11000ã‚¹ã‚¤ãƒƒãƒ�ã‚·ãƒªãƒ¼ã‚ºã�Šã‚ˆã�³Cisco Network Analysis Module(NAM)ã‚’è©²å½“ã�™ã‚‹è£½å“�ã�¨ã�—ã�¦è¿½åŠ ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2
2003å¹´9æœˆ18æ—¥ ã€Œå›žé�¿ç–ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«CatOSã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã‚’è¿½åŠ ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2003å¹´9æœˆ18æ—¥

ã€Œè©²å½“è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«CatOSãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã€�Cisco Secure Intrusion Detection System(NetRanger)ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã€�ã�Šã‚ˆã�³Cisco GSS 4480 Global Site Selectorã‚’è¿½åŠ ã�—ã€�è„†å¼±æ€§ã�®ã�ªã�„ãƒªã‚¹ãƒˆã�«Cisco Secure 
Intrusion Detection System Catalyst Module(IDSM)ã‚’è¿½åŠ ã�—ã�¾ã�—ã�Ÿã€‚[Details]ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«Cisco Secure Intrusion Detection System(NetRanger)ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¨Cisco GSS 4480 Global Site 
Selectorã‚’è¿½åŠ ã�—ã€�è£½å“�ã�®ãƒ�ã‚°IDã‚’è¿½åŠ ã€‚ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«Cisco Secure Intrusion Detection 
System(NetRanger)ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’è¿½åŠ ã�—ã€�è£½å“�ã�®ä»Šå¾Œã�®ä¿®æ£ã‚’è¿½åŠ ã�—ã�¾ã�—ã�Ÿã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2003å¹´9æœˆ17æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 

http://www.cert.org/advisories/CA-2003-24.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20030917-openssh


æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


