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severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20011114-gsr-unreachable

åˆ�å…¬é–‹æ—¥ : 2001-11-14 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.2 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2001-

0863

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdt66560
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20011114-gsr-unreachable
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20011114-gsr-unreachable
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0863
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2001-0863
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Engine: 
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<#root>

c12000#

show diag

SLOT 1  (RP/LC 1 ): 1 Port Packet Over SONET OC-48c/STM-16 Single Mode/SR SC-SC connector 
MAIN: type 41,  800-5271-01 rev A0 dev 0 
HW config: 0x04    SW key: 00-00-00 
PCA:  73-3295-05 rev A0 ver 5 
HW version 1.1  S/N SDK034004AY 
MBUS: Embedded Agent 
Test hist: 0x00    RMA#: 00-00-00    RMA hist: 0x00 
DIAG: Test count: 0x00000000    Test results: 0x00000000 

L3 Engine: 2

 - Backbone OC48 (2.5 Gbps) 
 

^^^^^^^^^^^^ <- Note the engine type 

 
[further output truncated]
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2

ã‚¨ãƒ³ã‚¸ãƒ³ 

4
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CSCds36541   è„†å¼±    
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<#root>

router(config)#

interface ethernet 0

router(config-if)#

no ip unreachables

 

é€�ä¿¡ã�•ã‚Œã‚‹ICMPåˆ°é�”ä¸�èƒ½ãƒ‘ã‚±ãƒƒãƒˆã�®æ•°ã‚’ãƒ¬ãƒ¼ãƒˆåˆ¶é™�ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®å•�é¡Œã‚’è»½æ¸›ã�§ã��ã�¾ã�™ã€‚æ¬¡ã�«ä¾‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚

ftp://ftp-eng.cisco.com/cons/isp/security/Remote-Triggered-Black-Hole-Filtering-02.pdf
ftp://ftp-eng.cisco.com/cons/isp/security/Remote-Triggered-Black-Hole-Filtering-02.pdf


 

<#root>

router(config)#

ip icmp rate-limit unreachable n

 

nã�¯ã€�2ã�¤ã�®é€£ç¶šã�™ã‚‹ICMPåˆ°é�”ä¸�èƒ½ãƒ‘ã‚±ãƒƒãƒˆé–“ã�®ãƒŸãƒªç§’æ•°ã�§ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆå€¤ã�¯
500 
ã�§ã�™ã€‚ã�¤ã�¾ã‚Šã€�500ãƒŸãƒªç§’ã�”ã�¨ã�«1ã�¤ã�®ICMPåˆ°é�”ä¸�èƒ½ãƒ‘ã‚±ãƒƒãƒˆã�Œé€�ä¿¡ã�•ã‚Œã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 
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Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

è¡¨ã�®å�„è¡Œã�«ã€�ãƒªãƒªãƒ¼ã‚¹ç¾¤ã€�ã�Šã‚ˆã�³å¯¾è±¡ã�®ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¾ã�Ÿã�¯è£½å“�ã‚’ç¤ºã�—ã�¾ã�™ã€‚ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹å ´å�ˆã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã�¨ã€�å�„ãƒªãƒªãƒ¼ã‚¹ã�®æ��ä¾›äºˆå®šæ—¥ã�Œã€Œãƒªãƒ“ãƒ«ãƒ‰ã€�ã€�ã€Œæš«å®šã€�ã€�ã�Šã‚ˆã�³ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�ã�®åˆ—ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ç‰¹å®šã�®åˆ—ã�®ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå‰�ï¼ˆæœ€ã‚‚å�¤ã�„å›ºå®šãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå‰�ï¼‰ã�®ç‰¹å®šã�®ãƒˆãƒ¬ã‚¤ãƒ³ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�ŒçŸ¥ã‚‰ã‚Œã�¦ã�Šã‚Šã€�å°‘ã�ªã��ã�¨ã‚‚ç¤ºã�•ã‚Œã�Ÿãƒªãƒªãƒ¼ã‚¹ã�¾ã�Ÿã�¯æ–°ã�—ã�„ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ï¼ˆæœ€ã‚‚å�¤ã�„å›ºå®šãƒªãƒªãƒ¼ã‚¹ã�®ãƒ©ãƒ™ãƒ«ã‚ˆã‚Šå¤§ã��ã�„ï¼‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒªãƒªãƒ¼ã‚¹ã‚’é�¸æŠžã�™ã‚‹ã�¨ã��ã�¯ã€�æ¬¡ã�®å®šç¾©ã‚’å¿µé ã�«ã�Šã�„ã�¦ã��ã� ã�•ã�„ã€‚

ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

è¡¨ã�®ç‰¹å®šã�®è¡Œã�«å�«ã�¾ã‚Œã‚‹ãƒ©ãƒ™ãƒ«ã�®ã€�æœ€ã‚‚é »ç¹�ã�«ãƒ†ã‚¹ãƒˆã�•ã‚Œã€�å¼·ã��æŽ¨å¥¨ã�•ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã€‚

ãƒªãƒ“ãƒ«ãƒ‰

å�Œã�˜ãƒˆãƒ¬ã‚¤ãƒ³ã�®ä»¥å‰�ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹ã�‹ã‚‰æ§‹æˆ�ã�•ã‚Œã€�ç‰¹å®šã�®ä¸�å…·å�ˆã�®ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚å�—ã�‘å�–ã‚‹æ¤œæŸ»ã�¯å°‘ã�ªã�„ã�§ã�™ã�Œã€�ä¿®ç�†ã�«å¿…è¦�ã�ªæœ€å°�é™�ã�®å¤‰æ›´ã�—ã�‹å�«ã�¾ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

Interim

ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒªãƒªãƒ¼ã‚¹é–“ã�®å®šæœŸçš„ã�ªé–“éš”ã�§æ§‹ç¯‰ã�•ã‚Œã€�å�—ã�‘å�–ã‚‹ãƒ†ã‚¹ãƒˆã�Œå°‘ã�ªã��ã�ªã‚Šã�¾ã�™ã€‚æš«å®šãƒªãƒªãƒ¼ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹é�©åˆ‡ã�ªãƒªãƒªãƒ¼ã‚¹ã�Œä»–ã�«ã�ªã�„å ´å�ˆã�«ã�®ã�¿é�¸æŠžã�—ã€�æš«å®šã‚¤ãƒ¡ãƒ¼ã‚¸ã�¯æ¬¡ã�«åˆ©ç”¨å�¯èƒ½ã�ªãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒªãƒªãƒ¼ã‚¹ã�«ã�§ã��ã‚‹ã� ã�‘æ—©ã��ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æš«å®šãƒªãƒªãƒ¼ã‚¹ã�¯è£½é€ é�Žç¨‹ã�§ã�¯å…¥æ‰‹ã�§ã��ã�šã€�é€šå¸¸ã�¯Cisco
TACã�¨äº‹å‰�ã�«èª¿æ•´ã�—ã�ªã�„ã�¨CCOã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�›ã‚“ã€‚

Cisco IOS 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹å��ã�Šã‚ˆã�³çœ�ç•¥å½¢ã�®è©³ç´°ã�¯ã€�http://www.cisco.com/warp/public/620/1.html620
ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ãƒªãƒªãƒ¼ã‚¹ç¾¤ ã‚¤ãƒ¡ãƒ¼ã‚¸ã�¾ã�Ÿã�¯ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�®èª¬æ˜Ž ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ã�®ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£

http://www.cisco.com/go/psirt


è„†å¼±æ€§CSCdr46528 ãƒªãƒ“ãƒ«ãƒ‰ æš«å®š ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.0S ã‚³ã‚¢/ISPã‚µãƒ�ãƒ¼ãƒˆï¼šGSRã€�RSPã€�c7200 12.0(16)S1 12.0(16.5)S 12.0(17)S

12.0ST
Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹12.OSTã�¯ã€�ã‚µãƒ¼ãƒ“ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼(ISP)å�‘ã�‘ã�®Cisco 
7200ã€�7500/7000RSPã�Šã‚ˆã�³12000(GSR)ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨ã�®æ—©æœŸå°Žå…¥(ED)ãƒªãƒªãƒ¼ã‚¹ã�§ã�™ã€‚

12.0(15.6)ST3 12.0(16.5)ST 12.0(16)ST

è„†å¼±æ€§CSCds36541 ãƒªãƒ“ãƒ«ãƒ‰ æš«å®š ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.0S ã‚³ã‚¢/ISPã‚µãƒ�ãƒ¼ãƒˆï¼šGSRã€�RSPã€�c7200 12.0(13.6)S2 12.0(14.1)S 12.0(14)S

12.0ST
Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹12.OSTã�¯ã€�ã‚µãƒ¼ãƒ“ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼(ISP)å�‘ã�‘ã�®Cisco 
7200ã€�7500/7000RSPã�Šã‚ˆã�³12000(GSR)ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ç”¨ã�®æ—©æœŸå°Žå…¥(ED)ãƒªãƒªãƒ¼ã‚¹ã�§ã�™ã€‚

  12.0(14.3)ST  

è„†å¼±æ€§CSCdt66560 ãƒªãƒ“ãƒ«ãƒ‰ æš«å®š ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.0S ã‚³ã‚¢/ISPã‚µãƒ�ãƒ¼ãƒˆï¼šGSRã€�RSPã€�c7200 12.0(16)S1 12.0(16.6)S 12.0(17)S

æ³¨æ„�äº‹é …

æ—¥ä»˜ã�¯ã�™ã�¹ã�¦äºˆå®šã�§ã�‚ã‚Šã€�å¤‰æ›´ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

é€šå¸¸ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒªãƒªãƒ¼ã‚¹ã�¨æ¯”è¼ƒã�—ã�Ÿå ´å�ˆã€�æš«å®šãƒªãƒªãƒ¼ã‚¹ã�«å¯¾ã�—ã�¦ã�¯åŽ³æ ¼ã�ªãƒ†ã‚¹ãƒˆã�Œå®Ÿæ–½ã�•ã‚Œã�¦ã�„ã�ªã�„ã�Ÿã‚�ã€�é‡�å¤§ã�ªãƒ�ã‚°ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20011114-gsr-

unreachable

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20011114-gsr-unreachable
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20011114-gsr-unreachable


æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2
2006å¹´11æœˆ6æ—¥ ãƒ–ãƒ©ãƒƒã‚¯ãƒ›ãƒ¼ãƒ«ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã�®URLã‚’ä¿®æ£ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2001å¹´11æœˆ15æ—¥ ã€Œå½±éŸ¿ã‚’å�—ã�‘ã‚‹è£½å“�ã€�ã�Šã‚ˆã�³ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®ãƒ†ãƒ¼ãƒ–ãƒ«ã‚¨ãƒ³ãƒˆãƒªã‚’å¤‰æ›´ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2001å¹´11æœˆ14æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


