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severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20000420-ios-telnet

åˆ�å…¬é–‹æ—¥ : 2000-04-20 13:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

å›žé�¿ç– : No Workarounds available
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ä»®æƒ³ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã�Œæœ‰åŠ¹ã�«ã�ªã‚‰ã�ªã�„ã‚ˆã�†ã�«ã€�ã€Œlineã€�ã‚³ãƒžãƒ³ãƒ‰ã‚’å‰Šé™¤ã�—ã�¦ã€�ãƒ«ãƒ¼ã‚¿ã�¸ã�®ã‚¤ãƒ³ã‚¿ãƒ©ã‚¯ãƒ†ã‚£ãƒ–ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒã‚°ã‚¤ãƒ³ã‚’å®Œå…¨ã�«ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚ã‚¢ã‚¦ãƒˆã‚ªãƒ–ãƒ�ãƒ³ãƒ‰æ–¹å¼�ã‚’ä½¿ç”¨ã�—ã�¦ã€�æœ‰ç·šã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã�ªã�©ã�®ãƒ«ãƒ¼ã‚¿ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�ç®¡ç�†ã�—ã�¾ã�™ã€‚ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã‚’ã‚¿ãƒ¼ãƒŸãƒŠãƒ«ã‚µãƒ¼ãƒ�ã�«æŽ¥ç¶šã�™ã‚‹ã�“ã�¨ã‚’æ¤œè¨Žã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�“ã�®ã‚¿ãƒ¼ãƒŸãƒŠãƒ«ã‚µãƒ¼ãƒ�è‡ªä½“ã�«ã�¯åˆ¥å€‹ã�®ãƒ‘ãƒ©ãƒ¬ãƒ«ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯çµŒç”±ã�§ã�®ã�¿åˆ°é�”ã�§ã��ã€�ã��ã�®é€†ã�«ç®¡ç�†ç›®çš„ã�®ã�Ÿã‚�ã� ã�‘ã�«ã‚µã‚¤ãƒˆãƒ�ãƒªã‚·ãƒ¼ã�«ã‚ˆã�£ã�¦åˆ¶é™�ã�•ã‚Œã�¾ã�™ã€‚
 

•

ã�Šå®¢æ§˜ã�®æ§‹æˆ�ã�¯å¤šå²�ã�«ã‚�ã�Ÿã‚‹ã�Ÿã‚�ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®ä»£ã‚�ã‚Šã�«ã�“ã‚Œã‚‰ã�®å›žé�¿ç–ã�®åŠ¹æžœã�¨ç›¸å¯¾çš„ã�ªãƒ¡ãƒªãƒƒãƒˆã‚’åˆ¤æ–ã�™ã‚‹ã�“ã�¨ã�¯ä¸�å�¯èƒ½ã�§ã�™ã€‚ã�Šå®¢æ§˜ã�«ã�¯ã€�ã��ã‚Œã�žã‚Œã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è¨å®šã�«é–¢ã�—ã�¦ã€�ã�“ã‚Œã‚‰ã�®æŽ¨å¥¨äº‹é …ã‚’æ…Žé‡�ã�«è©•ä¾¡ã�™ã‚‹ã‚ˆã�†æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�®æœ€åˆ�ã�®åˆ—ã�«ç¤ºã�™è©²å½“ã�™ã‚‹Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�§ã�¯ã€�å�Œã�˜è¡Œã�®å�³å�´ã�«ãƒªã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã‚‹æ—¢çŸ¥ã�®ä¸�æ»…æ€§ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ä¸€èˆ¬ã�«ã€�å�Œã�˜è¡Œã�®ä¸€ç•ªå�³ã�®åˆ—ã�«ã�‚ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�12.0ã€Œãƒ¡ã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ã€�ï¼ˆãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹ï¼‰ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ¦ãƒ¼ã‚¶ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚12.0(7.1)ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã�Œã€�ã�§ã��ã‚Œã�°12.0(8)ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¸‹ã�®å·¦ç«¯ã�®åˆ—ã�«ç‰¹ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒªãƒ¼ã‚¹ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ãƒªãƒªãƒ¼ã‚¹äºˆå®šæ—¥ã�¯ã€�ã�¾ã� å®Œäº†ã�—ã�¦ã�„ã�ªã�„ã€�ã�¾ã�Ÿã�¯CCOã�§åˆ©ç”¨å�¯èƒ½ã�§ã�ªã�„ãƒªãƒªãƒ¼ã‚¹ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ç•ªå�·ã�¨å…±ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚*

ã€Œæš«å®šãƒªãƒªãƒ¼ã‚¹ã€�ã�Œäºˆå®šã�•ã‚Œã�¦ã�Šã‚Šã€�å¤šæ•°ã�®ä¿®æ£ã�¨ã€�ã��ã‚Œä»¥é™�ã�®ã�™ã�¹ã�¦ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ç¹°ã‚Šè¶Šã�•ã‚Œã‚‹è‡¨æ™‚ã�®æ‹¡å¼µã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚**
ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒªãƒªãƒ¼ã‚¹ã€�ã�¯ã€�é‡�è¦�ã�ªæ‹¡å¼µã�¨ç´¯ç©�ä¿®æ£ã‚’çµ„ã�¿è¾¼ã‚“ã� å®šæœŸçš„ã�ªäºˆå®šã‚¤ãƒ™ãƒ³ãƒˆã�§ã�™ã€‚ã�“ã‚Œã�¯ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§æ³¨ç›®ã�™ã�¹ã��æ–°ã�—ã�„ãƒ†ã‚¯ãƒŽãƒã‚¸ãƒ¼ã�®ã‚µãƒ�ãƒ¼ãƒˆã�®ã‚¨ãƒ³ãƒˆãƒªãƒ�ã‚¤ãƒ³ãƒˆã�¨ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹ èª¬æ˜Ž ä¿®æ£æ¸ˆã�¿å®šæœŸãƒªãƒªãƒ¼ã‚¹ã�¾ã�Ÿã�¯æš«å®š**ãƒªãƒªãƒ¼ã‚¹ã�®äºˆå®š ä¿®æ£æ¸ˆã�¿å®šæœŸãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒªãƒªãƒ¼ã‚¹ã�®äºˆå®š

å½±éŸ¿ã‚’å�—ã�‘ã�ªã�„ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹

11.2ä»¥å‰�ã€�ã�™ã�¹ã�¦ã�®ãƒ�ãƒªã‚¢ãƒ³ãƒˆ è¤‡æ•°ã�®ãƒªãƒªãƒ¼ã‚¹ å½±éŸ¿ã�ªã�— å½±éŸ¿ã�ªã�—

11.3 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

11.3AA AS5800ã‚µãƒ�ãƒ¼ãƒˆã�Šã‚ˆã�³ã��ã�®ä»–ã�®ãƒ€ã‚¤ãƒ¤ãƒ«ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  - 11.3(11a)AA

12.0 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹



12.0 12.0 ãƒ¡ã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ 12.0ï¼ˆ7.1ï¼‰ 12.0(8)

12.0(6.6)S 12.0(7)S

12.0S ISPã‚µãƒ�ãƒ¼ãƒˆï¼š7200ã€�RSPã€�GSR12000

12.0(7.1)S 12.0(8)S

12.0(6.6)SC1

12.0SC ã‚±ãƒ¼ãƒ–ãƒ«ISPã‚µãƒ�ãƒ¼ãƒˆï¼šubr7200

12.0(7.1)SC

12.0(8)SC***ã�¾ã�Ÿã�¯12.0(9)SC

12.0(6.5)T3

12.0T 12.0æ–°ã�—ã�„ãƒ†ã‚¯ãƒŽãƒã‚¸ãƒ¼ã�®æ—©æœŸå°Žå…¥ãƒªãƒªãƒ¼ã‚¹

12.0(6.5)T4

12.0(7)T

12.0W Catalyst 8500ã�Šã‚ˆã�³LS1010ç”¨ã�®12.0 12.0(6.5)W5(16.0.9) 12.0(6.5)W5(17)ã€�2000/04/18*

12.0XE ä¸€éƒ¨ã�®ã‚¨ãƒ³ã‚¿ãƒ¼ãƒ—ãƒ©ã‚¤ã‚ºæ©Ÿèƒ½å�‘ã�‘çŸæœŸãƒªãƒªãƒ¼ã‚¹ã€�7200 & 7500 åˆ©ç”¨ä¸�å�¯ 12.0(7)XE1

12.0XJ
Dial/Voiceã€�5200ã€�5300ã€�5800ã€�2600ã€�ã�Šã‚ˆã�³3600ç”¨ã�®Short-
lifeãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨ä¸�å�¯ 12.0(4)XJ4

12.1 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

12.1ä»¥é™�ã€�ã�™ã�¹ã�¦ã�®ãƒ�ãƒªã‚¢ãƒ³ãƒˆ è¤‡æ•°ã�®ãƒªãƒªãƒ¼ã‚¹ å½±éŸ¿ã�ªã�— å½±éŸ¿ã�ªã�—

*ã�™ã�¹ã�¦ã�®æ—¥ä»˜ã�¯æš«å®šçš„ã�ªã‚‚ã�®ã�§ã�‚ã‚Šã€�å¤‰æ›´ã�•ã‚Œã‚‹ã�“ã�¨ã�Œã�‚ã‚Šã�¾ã�™

**æš«å®šãƒªãƒªãƒ¼ã‚¹ã�¯ã€�é€šå¸¸ã�®ãƒªãƒªãƒ¼ã‚¹ã�¨æ¯”ã�¹ã�¦å†…éƒ¨ãƒ†ã‚¹ãƒˆã�Šã‚ˆã�³æ¤œè¨¼ã�®å¯¾è±¡ã�Œå°‘ã�ªã��ã€�é‡�å¤§ã�ªãƒ�ã‚°ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�Ÿã‚�ã€�å��åˆ†ã�«æ³¨æ„�ã�—ã�¦ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

*** 

12.0(8)SCã�«ã�¯ã€�ã�“ã�®ä¸�å…·å�ˆã�«å¯¾ã�™ã‚‹è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã�Œã€�ã��ã�®ä»–ã�®å•�é¡Œã�«ã‚ˆã‚Šã€�ã�“ã�®é€šçŸ¥ã�®æ—¥ä»˜ã‚’ã‚‚ã�£ã�¦CCOã�§ã�¯åˆ©ç”¨ã�§ã��ã�ªã��ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ä»£ã‚�ã‚Šã�«12.0(9)SCã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¾ã�™ã€‚



ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

ã�“ã�®é€šçŸ¥ã�®æ—¥ä»˜æ™‚ç‚¹ã�§ã€�ã‚·ã‚¹ã‚³è£½å“�ã�«ç›´æŽ¥é�©ç”¨ã�•ã‚Œã‚‹ã�“ã�®ç‰¹å®šã�®è„†å¼±æ€§ã�®æ‚ªè³ªã�ªã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�«é–¢ã�™ã‚‹å…¬è¡¨ã€�è°è«–ã€�å ±å‘Šã�¯è¡Œã‚�ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦(DoS)ã�®å�´é�¢ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¹ã‚ãƒ£ãƒ³ã�®å®Ÿæ–½ä¸ã�«ç™ºè¦‹ã�•ã‚Œã�Ÿã�„ã��ã�¤ã�‹ã�®ç•°ã�ªã‚‹ã�Šå®¢æ§˜ã�‹ã‚‰ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�¾ã�—ã�Ÿã€‚ã�“ã�®ä¸�å…·å�ˆã�¯ã€�CSCdm70743ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã‚‹ã‚ˆã�†ã�«ã€�ã‚·ã‚¹ã‚³ã�®é–‹ç™ºã‚¨ãƒ³ã‚¸ãƒ‹ã‚¢ã�«ã‚ˆã�£ã�¦å†…éƒ¨ã�§ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20000420-ios-telnet

æ”¹è¨‚å±¥æ´

1.0 2000å¹´4æœˆ20æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20000420-ios-telnet


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


