Moduli client Secure Mobility Cisco AnyConnect,
requisiti minimi di versione, requisiti di licenza e
sistemi operativi supportati

Obiettivo

L'obiettivo di questo documento & mostrare la matrice dei moduli di Cisco AnyConnect Secure
Mobility Client e i requisiti minimi di versione, i requisiti delle licenze e i sistemi operativi supportati.

Per ulteriori informazioni sulle licenze AnyConnect sui router serie RV340, consultare I'articolo
Licenze AnyConnect per i router serie RV340.

Versione del software

- 4.4 (Note release)

Nota: Accertarsi di usare sempre la versione piu recente._Fare clic qui per andare alla pagina dei
download di AnyConnect.

Moduli di mobilita

Valutazione Hostscan e postura

Postura ISE

Sicurezza Web

AMP Enabler

Network Visibility Module

Umbrella Roaming Security Module

Moduli di segnalazione e risoluzione dei problemi

Feedback sull'esperienza del cliente

Strumento di diagnostica e report (DART)

Valutazione Hostscan e postura

Valutazione degli ASA 8.0 (4)

endpoint ASDM 6.3 (1)
Monitoraggio e
aggiornamento Apex Si si|lsi

Apex Si si|lsi



https://www.cisco.com/c/it_it/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect44/release/notes/b_Release_Notes_AnyConnect_4_4.html
https://www.cisco.com/c/it_it/support/security/anyconnect-secure-mobility-client-v4-x/model.html#~tab-downloads
https://www.cisco.com/c/it_it/support/security/anyconnect-secure-mobility-client-v4-x/model.html#~tab-downloads
https://www.cisco.com/c/it_it/support/security/anyconnect-secure-mobility-client-v4-x/model.html#~tab-downloads

lendpoint

|Quarantena | ||Apex |[si st J[si ]
O Y CTURE R R A
. oS ASDM 6.3 (1)
terminazione
Aggiornamento ASA 8.4 (1) Apex i s s
pacchetto Hostscan ASDM 6.4 (1)
Rilevamento .
. Apex si no |([no
emulazione host
OPSWAT v4 ﬁggl\j;gz” Apex si si sl
Postura ISE
Cambio di ASA
autorizzazione ||4.0 9.2.1 1.4 Piu si si s
(CoA) ASDM
7.21
ASA
ISE Posture 9.2.1 . . .
Profile Editor || +*° ASDM |4 |[Apex St stF!
7.21
Estensioni di
identita AC 4.0 n/d 14 Piu Si si|lsi
(ACIDex)
:ﬁfdsloeswre 4.0 nd |14 |Apex si si |jno
Rilevamento di
dispositivi di
archiviazione |4.3 n/d 2.1 Apex Si no ([no
di massa USB
(solo v4)
|OPSWAT v4 |l4.3 In/d 2.1 |Apex ||si lsi |Ino
Agente stealth |, , n/d 2.2 Apex si si o
per la postura




Monitoraggio
continuo degli
endpoint

4.4

n/d 2.2

Apex

Si

Si

no

Provisioning e
individuazione
di nuova
generazione

4.4

n/d 2.2

Apex

Si

Si

no

Funzionalita di

eliminazione e

disinstallazione
delle

applicazioni

4.4

n/d 2.2

Apex

Si

Si

no

Sicurezza Web

|Core

dal cloud

Configurazione ospitata

ASA 8.4 (1)
ASDM 6.4 (1)

attendibili

Rilevamento sicuro di reti

Elementi di

ASA 8.4 (1)

configurazione dinamica

riuscita

Criterio Chiusura non
riuscita/Apertura non

ASDM 7.0

Piu

Si

AMP Enabler

AMP
Enabler

ASDM 7.4.2
ASA 9.4.1

ISE 1.4

Piu

Si

Si

No

Network Visibility Module




ASDM nessuna
Network Visibility {|7.5.1 . . .
Module ASA :jslpéendenza Apex Si Si |INo
9.51
Rettifica della ¢S5E3IM nessuna
velocita di invio e dipendenza ||Apex Si Si |[No
) . ASA
dei dati ISE
9.5.1
ASDM
Personalizzazione||7.5.1 ngssuna . .
del timer NVM ASA dipendenza ||Apex Si Si |INo
ISE
9.51
Opzione ASDM
Trasmissione e 7.51 nessuna
: g dipendenza ||Apex Si Si |INo
multicast perla [|[ASA ISE
raccolta dati 9.51
) ) ASDM
Creazione di 751 nessuna
profili di A.SA dipendenza ||Apex Si Si |INo
anonimizzazione ISE
9.5.1
Raccolta dati piu [|[ASDM
ampia e 7.7.1 nessuna
. . o dipendenza ||Apex Si Si |INo
anonimizzazione |[ASA ISE
con hashing 9.7.1
ASDM nessuna
Supporto di J.ava 7.7.1 dipendenza ||Apex Si Si |INo
come contenitore |[ASA
ISE
9.71
i . ASDM
Configurazione 771 nessuna
della cache da A.SA dipendenza ||Apex Si Si |INo
personalizzare 971 ISE
ASDM nessuna
Rer_)or’F ql flusso  \17.7.1 dipendenza ||Apex Si Si |INo
periodici ASA ISE
9.71
Umbrella Roaming Security Module
Umbrella Plus o Apex
Roaming ||[ASDM 7.6.2 La licenza . .
Security  ||ASA94.1  |[PE13  |Umbrella & S St No
Module obbligatoria




Moduli di segnalazione e risoluzione dei problemi

Feedback sull'esperienza del cliente

Feedback ASA 8.4 (1) N ‘ ‘
sgll esperienza del ASDM 7.0 Piu si si |[no
cliente
Strumento di diagnostica e report (DART)

ASA 8.0 (4 Piu . . .
VPN ASDM 6.(3 21) Apex S! st
Network Access ASA 8.4 (1) i no o
Manager ASDM 6.4 (1)
[Valutazione postura || I |lsi lIsi |lsi
|Sicurezza Web I I |lsi lsi|[no
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