Distribuisci VM FDM da Azure Marketplace
tramite il modello
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Introduzione

In questo documento viene descritta la distribuzione di Cisco Secure Firewall Threat Defense
Virtual (FDM) in una macchina virtuale utilizzando Azure Marketplace e i modelli.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

+ Cisco Secure Firewall Management Center (FMC)
» Cisco Secure Firewall Threat Defense (FTD)
» Account/accesso di Azure

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:
- Cisco Secure Firewall Threat Defense versioni virtuali: 7.4.1,7.3.1,7.2.7,7.1.0,7.0.6 € 6.4.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione



| clienti hanno riscontrato problemi durante il tentativo di distribuire Firepower Device Manager
(FDM) in una macchina virtuale da Azure, in particolare quando si utilizzano il Marketplace di
Azure e i modelli.

Distribuisci FDM dal modello nel portale di Azure

Per distribuire FDM dal portale di Azure, utilizzare la procedura seguente:

1. Passare al portale di Azure e individuare il Marketplace nei servizi di Azure. Cercare e
selezionare Cisco Secure Firewall Threat Defense Virtual - BYOL e PAYG.
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2. Fare clic su Crea per avviare il processo di configurazione per I'FTD.
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Crea macchina virtuale dal portale di Azure

3. Nella pagina di configurazione di base, creare un gruppo di risorse per il dispositivo, scegliere
I'area e selezionare un nome per la macchina virtuale.



Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings Review + create

Project details

Select the subscription to manage deployed resources and costs, Use resource groups like folders to organize and
manage all your resources,

Subscription * (0 | fuw-azure v

Resource group * (0

‘

Instance details A resource group is a container that holds
Region * O related resources for an Azure solution,
Virtual Machine name * (0 Mame *

| ok || Cancel

Licensing (D

Software Version (0

JLL

Crea un nuovo gruppo di risorse

4. Scegliere la versione desiderata per la distribuzione della VM tra le opzioni disponibili.

Software Version (D [741-172 v
_— _ 74.1-172
FAvailahility Option * (D
73119
7.2.7-500
Usernarne for prirmary account (not the
FTOw adrmin user account) * (0 T.1.0-92
Authentication type * (0 7.08-235
64.0-110

Versioni disponibili per la distribuzione nel mercato di Azure

5. Impostare un nome utente per I'account principale, scegliere Password come tipo di
autenticazione e impostare la password per I'accesso alla macchina virtuale e la password
amministratore.



= Microsoft Azure

Home > Marketplace >

Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings  Review + create

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and

manage all your resources.

Subscription* O | fw-azure Y |
Resource group * (O | (New)  FDM v |
Create new
Instance details
Region* @ | East US v |
Virtual Machine name * (0 [ fdm > ]
Licensing (& | BYOL : Bring-your-own-license v |
Software Version @ [ 74.1-172 W |
Availability Option * (@ (@) None
(O Availability Zone
Username for primary account (not the - v ]
FTDv admin user account) * @O
Authentication type * O (®) Password
() SSH Public Key
Password * () | sesssssssRBEeRRS \/]
Confirm password * I I YT Y \/]
Admin Password * (O I GOSN OBOBNOBBOBOS \/]
Confirm Admin Password * (@O [ SRS ERNNBRRRIORE v ]
FTDv Management * (D) [ FDM : Firepower Device Management ~ l

Nome utente e password amministratore.




6. Per il tipo di gestione, selezionare FDM ai fini del presente documento.

FTDwv Managerent * (0 | FMC : Firepower Managerment Center s

_ o _ _ FDM: Firepower Device Management
Enter FMC registration information * (D

FMC : Firepower Management Center

Dispositivo di gestione.

7. Nella scheda Cisco FTDv Settings, esaminare le dimensioni della macchina virtuale, l'account di
archiviazione, l'indirizzo IP pubblico e I'etichetta DNS, che vengono create per impostazione
predefinita dopo il completamento della configurazione di base.

Verificare che la rete virtuale, la subnet di gestione e altre impostazioni Ethernet siano corrette.



Home > Marketplace >

Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings  Review + create

Virtual machine size * (& 1x Standard D3 v2
4 vcpus, 14 GB memory
Change size
Storage account * (O | (new’ b08%e65 ~
Create New
Public IP address () | {new pip e
Create new
DNS label @ N 5265 »
eastus.cloudapp.azure.com
Attach diagnostic interface * @ ® No
O Yes
Virtual network | (New) vnet01 [ OM IR v
Edit virtual network
Management subnet * (0 | (New) subnet1 v
Edit subnet 172.18.0.0 - 172.18.0.255 (256 addresses)
GigabitEthernet 0/0 subnet * Q)] | (Mew) subnet2 “
Edit subnet 172.18.1.0 - 172.18.1.255 (256 addresses)
GigabitEthernet 0/1 subnet * (O | {New) subnet3 s
Edit subnet 172.18.2.0 - 172.18.2.255 (256 addresses)

Public inbound ports (mgmt. interface) * (®) None
© O Allow selected ports

ﬂ All traffic from the Internet will be blocked by default. You will be able to change inbound port rules in the VM
Networking page later.

Impostazioni Cisco FTDv.

8. Selezionare Allow selected Port (Consenti porta selezionata) per abilitare le porte SSH (22),
SFTunnel (8305) e HTTPS (443) per I'accesso HTTPS alla porta VM e SFTunnel per la
migrazione del dispositivo a FMC.



Virtual network (0 |

(New) vret [ li-ov v |

Edit virtual network

Management subnet * (0 | (New) subnet N |
Edit subnet 172.18.00 - 172.18.0.255 (256 addresses)
GigabitEthernet 0/0 subnet * (O | (New) subnet2 N |
Edit subnet 172.18.1.0 - 172.18.1.255 (256 addresses)
GigabitEthernet 0/1 subnet * (O | (New) subnet3 N |
Edit subnet 172.18.2.0 - 172.18.2.255 (256 addresses)

A Selected ports will be open for access fi
Metworking page later.

Public inbound paorts (magmt. interface) * O None

@© (®) Allow selected ports
Select Inbound Ports (mgmt. interface) * l 3 selected N

S5H (22)

. SSH: ssh connectivity to the VM,

SFTunnel (8305)

ol SFTunnel: [FMC Management]: default tcp port 8305: management center
and managed devicel(s) communication.

HTTPS (443)

. HTTPS: [FDM Management]: FDM Ul accessibility.

Porte consentite su Cisco FTDv

Verifica configurazione per macchina virtuale

9. Esaminare la configurazione nella scheda Revisione + Creazione e creare la VM.




Home » Marketplace

Create Cisco Secure Firewall Threat Defense Virtual = BYOL and PAYG

by Cisco Systems, Inc.
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TERMS
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Basics

Subscription
Resource group
Region

Virtual Machine name
Licensing

Software Version

Availability Option

Username for primary account (not the ...

Password
Admin Password

FTDOwv Management

-2z [
O
East US
- I
BYOL : Bring-your-own-license
74.1-172

Mone

R R AR

HEREE R R R ER

FDM : Firepower Device Management

Cisco FTDv settings

Virtual machine size Standard_D3_v2

Storage account | ELUERE
Public IP address e i
Domain name label o I - 352265¢
Attach diagnostic interface Mo

Virtual network vnetll

Management subnet subnetl

Address prefix (Management subnet) 1721800424
GigabitEthernet 0/0 subnet subnet2

Address prefix (GigabitEthernet 0/0 su...  172181.0/24
GigabitEthernet 0/1 subnet subnet3

Address prefix (GigabitEthernet 0/1 su...  172.18.2.0/24

Public inbound ports (mgmt. interface)  Allow selected ports

Select Inbound Ports (mgmt. interface)  SSH (22), SFTunnel (8305), HTTPS (443)




Revisione e creazione.

A questo punto & possibile inviare la creazione della VM.

10. Controllare lo stato della distribuzione nella scheda Panoramica, dove un messaggio indica
che la distribuzione €& in corso.
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Implementazione in corso.

Verifica la macchina virtuale distribuita in Azure

11. Al momento della creazione della macchina virtuale, individuarla nella sezione Macchine
virtuali per individuare le caratteristiche e l'indirizzo IP pubblico assegnato.

= Micraseit Azure £ Sewch resouroes, sendoes, and docs (G

Virtual machines = X
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Percorso macchine virtuali

12. Utilizzare un browser per passare all'indirizzo IP assegnato del dispositivo e iniziare la



configurazione iniziale di FDM.

e | fdm 2 %

# Corenes Y Resan [ siep B copure B Detete (D Retresh [ Openinmobite A7 Feevack [F cuses

BB Overview
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Networking

IP pubblico per FDM

Configurazione di base per FDM

13. Configurare le impostazioni di base selezionando un indirizzo IP nell'intervallo assegnato,
configurando I'NTP e registrando il dispositivo con la licenza.

In questa sezione & disponibile la documentazione relativa alla configurazione iniziale di FDM.

O & my a.107 pister oo%| ©Y

o

]

Connect firewall to Internet

Block all other traffic

s
115
Metwork Mask
55.255.2550 -
1.1
Configure IPvh
off -

Configurazione di base in FDM


https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html

14. Dopo aver registrato il dispositivo, assicurarsi che non rimangano distribuzioni in sospeso.

Pending Changes

o

There are no Pending Changes yet.

MNothing to deploy

Last successful deployment was on 12 Jun 2024 07:49 AM

You can see what was deployed in previous jobs in the Deployment History




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



